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connessione, superare i limiti di banda e... 
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Wi-Fi ultra veloce 

ovunque in casa tua 

Kit Powerline Gigabit Wi-Fi AC AVI 200 
(TL-WPA8630KIT) 



Internet a portata di presa 


timjnk 

w 



Espandi la tua rete domestica attraverso le prese della corrente e trasforma il tuo 
impianto elettrico in una rete Wi-Fi ad alta velocità. 

Semplice, veloce, efficace. 



TP-LINK ITALIA s.r.l. Q www.tp-link.it A suppoft.it@tp-iink.com o ® o o 

TP-LINK è fornitore a livello mondiale di prodotti di networking S0H0 e uno dei maggiori player sul mercato globale, con prodotti disponibili in oltre 120 paesi e decine di 
milioni di clienti. l'azienda c impegnata in Ricerca e sviluppo, per assicurare efficienza e qualità dei prodotti e garantire ai propri clienti un'esperienza wireless di massimo livello. 
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Sommario 


Fatti la tua fibra gratis.8 

Ecco come attivare una nuova Super-lntemet e 
provare pef davvero il brivido della velocità 

Meni il turbo 

alla tua ADSL di casa.18 


Navigazione lenta? Segnale debole? Streaming 
video a singhiozzo? Niente panico! Con i tool giusti 
e i trucchi dei nostri esperti la tua connessione a 
Internet sfreccia come la fibra! 


Il wardriving diventa mobile.20 

Per scovare e bucare una rete Wi-Fi basta uno 
smartphone. Vediamo come difenderci 

Accesso sbloccato! .24 


Provider e autorità fanno di tutto per controllare e 
filtrare l'accesso alla rete? ecco i trucchi per liberare il 
vero potenziale di internet! 

Internet a tripla banda.30 

Unisci più connessioni per scaricare col turbo. Con 
la nostra app ti fai una super ADSL! 


Fibra ottica dalla 


A alla Z_34 


Le configurazioni 

jfyj 

segrete e i tool giusti 

■Jn 4 

per attivare e sfruttare i 

ff ■ : f 

al massimo le nuove w 

connessioni ad L 

altissima velocità ^ 

\ 1 MS 
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Fatti l'ADSL con il Wi-Fi .42 

Esiste un modo per condividere file tra due PC, che 
possono trovarsi anche a chilometri di distanza, 
senza avere un collegamento a Internet attiva Ecco 
come fere 


ADSL sharing con il WiMax.46 

Ecco come creare una rete locale utilizzando due 
antenne wireless per condividere tra tutti i nostri 
computer la connessione a Internet 



Facebook ADSL e 
navighi gratis!_SO 

Ti regaliamo la spedale "Web 
Summer Card', l'app per restare 
sempre connessi a Internet. 

Per andare on-line bastano 
le tue credenziali del social 
network 


Trucca il tuo router 

e naviga gratis!.54 

Lo accendi e senza inutili configurazioni accede a 
tutte le reti Wi-FL anche fino a lOkm di distanza 


Al nuovo Windows 10 piace BigG 81 

• È possibile impostare Google come motore di 
ricerca predefinito nel nuovo sistema operativo 
Microsoft? 


Attenti a quel router Wi-Fi!.56 

Si chiama Beini CP-150IP ed è il preferito dai pirati: 
perché? In pochi die permette a chiunque dì 
bucare qualsiasi rete senza fili 

Reti Wi-Fi crackate fino a IO km .. 58 

Alla scoperta delle nuove distribuzioni create per 
scardinare qualsiasi rete wireless: bastano davvero 
un paio di clic per farlo! 



L'antifurto 

per il Wi-Fi_64 

Ecco come creare una 
finta rete wireless'aperta” 
per attirare in trappola 
gli intrusi e scoprire quali 
sono le loro intenzioni 


Mettiti al riparo da ogni virus ... .68 

Il migliore antivirus? Te lo diamo noi! 

È sempre aggiornato e pronto per proteggere 
il tuo Windows 10 



Anonimi sul Web col router 
fai da te_72 

Trasformiamo il nostro Raspberry PI in un router 
senza fili e navighiamo su internet senza lasciare 
tracce e al riparo da occhi indiscreti 


Tor Browser... anonimi sul Web .. 74 

Ecco come sfruttare la rete Tor per migliorare la 
nostra privacy e la sicurezza dei dati archiviati nel 
PC mentre navighiamo su Internet 


• Posso modificare il seaich engine predefinito 
anche se uso Chrome come browser? 

Esplora il Web come vuoi tu .82 

Col browser gusto puoi navigare su Internet senza 
intoppi e con tutte le funzioni utili che hai sempre 
desiderate 

Navigazioni col turbo! .83 

• Cè un modo per verificare e applicare i server 
DNSmigliori per navigare veloci e sicuri sul Web? 

• Come faccio ad aggiungere altri server DNS alla 
lista di quelli predefiniti?? 



Stop agli spioni della Rete.92 

Vuoi proteggere la tua privacy quando navighi in 
Internet? Ti sveliamo come fedo una volta per tutte 
e proteggere il tuo computer dai ficcanaso on-line 



Il 4G ti spegne 
la televisione 
_.96 

I nuovi servizi di 
Internet in mobilità 
utilizzano la banda 
800 MHz su cui 
trasmettono alcuni 
canali TV Ecco come 
evitare possibili 
interferenze 
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I prezzi di tutti I prodotti riportati all’Interno della rivista potrebbero 
subire variazioni e sono da intendersi IVA indusa 
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Vediamoci! chiàroli 


Come funziona, per cosa si può usare, quali sono i visori 
migliori, quanto costa e soprattutto, serve davvero? 

Solo noi ti diamo tutte le risposte! 


I vison top di gamma j 

Oculus Ritt e HTC Vive < 


r Super PC già pronti per 
la migliore esperienza VR 


1 i giochi e k applicazioni 

iù Immersive 
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NO GRAZIE! 
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VLC MEDIA PLAYER 
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Non cedere! Con il nostro DVD 
sblocchi il PC e liberi i tuoi dati 


I SUI 0V0 TUTTI i SOFTWARE IN REGALO M 


®@rao casse 

OG3 0BO@®a& 

Disponibile anche 
con DVD Doppio 








































$ ò II software sul DVD-Rom 




INCLUDE 


DVD da 4 r 3 GB 


Vivaldiu il 

Il browser personalizzabile 
semplice e veloce 



Speedify 

Unisci più connessioni 
per navigare e scaricare 
dalla super ADSL 

IteSpeMSfytBatejip 

DNS fumper 2.0 fi ■ 

Il modo più semplice per 
cambiare server DNS 

tile: 0 iBAmp« 4 > 



HoneyDrìve; 

Tutti i tool per controllare 
il traffico Web 
file: online 



XiaoPan OS PRO lo 

Tutti gli strumenti per il 
crack delle reti Wi-Fi 

Ih: Online 

Ubutìtu 1520 32 bit 
Veloce, sicuro e 
elegantemente semplice 

file: ubuntu -15.10-cfesktDp-i386Jsa 

UbUtìtU 1520 64 bit 
Veloce, sicuro e 
elegantemente semplice 

file: utiumu-l 5 l 1 O-destctop-amdBtjso 


Open WRT-Ra spi 147 

Llmmagine di OpenWRT 
specifica per Raspberry PI 

ffeqmmt-raspùip 


VirtualBox < ;20 

Così puoi "virtualizzare' 
gratis il sistema operativo 

IhMuaGoi-lMriqi 


TORBrowser 55 il 

Naviga e scarica da Internet 
senza lasciare tracce 

fle: tottn»»-instz*-55iJtzp 



EchoUnk fi 1 

Internet dalla radio 

HefcholinkSetuozo 

AntìBro wserSpy 2016 
Il modo più semplice per 
proteggere i nostri dati 

Se: fciDBtWBerSoyÀi 


GoogfeClean 2016 
Proteggi i dati dalla 'curiosità" 
delle app targate BigG 

file: GoagleQearuip 


Adobe Acrobat 
ReaderDC n 

Gestione completa dei 
PDF con supporto doud 

file: AcrafcMICI 5X720033jJTàp 

Adobe Flash Player ?i i I 

Visualizza correttamente 
le pagine Web 

Ih: retai ftashptayerzv 



Adobe Shockwa ve 
Player 172.4 f 1 
Player multimediale 
per i contenuti Web 

fh: Shodrwarffl InahrJulLap 


Trìbler 643 

Cerca e scarica file Torrent 
in perfetto anonimato 

file: Tribler_6.43jip 


ZOHSis- »> 


Orbot Proxy with Tor 14 

Anonimi quando navighiamo 
dallo smartphone 

fh: online 

ESET Smart Security fi 1 

la protezione per PC potente, 
leggera e intelligente 

fh:W10M_ess hàp 

wiMAN Free WìFi « 

L'app per risparmiare 
traffico dati 

Ih: mine 



COeaner 18 II 

Ripulisci a fondo il computer 
da file inutili e obsoleti 

file: ccseturuh) 

K-Ute Codec 
Pack Mega 1225 ri 
Tutti i codec per riprodurre 
sul PC musica e video 

file: K-Lrte_Codec„Pack_ t215 ttsgaap 



VLC Media Player U3 fi 1 

Il player multimediale 
numero uno si aggiorna! 

ffe: >fc- 223 -wrLàp 




uTorrent >46 fi 1 

Sfrutta la rete Tortent per 
scaricare sempre al massimo 

file: iiToraiU* 




7 -Zip 1602 il 
Creazione e gestione veloce 
di archivi compressi 

file: ?apap 


Daemon 
Tools Lite 103 fil 

Testa i tuoi CD e DVD e 
masterizzali in sicurezza 

file: DTUtBlnstallerjev 



TV Dream Player 0772 fi 1 

TV graris e legale su PC 
smartphone e tablet 

%:TWrero-Setupzri 

Freemake Video 
Coaverter 419 il 

Conversione video 
multiformato 

fh: FrootrafaVideoCorwerteif ulzp 

|unkware 

Removai Tool &Q6 il 

Piazza pulita delle toolbar 
indesiderate dal browser 

fife: JRT^p 


Notepad-w- 9? fi 1 

Editor di testo avanzato 
per il Web 

fh: rpp. 6 . 9 . 2 Jnstallerzp 
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TOOL SBLOCCA RETE 

ADSL SPEED KIT 

‘'DVD 


SOFTWARE COMPLETO 


Note: 

Lo speciale presente 
sul Win DVD contiene 
i migliori software 
e le app mobile et» 
sbloccano i parametri 
nascosti dellla tua 
connessione. 


I n Italia è scoppiata la guerra dei prezzi 
per la fibra ottica a 20,30,50 o 100 Mega¬ 
bit! Adesso possiamo averla gratis. Dif¬ 
fìcile da credere? Beh, per gratis intendia¬ 
mo "allo stesso prezzo dell’ADSL”. O anche 
meno, grazie a particolari offerte che, oltre 
alla semplice connettività, comprendono 
anche tanti altri utili servizi. Sì, perché gli 
operatori hanno cominciato a investire 
molto sulle nuove reti in fibra ottica che 
al momento garantiscono una copertura 
fino agli armadi stradali (cioè le classiche 
centraline telefoniche), con l’ultima parte 
che resta in rame fino alle abitazioni degli 
utenti. E adesso devono trovare il modo 
migliore di congestionarle con il traffico 
dati. Come? In due modi. Con prezzi ag¬ 
gressivi, come dicevamo prima, e grazie a 
contenuti premium che giustifichino l’alta 
velocità: pensiamo, ovviamente, a film in 
alta definizione e partite di calcio trasmesse 
via Internet. 

Offerte da prendere al volo 

I super sconti, però, non dureranno tanto 
poiché servono agli operatori esclusivamente 
per partire con un primo gruppo di abbonati. 
Vale quindi la pena sbrigarsi ad abbonarsi 
per non perdere la ghiotta occasione. 

• Vodafone permette a chi ha già attivato una 
linea mobile (ricaricabile o su abbonamen¬ 
to), di avere una connettività in fibra ottica 
a partire da 20 euro al mese (con velocità 
di navigazione che possono arrivare a 30, 
100 o 300 Megabit a seconda della città in 
cui viviamo). Decidendo, invece, di sot¬ 
toscrivere soltanto la linea dati di casa si 
pagano 9 euro in più (www.vodafone.it). 

• Con Fastweb partiamo da 30 euro al mese 
per i 20 Megabit in fibra (5 euro in più per 
i 100), ma si scende a 19 euro al mese per 
il primo anno (www.fastweb.it). 


Baffi la tua 
Ijbra gratis 

Ecco come attivare una nuova 
Super-lnternet e provare per 
davvero il brivido della velocità 




Fatti la tua fibra gratis | Fai da te 


ADSL Hacking C* 


DIMMI COME NAVIGHI E TI DIRÒ QUANTA BANDA TI SERVE 

Abbiamo individuato quattro possibili profili utenti che rappresentano abbastanza bene l'attuale diffusione della banda larga 
e ultra-larga in Italia. Per ciascuno di essi proponiamo le soluzioni migliori per sfrecciare su Internet. Scoprile con noi. 



M. \\ 

L'ISOLATO 

Vive, per sua sfortuna o per sua scelta, in una zona 
che non è fornita dall’ADSL a banda larga (quindi 
al massimo può aspirare ad una 2 Mb/s). È ovvio 
che questo utente non può fare granché. L'unica 
soluzione consiste nei ricorrere a reti alternative. 
Un esempio è Ninux, la rete libera italiana 
implementabile grazie ad una semplice antenna. 
Oppure, può collegarsi ad uno dei sempre più 
numerosi hot spot Wi-Fi sparsi per l'Italia. 


IL NAVIGATORE 

È colui che utilizza Internet più che altro 
per leggere la posta, trovare qualche rapida 
informazione sul Web, restare in contatto con gli 
amici su Facebook e ascoltare musica su YouTube. 
Non ha alcun bisogno di una connessione 
particolarmente veloce: una connessione ADSL da 
2 Mb/s è più che sufficiente per svolgere queste 
attività in tempi accettabili. 

Leggiapogtna11e18 


LOSTREAMER 

È per sua natura vorace di risorse. 
Appassionato di film e serie TV, vuole 
guardarle in streaming su Internet 
magari anche in alta definizione. 

Ha bisogno della massima | 
velocità disponibile e valutare 
anche la copertura della sua zona ' 
(ricordiamo che sono poche le 
zone oggi fomite in Italia dalla fibra 
a 10OMb/s). 

Leggi a pagina 13 


IL VIAGGIATORE 

Si ritrova più o meno con gli stessi problemi dello 
"streamer", perché non riesce a fare a meno di 
Internet quando è in viaggio, per vedere i propri film 
preferiti e scambiare file con gli amici. Ma ha anche 
il problema di doversi spostare e dunque di non può 
fare affidamento sulla rete di telefonia fissa: deve 
puntare sugli operatori mobili e sulle offerte 4G! 
Leggiapogtna 14 
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^ ADSL Hacking 


Fai da te | Fatti la tua fibra gratis | 


QUANTA FIBRA OTTICA 
C'E DAVVERO IN ITALIA? 

A fine 2015 circa il 40% della popolazione è stata raggiunta 
dalla fibra ottica, a 30 o 100 Megabit. Il dato è incoraggiante 
tenendo contro che a dicembre 2013 aveva la fibra solo il 14 per 
cento della popolazione: gli operatori hanno dunque investito 
tanto. Abbiamo fatto insomma buoni passi avanti, anche se 
restiamo in forte ritardo rispetto alla media europea (che si 
attesta su circa il 70 per cento della popolazione già raggiunta 
dalla fibra ottica). Nel 2017 dovremmo arrivare al 75-80%, 
secondo gli annunci degli operatori, per poi toccare il 100 per 
cento (o quasi) nel 2020.1 dati riguardano la banda ultra larga 
di livello base, cioè almeno 30 Megabit su fibra ottica fino agli 
armadi stradali. Una quota di italiani più fortunati (ora circa 
il 10 per cento della popolazione) può avere invece la fibra 
ottica fino in casa, per i 100 o 300 Megabit (e a breve il Gigabit 
al secondo). L'obiettivo del Governo è dare la fibra ottica nelle 
case del 50-85 per cento degli italiani entro il 2020, grazie a 
investimenti pubblico-privati di circa 10-12 miliardi di euro. 



• Tiscali offre 50 Megabit a 39,95 
euro al mese, che diventano 24,95 
euro al mese per il primo anno 

(www.tiscali.it). 

• Telecom, infine, parte da 44,90 
euro per i 30 Megabit, ai quali bi¬ 
sogna aggiungere altri 5 euro per 
raggiungere i 50 Megabit (www. 
telecomitalia.it). A differenza degli 
altri operatori, quest'ultimo offre 
i 100 Megabit solo su rete in fibra 
fino alle case (al momento solo a 
Milano, ma sarà in 100 città nel 
2018; già ne copre 200 con fibra 
fino agli armadi stradali). 

Come si vede, sono prezzi analoghi 
a quelli dell’ADSL, ma con la diffe¬ 
renza che la velocità in fibra è molto 
più alta. I 20-30 Megabit e spesso 
persino i 50 Megabit sono "reali", 
mentre le attuali linee ADSL a 20 
Megabit raggiungono, in media, una 
velocità effettiva di 10-12 Megabit 
reali anche i 100 Megabit quando 
la rete è in fibra ottica fin dentro 
l'appartamento dell’utente, men¬ 
tre se si ferma agli armadi arriva a 
circa 75 Megabit, secondo le stime 


fatte dal Politecnico di Milano su 
rete Fastweb. La velocità in upload 
della fibra, inoltre, è nettamente più 
alta: 3,10 o 20 Megabit nelle diverse 
offerte italiane, quando finora con 
l'ADSL non riuscivamo a superare il 
Megabit (consigliamo di consultare 
sempre i siti ufficiale degli operatori 
per verificare prezzi e dettagli delle 
offerte). 

Con la fibra la TV è gratis 

I prezzi bassi, però, non bastano per 
attirare gli utenti e comunque è fa¬ 
cile prevedere che gli operatori non 
potranno andare avanti con questi 
super sconti ancora a lungo. Ecco 
perché c'è un altro fattore su cui stan¬ 
no puntando pur di attirare e fideliz¬ 
zare gli utenti: i contenuti proposti. 
Telecom Italia, al momento, è il solo 
operatore a proporre l’intera offerta 
Sky (www.sky.it) su fibra ottica, pro¬ 
prio come l’avremmo sottoscrivendo 
un normale abbonamento per la pa¬ 
rabola. Fibra, telefono e Sky costano 
64,80 euro al mese (39 euro al mese 
per un anno). Nel costo complessivo è 
compreso il pacchetto SkyTV, mentre 


Misuriamo la nostra ADSL 


Esiste un sito Web che consente di verificare in modo affidabile la nostra connessione. Teniamo presente che il 
test è anonimo e non ha valore legale, ma almeno ci permette di scoprire la reale velocità su Internet. 
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Confronto 



-x II test ha inizio 

Per verificare rapidamente la velocità reale 
della nostra connessione a Internet, possia¬ 
mo utilizzare il servizio SpeedJest di Ookla, acces¬ 
sibile dal sito www.speedtest.net. Appena la pagina 
Web viene caricata, possiamo cliccare sul pulsante 
INIZIA 7ES7"vistoile al centro. 


Scegliamo il server 

Scegliamo quale server di riferimento usare 
per eseguire il nostro test basta diccare su 
uno dei punti presenti nella mappa. Se non sceglia¬ 
mo nulla, dopo qualche secondo SpeedTest seleziona 
automaticamente quello più vicino a noi (sulla base 
del tempo di ping). 


-v Ecco i risultati 

Il test comincia e un tachimetro mostra la 
velocità in tempo reale. In meno d un minuto 
appariranno i risultati definitivi, risultato della media 
della serie d test eseguiti. I risultati includono la velo¬ 
cità di download, quella di upload e il tempo di ping 
con il server selezionato. 
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LE4FFERTE SOLO ADSL 
PIU VANTAGGIOSE 

Per coloro che non hanno grosse pretese di sfrecciare 
su Internet, proponiamo le seguenti soluzioni. 


7 Mb/s 18,03 euro al mese Non specificato 


tiscali 20 Mb/s 25,17 euro al mese 10,4 Mb/s 

* Consigliamo di verificare prezzi e dettagli delle offerte sul siti Wefc ufficiali del singoli operatori ► 
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i pacchetti aggiuntivi si pagano a par¬ 
te, agli stessi prezzi della parabola. 
Nell’offerta è prevista anche la possi¬ 
bilità di convertire un eventuale ab¬ 
bonamento Sky satellitare già attivo. 
Nel momento in cui scriviamo, sono 
in corso accordi per portare anche 
tutta la programmazione Mediaset 
sull’offerta banda larga dì Telecom. 
C'è da dire, poi, che Telecom Italia 
dà già anche TIMVision (film e TV) 
per 5 euro al mese, in aggiunta su¬ 
gli abbonamenti a banda larga o a 
banda ultra larga (www.timvision.it). 
Abbonandosi a TIMVision, inoltre, 


PROTESTE INUTILI 

È importante sapere die 
i vaioli garantiti nei con¬ 
tratti ADSL proposti dai 
vari operatori sono spesso 
decisamente più basi di 
quelli nominali. Se per 
esempio abbiamo un'AD- 
SL Telecom da 7 Mb/s, 
per contratto Telecom 
garantisce soltanto 2,1 
Mb/s, con possigli picchi 
massimo fino a 7 Mh/s. 

Qò significa die seri ri¬ 
troviamo con una velocità 
di 2,5 Mb/s non possiamo 
lamenta rd perché è sigle 
riore al minimo garantito 
dal contratto firmato. La 
situazione è simile per 
la maggior parte degli 
operatori e questo perché 
di fatto Hnfrastruttura di 
base della rete italiana è 
insufficiente a garantire 
un accesso veloce a tutti 
gli utenti. Protestare è 
inutile, meglio chiedere il 
passaggio ad un contratto 
con velocità superiore 
(eventualmente anche 
della concorrenza). 


=5^ TELECOM 

7 Mb/s 

21,9 euroal mese 

2,1 Mb/s 

è 

vodafone 

20 Mb/s 

30 euro al mese 

2,1 Mb/s 

WIND 

20 Mb/s 

24,95 euro al mese 

10,4 Mb/s 

FASTI/*EB 

20 Mb/s 

20 euro al mese 

102 Mb/s 


no! In questo nostro speciale 
abbiamo fatto il punto della 
situazione sulla fibra ottica in 
Italia cercando di individuare 
le possibili e valide alternative, 
suggerendo le soluzioni e i 
trucchi per rendere davvero più 
veloce la propria connessione a 
Internet, sia essa via cavo, su reti 
wireless o mobile. Se abbiamo 
già l'ADSL con un contratto base, 
ad esempio, possiamo passare a 
velocità maggiori mantenendo 
uguale il costo mensile. 

Grazie alla libera concorrenza tra gli 
operatori telefonici, infatti, spesso è 
possibile ottenere un aumento della 
banda Internet senza un rincaro del 
contratto: i provider lo fanno per evitare 
che i clienti passino ad altri operatori. 
Naturalmente, la possibilità di eseguire 
davvero gli upgrade della nostra con¬ 
nessione a Internet dipende dalie con¬ 
dizioni tecniche e geografiche della 
zona in cui abitiamo. Mettendo assieme 
le realtà in cui ci ritroviamo e le varie 
tecnologie di connessione disponibili, 
siamo quindi riusciti ad individuare 
quattro profili di utenti suggerendo, 
per ognuno di essi, la soluzione giusta 
per farsi la propria fibra ottica gratis. 


da ottobre sarà possibile usufruire 
dei numerosi contenuti disponibili 
su Netflix (www.netflix.com/it), la 
famosa piattaforma americana di 
film in streaming. Gli altri operato¬ 
ri, ovviamente, non sono rimasti a 
guardare. Ecco quindi che Fastweb 
e Vodafone danno in omaggio Sky 
Online, rispettivamente per 18 e 12 
mesi, mentre Tiscali regala i film di 
Mediaset Inflnity TV per un anno 
(www.mediaset.it). 


Passa a super-lntemet 

Peccato, però, che non sia tutto 
oro quel che luccica. Nella nostra 
bella Italia, infatti, rimane ancora 
irrisolto il problema del digitai 
divide: se è vero che in alcune 
città è finalmente possibile volare 
su Intenet con velocità fino a 
100 Megabit, è altrettanto vero 
che in alcune zone del nostro 
Paese non arriva neppure la 
“vecchia" ADSL. In molti 
tra noi dovranno quindi 
rinunciare all’ultra banda 
larga prima ancora che 
questa diventi una 

realtà tangibile? 
Certamente 


OPERATORE 


VELOCITÀ 
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Verifichiamo la copertura ADSL 

Grazie ad un servizio on-line gratuito possiamo conoscere tutti i dettagli tecnici della centralina telefonica 
alla quale siamo collegati. Potremmo cosi conoscere i veri limiti di velocità della nostra connessione a Internet 



Serve il numero telefonico 

Il servizio più comodo per verificare la coper¬ 
tura deH'ADSL è il sito www.coperturaadsl.it, 
che d offre interessanti informazioni tecniche sulla 
nostra linea fissa. Per ottenere queste informazioni 
dobbiamo soltanto inserire il nostra numero telefoni¬ 
co fisso (prima II prefisso, poi il numero). 



^ Ecco le velocità disponibili 

I risultati sono immediati: vengono posti in 
evidenza i risultati dell'ADSL ATM e deU'AD- 
Sl ETR La prima, in genere, consente velocità mino¬ 
ri. Nel nostro esempio, usando ETH è possibile arriva¬ 
re fino a 20 Mb/s: questa opzione è attivabile. Invece, 
al momento risulta attiva la ATM a 7 Mb/s 



* Dentro la centralina 

La pagina ci offre anche altre utili informa¬ 
zioni relative afla centralina telefonica cui sia¬ 
mo connessi: per esempio, ci può dire che sulla cen¬ 
tralina sono attive sia le tecnologie 7 Mb/s sia la 20 
Mb/s e che al momento la 7 Mh/s è satura (quindi 
potremmo avere evidenti rallentamenti), 



FACCIAMO IL PUNTO SULLE CONNESSIONI INTERNET IN ITALIA 
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TUTTI I VANTAGGI DELLA FIBRA OTTICA 


Se siamo abbastanza fortunati da poterci collegare alla 
fibra, avremo la possibilità di: 

✓ Scaricare filmati in risoluzione 4K in pochi minuti; 

✓ Guardare la televisione (non soloquella italiana, ma 
anche Netflbc) in atta definizione; 

✓ Giocare su Internet senza registrare alcuna latenza 

Basta fare qualche semplice calcolo per capirlo: con una 
velocità massima di 100 Mb/s, possiamo trasferire file 
con una velocità di 12,5 Megabyte al secondo che, 
arrotondando per difetto, diventano drca 12 MB/s 
(3 bit corrispondono ad un Byte e quindi basta 



dividere 100 per 8). Quindi, un file da 120 MB verrebbe 
scaricato in appena 10 secondi. Ed un film in alta defi¬ 
nizione rippato da un Blu-ray, che di norma pesa circa 
1,5 GB, richiederebbe circa 125 secondi, ovvero più o 
meno due minute Anche un film in 4K raramente supera 
gli 8 GB di dimensione: potremmo quindi scaricarlo in 
circa 11 minuti. Insomma, la fibra a 100 Mb/s è una vera 
rivoluzione, capace di annullare l'utilità di altri mezzi 
di intrattenimento come la televisione. Basta scegliere 
il film che vogliamo vedere, cominciare a scaricarlo e 
mettere sul fuoco i popcorn: il download sarà terminato 
prima della loro cottura. È anche per questo motivo che 
Sky sta cercando di recuperare terreno, abbinandosi ad 
offerte per la banda larga (come quelle di Fastweb e 
Vodafone): altrimenti, rischia di non riuscire a competere 
con I servizi di streaming on-llne. 


io secondi 

per scaricare un file da 120 M 


rr/9 7 lys H fi 


per scaricare un film in Blu-ray da 1-5 GB 

| f minuti 

per scaricare un film in HD da 8 GB 


COME LEGGERE LE CARTINE 

Le due mappe riportate nella pagina precedente sono basate 
sui dati registrati dai testi eseguiti in tutta Italia tramite Ookla 
Speedtest tra l'anno 2008 e il 2014. Abbiamo calcolato la media 
per ogni città, in modo da avere una idea della qualità della 
rete nel nostro Paese negli ultimi anni. È importante ricordare 
che la velocità massima raggiungibile in ciascuna delle città 
è ovviamente maggiore della media che presentiamo: del re¬ 
sto, data la natura eterogenea della rete italiana, è addirittura 
possibile che nella stessa città alcune persone abbiano accesso 
a 100 Mb/s ed altri siano invece costiti' ad utilizzare 5 Mb/s. 
Calcolando la media, offriamo una stima de., -eali p»,. ■•bilità 
di connessione. Le pubblicità degli opt-.. *-nri, 
invece, tendono a dichiarare soltanto 
il dato massimo. È anche :—'->or- 
tante non dimenticare che nel 
corso del 2015 gli operatori 
telefonici hanno svolto 
un enorme lavoro di 
potenziamento delle 
linee, dunque la ve¬ 
locità massima at¬ 
tuale è comunque 
superiore a quella 
che abbiamo po¬ 
tuto registrare con 
i test di Ookla risa¬ 
lenti al 2014. 


LE OFFERTE PIU VANTAGGIOSE 
PERLA FIBRA OTTICA 

Attivando una super-lnternet a 100 Mb/s avremo la possibilità di 
scaricare film in 4K in pochi minuti o vederli in streaming senza scatti. 


FASTlf'EB 


VELOCITÀ 

COSTO 

NOTE 

100 Mb/s 

35 euro al mese 

Chiamate fìsse 
nazionali illimitate, 
si paga lo scatto alla 
risposta 

50 Mb/s (100 
Mb/s a Milano) 

59,90 euro al mese 

Chiamate nazionali 
illimitate, senza 
scatto 


29 euro al mese 

Chiamate nazionali, 
europee, e Nord 
America illimitate, 
si paga lo scatto alla 
risposta 
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VERIFICHIAMO LA COPERTURA 4G LTE PER NAVIGARE IN MOBILITÀ 
CON TABLET E SMARTPHONE 



Prima di correre ad acquistare una chiavetta 4G, 
è buona norma verificare che la zona in cui vi¬ 
viamo (o in cui ci capita di viaggiare) sia effet¬ 
tivamente fornita da una buona copertura 
di rete 4G o LTE Lo strumento migliore per 
, scoprire la copertura della rete è il sito httpV/ 
/.J opensignal.com. La sua mappa interattiva ci 
w mostralezonecopertedal2G,dal3Gedal4G, 

suggerendoci anche il nome dell'operatore che 
offre il segnale migliore. Come si può notare, basta 
spostarsi di pochi chilometri perché la qualità degli 
operatori cambi, risultando dunque conveniente un 
operatore rispetto ad un altro. Il problema, che si evince 
anche dalla mappa di OpenSignal, è che ad oggi 
la copertura 4G è presente proprio negli stessi 
luoghi in cui non sarebbe necessaria: il cen¬ 
tro città. Le periferie, Invece, sono spesso 
sprovviste di questo tipo di connettività. 
Il che è un problema, perché in una città è 
generalmente già possibile accedere alle 
linee internet ADSL ad alta velocità oppure 
al Wi-Fi libero che comunque garantisce una 
velocità importante. Sono i luoghi lontani 
dal centro cittadino, dove non si trovano cavi 


ADSL e hot spot wireless, i posti in cui si sente maggiormente il bisogno di 
una connessione mobile ad alta velocità: il 4G dovrebbe risolvere il problema, 
ma non è ancora chiaro quanto tempo sarà necessario per avere una buona 
ricezione in ogni angolo d’Italia. 


LE OFFERTE PIÙ VANTAGGIOSE 
PER SFRECCIARE SUL WEB COL 4G LTE 


OPERATORE 

TRAFFICO 

MASSIMO 

COSTO 



10 GB al mese 

30 euro al mese 

ZI Mb/s 

é 

voda forte 

20 GB al mese 

30 euro al mese 

ZI Mb/s 

w 

30 GB 

19 euro al mese 

10,4 Mb/s 

WIND 

14GB 

19 euro al mese 

10,2 Mb/s 


* Consigliamo di verìfkare eventuali offerte sui siti Web dei singoli operatori 


Installiamo e usiamo una chiavetta 


Le Internet Key sono molto utili per navigare su Internet ad alta velocità sfruttando le reti mobile, anche nelle zone 
in cui non è ancora armata la banda larga. Ecco la procedura per configurarle correttamente. 




r— Esegui sempre questa operazione per software e 
giochi: 

Installa o esegui programma dal supporto 


E 


Eseajzrane di Autoftun.exe 

Pubbtcaio da HUAWEI Techn 


Opzioni generali - 

Apri certefta per visuafizzare ■ ffee 

4L iit*zzando Esplora nsorse 

Visualizzare uttcnon opzioni di AutoPlay nd Pannello di 


controllo 


-» < »i * «ri» krv» 


C« L«d CONTRATTO ELI L UTÈNTI FINAL! 
RELATIVO AL SOFTWARE HUAWEI 

IMPORTANTE - LI OC EJtl ATTENTAMENTE QL AVTO Dt Sic 1T( 
SCRITTO E pBfxs a f Contine d Licenza pei ! Utrse? Fcar 
rCo«x*»"i e m contano tnptfa» ai rosate (i 


toaaeorttw*>«****ariatM*a»*«aa*£a0w*A£c»«i»aereo***** 
materni aria tana 4 woc ear nrtrirt Owitcu 



^ Inseriamo la Internet Kev 

Dopo aver inserito nell'apposito slot della 
Internet Key la SIM sulla quale è attivato il 
piano dati 4G, colleghiamola al computer utilizzan¬ 
do uno degli ingressi USB disponibili. Dopo qualche 
secondo appare una nuova finestra. Cicchiamo quindi 
su EsecuzionediAutoRun.exe. 


^ Un setun in pochi clic 

Verrà avviata la procedura guidata di installa¬ 
zione del software, necessario per poter navi¬ 
gare in Internet. Procediamo ciccando sul pulsante 
Avanti e confermiamo le condizioni d'uso del software 
con un clic su Accetto. Attendiamo quindi il comple¬ 
tamento deh' installazione. 


-v Un riavvio necessario! 

Al termine è necessario procedere al riavvio 
del computer per apportare le modifiche al 
sistema e poter finalmente navigare alla massima 
velocità. Salviamo eventuali documenti aperti o ses¬ 
sioni del browser attive e selezioniamo l’opzione Riav¬ 
via adesso Confermiamo con Fine 
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INTERNET KEY E ROUTER 4G PER SFRUTTARE LA CONNESSIONE MOBILE 



^ _ ✓ 


N3003/4G 

Grazie alla porta USB di cui è dotato, il dispositivo supporta diverse chiavette 4G 
fornendo quindi anche connettività su rete mobile. 



E3372LTE MODEM 

Compatibile con le SIM di tutti gli operatori telefonici, è dotato anche di slot 
per ospitare schede di memoria di tipo mlcro SD. 


Quanto costa: €36,90 Sito Internet www.mondick.it 


Quanto costa: € 78,49 Sito Internet www.amazon.it 


*»kV 


5 J 


WIRELESS MODEM WIFI ROUTER 3G 4G 

Un pratico router portatile basato sul sistema operativo Android che permette di 
condividere la propria connettività 4G con altri dispositivi. 


Quanto costa: €70,00 Sito Internet www.amazon.it 


MF90WI-FI 
ROUTER 4G 

È lo stesso modello utilizzato 
anche da TIM e Wind. Questa \ 
versione di router, però, supporta 
qualsiasi operatore telefonico. 

Quanto costa: €95,00 
Sito Internet www.amazon.it 


V 


4G sul nostro notebook 








Inseriamo ij codice P1N della nostra 

is I bri tCItiIOli IC8 

Appare l’interfaccia del software di connessione alla rete 
4G. Digitiamo il PfN associato alla SIM sulla quale è attivato il pia¬ 
no 4G (badiamo bene a non sbagliarlo!) e confermiamo con un die 
sul pulsante OK. Attendiamo dunque qualche secondo affinché la 
rete venga agganciata. 


^ Finalmente connessi in 4G. Siamo 
pronti per sfrecciare sul Web! 

Non ci resta che cliccare sul pulsante Connetti In basso a 
sinistra dell’Interfaccia grafica del software di connessione appare 
un’icona di stato dalla quale possiamo verificare se siamo connessi 
sotto copertura 4G (LTE): tutto dipende dal grado di copertura della 
zona in cui ci troviamo. 



OCCHIO AL 
VALORE DI PINO 

Il ping è un program¬ 
ma che permane di 
mandare uno o più 
paccheni di prova a 
un pc collegato a In¬ 
ternet per verificarne 
la raggiungibilità. ( 
utile poter misurare il 
nostro tempo di ping. 
Per farlo, interrom¬ 
piamo ogni download/ 
upload, avviamo il 
prompt dei comandi 
(da Start digitiamo 
(MDedicchiamo 
Prompt dei Comandi 
nei risultati). Digitia¬ 
mo Il comando ping 
www.winmagazine.it. 
Se il valore medio re¬ 
stituito non è superio¬ 
re ai SO ms, il fornitore 
di connenività cista 
offrendo un ottimo 
servizio. 


► 
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WIMAX E RETI WIRELESS: QUANDO E PERCHÉ CONVIENE 


Come tutte le tecnologie di connettività, anche 
il WiMax ha dei vantaggi e degli svantaggi. 
Per questo motivo, è importante valutare in 
quale condizione ci troviamo e quali sono le 
nostre reali esigenze di accesso a Internet per 
capire se possa essere la soluzione adatta ai 
nostri problemi. -- 


Può garantire velocità paragonabili 
a quelle della comune ADSL; 

Una sola antenna copre un raggio 
di 50 km; 


I costi di installazione sono inferiori a 
J quelli deN'ADSL quindi è più probabile 
che un operatore decida di portare questa 
tecnologia nelle zone In cui ancora non esiste 
la banda larga; 


Richiede la visibilità diretta: se ci sono 
montagne o anche soltanto alberi tra 
la nostra casa e l'antenna, risulta impossibile 
connettersi; 


i^\ È una tecnologia relativamente nuova 
e ci sono poche antenne sul territorio 
italiano; 


La presenza di nebbia riduce la possibilità 
di connettersi all'antenna di trasmissione 


LE MIGLIORI OFFERTE PER NAVIGARE SENZA FILI 



24,9 euro al mese 


17,95 euro al mese 


25 euro al mese (il sito di Telecom non specifica se tale offerta 
è ancora disponibile) 


• Consoliamo di verificare 



Ecco chi può usare il WiMax 

L’accesso a Internet con tecnologia wireless a Internet rappresenta l’unica valida soluzione in tutte quelle aree 
geografiche non ancora raggiunte dalla banda larga su linea ADSL Ecco come individuare l’offerta migliore. 




-x Valutiamo la copertura 

Per verificare la copertura dell'operatore Aria 
non dobbiamo fare altro che collegarci al sito 
wvvw.ariamax.it/verifica-la-copertura. Compiliamo il 
form proposto indicando il nostro indirizzo preciso 
(che non verrà registrato), risoliamo il CAPTCHA e 
cucchiamo su Verifica copertura. 


^ Le offerte sono allettanti 

Se la nostra abitazione risulta inserita In una 
delle aree coperte dall'operatore Aria, ci ven¬ 
gono subito offerti i vari piani disponibili. Naturalmen¬ 
te, prima di scegliere ciascuna offerta è bene verifi¬ 
care i suoi dettagli per assicurarci che faocia davvero 
al caso nostro. 


^ lina seconda alternativa 

Se la rete WiMax di Aria non copre la nostra 
zona, è possibile che lo faccia l’altro grande 
operatore: Linkem. La pagina di verifica della coper¬ 
tura è www.linkem.com/Copertura/Pages/default. 
apsx e richiede, come quella di Aria, il nostro indi¬ 
rizzo di casa. 
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PASSIAMO DAL SATELLITE PER COLLEGARCI AL WEB 


Per chi si trova in zone montuose, non servite da alcun 
operatore di rete fissa ne mobile e magari in una zona 
d'ombra anche per l'eventuale connettività wireless 
mediante tecnologia WiMax, rimane una sola opzione: 
lìnternet satellitare. L'antenna parabolica richie¬ 
de una visibilità diretta del cielo: le nuvole 
possono essere un problema, soprattutto 
in caso di pioggia o neve, ma in genere non 
eliminano del tutto la possibilità di connes¬ 
sione, ne diminuiscono solo la velocità reale 
a causa dei continui errori di comunicazione. 

Il providerTooway (httpV/tooway.broadcast. 
com), uno dei più affidabili, offre la sua tec¬ 
nologia a 29 euro al mese, con una velocità 
massima di download di 10 Mb/s e 2 Mb/s 
in upload, con un tetto di 16 GB di traffico 
mensile. Esistono anche offerte più costose 
se si desiderano velocità e traffico maggiori. 

Il che è un vantaggio notevole per chi finora 
è stato obbligato ad accontentarsi 
dei 56 k di una connessione 
telefonica o addirittura non 
dispone di alcun accesso al¬ 
la Rete. Naturalmente, questo è 


bene precisarlo, a livello di prestazioni un servizio di 
Internet satellitare non può ancora competere con la fibra 
ottica a 100 Mb/s, ma almeno ci consente di rimanere in 
contatto con il mondo! 



QUANDO INTERNET ARRIVA DALL'ANTENNA 


La rete Ninux (http://wiki.ninux.org) è una rete 
libera, il cui accesso è completamente gratuito. 
Per entrare nella rete è sufficiente seguire la guida 
ufficiale oppure il tutorial passo passo che trovi 
sul PDF all'interno del Win DVD. La rete si basa 
sulla tecnologia WiMax e ogni utente costituisce 
un "nodo"’della rete stessa, che funge sia da uti¬ 
lizzatore sia da punto di accesso per altri utenti. 
In pratica, una rete WiMax commerciale si basa 


su una grande antenna realizzata dall'operatore 
telefonico, la quale offre l'accesso alla Rete a tanti 
utenti. Invece, Ninux si basa su una serie di pic¬ 
cole antenne ricetrasmittenti WMax, che ciascun 
utente può installare sul tetto della propria abi¬ 
tazione. Queste antenne funzionano da ripetitori 
per il segnale: in questo modo, se esiste un utente 
ogni 10 km (in linea d'aria) è possibile collegare 
qualsiasi punto. Con Ninux, infatti, gli utenti di 




Reggio Calabria sono connessi a quelli di Milano, 
grazie a tutte le antenne degli utenti che abitano 
tra queste due città. La rete Ninux può essere motto 
veloce: dipende dall'antenna che acquistiamo. 
Ed è completamente gratuita: l'unico costo da 
sostenere è l'acquisto iniziale dell'antenna e di 
un router: si ci “accontentiamo" di una connessio¬ 
ne a 10 Mb/s, il costo non supera i 100-110 euro 
(un solo anno di ADSL per un qualsiasi operatore 
telefonico costerebbe di più). Naturalmente, con 
Ninux è anche possibile raggiungere i 100 Mb/s, 
scegliendo un'antenna sufficientemente veloce. 
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Metti il turbo alla 
tua ADSL di casa 


Navigazione lenta? Segnale debole? Streaming video a singhiozzo? 
Niente panico! Con i tool giusti e i trucchi dei nostri esperti 
la tua connessione a Internet sfreccia come la fibra! 



SISTEMIAMO AL MEGUO 
IL NOSTRO ROIITER 

S pesso la ricezione wireless migliora se 
si cambia la posizione del modem/ro- 
uter (nei nostri test abbiamo utilizzato un 
FritzIBox). Seguendo queste regole gene¬ 
rali, comunque, evitiamo qualsiasi interfe¬ 
renza nel segnale Wi-Fi. 


• Evitiamo di sistemarlo troppo vicino ad oggetti 
metallici o casse audio. 

• Allineiamo le antenne verificando se, ruotando legger¬ 
mente il router o le antenne stesse (solo alcuni modelli lo permettono) la ricezio¬ 
ne migliora. Ricordiamo che le antenne non inviano il segnale dalla punta, ma 
con un angolo di 90°. 

Non copriamo le prese d’aria: il FritzIBox genera calore, che deve essere dissi¬ 
pato. Non mettiamolo in un cassetto al chiuso. 

Evitiamo fonti di interferenza: è consigliabile non sistemare accanto al router ap¬ 
parati come baby monitor, DECT, forni a microonde o dispositivi Bluetooth, che 
causano interferenze nella banda dei 2,4 GHz. 

Usiamo le frequenze a 5 GHz: i FritzIBox 7390,3390,3490 e 7490 usano In pa¬ 
rallelo connessioni a 2,4 e 5 GHz. Attiviamole aprendo una finestra del browser 
e digitando http://fritz.box, poi selezioniamo Modalità: Avanzata, cucchiamo su 
Rete Wireless e Rete wireless attiva nella sezione Banda di frequenza da 5 
GHz. Diamo un nome alla rete e cucchiamo Applica. Se abbiamo dispositivi che 
la supportano, connettiamoci adesso sulla rete a 5 GHz. 


\ i 
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QUANDO L’ADSL NON FUNZIONA! 

USBUMTSoLTE(da30euro)euna£ • ^ Modem Evidenziamolaconnes- 

Accediamo al FritzIBox e clicchiamos . P° 1|CChiam0 su Applica e il FritzIBox 

sione cellulare attiva e digitiamo i TS '^ TE per tornare all’ADSL clicchia- 


OCCHIO ALLE 
INTERFERENZE 

S e nonostante tutto la con¬ 
nessione WLAN del no¬ 
stro modem/router Wi-Fi è 
lenta, probabilmente ci so¬ 
no delle interferenze radio. 
Per verificarlo e risolvere ve¬ 
locemente il problema pro¬ 
cediamo nel seguente modo. 

• Innanzitutto, troviamo l'ori¬ 
gine dei disturbi. Apriamo il 
menu di configurazione; nel 
caso del FritzIBox inseriamo 
l'indirizzo http://fritz.box nel 
browser. Cucchiamo su Rete 
Wireless/Canale Radio per 
vedere cosa succede nel¬ 
la banda dei 2,4GHz (per i 
5 GHz clicchiamo su Banda 
da 5 GHZ). Nel grafico che 
appare potremo vedere la si¬ 
tuazione: nell'esempio in foto 
sono evidenti le interferenze 



sul canale 6, che possono 
essere causate da altri rou¬ 
ter Wi-Fi (barra gialla), giocat¬ 
toli, telecomandi, trasmettito¬ 
ri wireless audio/video e al¬ 
tri dispositivi del genere. Pos¬ 
siamo visualizzare le interfe¬ 
renza con altri dispositivi cuc¬ 
cando sul link Mostra inter¬ 
ferenze wireless. 

• Quindi, passiamo a con¬ 
trollare le impostazioni del 
router. Se non lo abbiamo 
già fatto, clicchiamo sulla 
casella Impostazione au¬ 
tomatica delle impostazioni 
per il canale radio e poi su 
Applica. Non sempre, però, 
quest’opzione porta a risul¬ 
tati ottimali. Se perdiamo il 
segnale o la rete si discon¬ 
nette proviamo manualmen¬ 
te altri canali. 
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RIPOSO 
NOTTURNO 
PER LA WLAN 

L a maggior parte dei router re¬ 
stano sempre accesi, anche 
perché possono funzionare da ba¬ 
se per i telefoni, ma questo fa con¬ 
sumare più corrente del neces¬ 
sario. Se attiviamo II timer potre¬ 
mo spegnere la rete Wi-Fi quan¬ 
do non serve per riattivarla al volo 
se dovesse essere necessario pre¬ 
mendo il pulsante WIFÌ sul router. 

• Attiviamo il timer accedendo al 
menu del FritzIBox e ciccando su 
Rete wireiess/Timer. Premiamo 
Utilizzare timer rete wireless e 
poi La rete wireless viene disin¬ 
serita solo quando non è più at¬ 
tivo per spegnere il Wl-Ft quando 
non vi sono più connessioni attive. 
• Possiamo quindi scegliere di at¬ 
tivare il timer giorno per giorno da 
una certa ora all’altra, cliccando 
su Disinserire la rete wireless 
ogni giorno dalle ore... alle... 
e scegliendo l'orario nelle caselle 
presenti. Se vogliamo un controllo 
più preciso, cliccando su Disatti¬ 
vare rete wireless secondo ora¬ 
rio previsto possiamo scegliere, 
giorno per giorno, quando disatti¬ 
vare il Wi-Fi. Per confermare cric¬ 
chiamo su Applica. Se usiamo il 
FritzIBox come base per cordless 
possiamo usare quest’ultimo per 
attivare e disattivare la WLAN. Di¬ 
gitiamo #96*0* e il tasto di invio 
chiamate per disattivare la WLAN, 
#96*1* per riattivarla. 


! Abbassiamo il raffi USUA nostra connessione 

mmrnmmm 

oeve essere il piu basso possibile. Questi valori dosso™ ni ? aone ' misurat0 anch'esso in decibel 
SL da attivare. Se siamo troppo distanti dalla centraip toi f narCl ^ 1 ar1che nel,a sce,,a della migliore linea ad ’ 

permetterebbe di sfruttare appieno tutta la banda, e vicemsl S ° 693 In quant0 n °stra linea mn 
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LA GIUSTA POSIZIONE 

Per poter amplificare il segnale del ro¬ 
uter, il ripetitore deve poterlo ricevere 
con buona intensità. Di norma è prefe¬ 
ribile posizionare il ripetitore più o me¬ 
no a metà strada tra il router e il dispo¬ 
sitivo da collegare. 

PIÙ VELOCI CON LE 
FUNZIONI SPECIAU 

Approfittiamo della possibilità di adat¬ 
tare in modo Intelligente la frequenza 
WLAN. Nel Fritz Repeater questa fun¬ 
zione è attiva di default, mentre in altri 
prodotti la si può trovare con nomi co¬ 
me Cross Band Repeater o FastLane 
Option accedendo al menu delle impo¬ 
stazioni del router. 



§ flTER 


w 

NOME 

Sciitamente il nome de*a WLAN del ripeti¬ 
tore dev’essere uguale a quelo del router 
per evitare inutili doppie registrazioni dei 
dispositivi. L'unica eccezione è quando il 
segnale del router è troppo debole e non 
ci si riesce a connettere. In questo caso, 
meglio avere nomi separati e accedere 
direttamente al ripetitore. 



LE GIUSTE 

imposta; 


(AZIONI 

La maggior parte dei ripetitori si gestisce 
tramite pagine Web tipo wifiextneto fritz. 
repeater A volte non è possibile connet¬ 
tersi ad esse; in alternativa è possibile ac¬ 
cedere tramite IIP. Apriamo l'elenco dei 
dispositivi connessi al router, troviamo TIP 
del ripetitore e digitiamolo nella barra in¬ 
dirizzi del browser. 


DIVERSI RIPETITORI? 

E POSSIBILE! 

Si possono usare più ripetitori con ui so¬ 
lo router. Se sono posizionali in modo da 
potersi collegare entrambi al router, le co¬ 
se vanno bene. Se invece si collega un 
ripetitore ad un altro ripetitore, allora sia¬ 
mo nei guai, perché la velocità di trasfe¬ 
rimento si abbassa drammaticamente... 

COLLEGAMENTI SICURI 

Per connettere in modo sicuro gli adatta¬ 
tori, premiamo il pulsante di crittografia sul 
primo dispositivo (sui modelli Devoto, ad 
esempio, premiamo brevemente il tasto 
Home , sugli altri teniamolo premuto sei 
secondi), poi premiamo lo stesso tasto an¬ 
che sul'altro dispositivo entro due minuti. 


EXTRA REGALO 


I TOOL CHE SBLOCCANO I PARAMETRI DELLA CONNESSIONE 

I tool giusti per ottimizzare il collegamento a Internet e correggere gli errori di configurazione 

ì Speciali <. 


del sistema operativo e del router. Li trovi tutti nella sezione Speciali del Win DVD-Rom, 
Complete Internet Repair 2 

Ottimizza II PC ed evita i fastidiosi blocchi di sistema. 


Permette di risolvere i problemi della connessione Internet con un semplice 
die del mouse. 


Ashampoo WinOptimizer 2015 
SG TCP Optimizer 4.0 
Auslogic Internet Optimizer 2.0.6 


Permette di ottimizzare il protocollo TPC per guadagnare in velocità su 
Internet 

Accelera la connessione Internet in automatica 



NetBalancer Free 8.8.2 
WLAN Optimizer 0.21 
DNSJumper2.0 
Avast! Browser Cleanup 10.2 
Wireless Zero Shoutdown 
Ekahau Heatmapper 1.1.4 
Oravo Extended 2 

CCleaner 5.08.5308 


Utile per monitorare i processi on-line e il consumo di banda. 

Il tool che mette il turbo alla connessione Wi-Fi. 

Basta un die per cambiare i server DNS della scheda di rete. 

Ripristina il browser al suo stato iniziale di pulizia. 

Ottimizzare la connessione Wi-Fi sui computer con Vista e XP. 

Crea una mappa con il segnale della connessione Wi-Fi. 

Permette di gestire il traffico dati mobile e sfruttalo al meglia 

Ripulisci a fondo il computer da file inutili e obsoleti, compresi cookie 
e file temporanei del browser. 
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ATTENZIONE! 


Ricordiamo che violare le reti altrui 
è un reato perseguibile penalmente 
dalla legge italiana (art. 61S-ter del 
codice penale), le procedure da noi 
descritte, pertanto, devono essere 
utilizzate esclusivamente al fine 
di testare la sicurezza della pro- 
iria rete locale Wi-f i e, inter¬ 
venendo sulle impostazioni 
dei dispositivi, renderla 
Invulnerabile a qualsiasi 
attacco esterno. 


Per scovare e bucare una rete 
Wi-Fi basta uno smartphone. 
Vediamo come difenderci 


L a pratica del wardriving non sarebbe in 
sé negativa: consiste solo nellindividua- 
re una rete wireless e condividerne la 
posizione. Più pericoloso, e assolutamente 
illegale per la normativa italiana, è cercare 
di forzare la protezione delle reti wireless 
non di nostra proprietà e accedervi, allo 
scopo di navigare gratuitamente o anche 
per il solo gusto di scovarne le password. Per 
anni, dagli albori delle connessioni Wi-Fi 
protette con la fragile autenticazione WEP, 
hacker e pirati informatici si sono appostati 
agli angoli delle strade, muniti di notebook, 
per tentare di bypassare le difese delle reti 
wireless di ignari utenti. Oggi, che tutti ab¬ 
biamo in tasca un computer portatile cui 
abbiamo dato il nome dì smartphone, questa 
pratica è ancora più semplice, oltre che più 
comoda e meno vistosa. 

Riconoscere il nemico 

Gli strumenti per violare le reti, infatti, sono 
stati sviluppati anche per la piattaforma An- 
droid e possono essere installati e utilizzati 
da chiunque (o meglio, da chiunque abbia 
uno smartphone compatibile con queste 
applicazioni e abbia accesso ai privilegi di 
root, cioè lo abbia sbloccato o “rootato", come 
spesso si sente dire). E noi, come possiamo 
difenderci? Innanzitutto, conoscendo come 
combatte il nemico: vedremo negli esempi 
quali sono le tecniche utilizzate dagli hacker 
e le vulnerabilità di router e Access Point 
che vengono utilizzate e, di conseguenza, 
impareremo a configurare la nostra rete 
wireless per renderla immune a questo tipo 
di attacchi. Ricordiamo che le tecniche sono 
illustrate a solo scopo informativo e utiliz¬ 
zarle su reti senza fili per tentare di violarle, 
a meno che non siano di nostra proprietà, 
è un reato perseguibile dalla legge, quindi 
non provate a replicarle! 
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LA NOSTRA RETE WI-FIÈ SOTTO ATTACCO? DIFENDIAMOCI COSI 

Alla luce di ciò che vedremo nell'articolo, ecco come possiamo configurare la nostra rete wireless per renderla immune ad ogni tipo di 
attacco e, in ogni caso, più sicura. 


UTILIZZARE LA 
PROTEZIONE WPA 0 WPA2 

La protezione WEP, come ormai ben 
sappiamo, è estremamente fragile, 
quindi facilmente aggirabile. Prefe¬ 
riamo i molto più robusti algoritmi di 
protezione basati su chiavi WPA. Se 
il nostro Access Point non prevede 
questo tipo di protezioni, è arrivato il 
momento di cambiarlo. 

SCEGLIAMO SEMPRE 
PASSWORD FORTI 

Parole chiave come"antoniol 975* cioè 
formate dal proprio nome e dalla pro¬ 
pria data di nascita, sono le prime ad 
essere provate tramite un attacco con 
dizionario, che tenta l'accesso con pass¬ 
word "comuni*. Scegliamo una parola 



chiave lunga e che contenga alcuni 
caratteri casuali. 

CAMBIAMO SPESSO 
LA CHIAVE D'ACCESSO 

Esattamente come per le chiavi di ca¬ 
sa, prima o poi la nostra parola chiave 
per l'accesso alla rete wireless do¬ 
mestica può circolare e finire in 
mani sbagliate. Cambiarla spesso, 
seguendo le direttive del punto 
precedente, è una buona abitu¬ 
dine per metterci al riparo da 
ogni tipo dì attacco. 

DISABILITIAMO IL WPS 

L'autenticazione WPS permette di 
collegare e configurare qualsiasi 
dispositivo compatibile al 


vulnerabilità e può essere sfruttata per 
ottenere l’accesso alla rete. Di norma 
router e Access Point prevedono la 
possibilità di disabilitarla. 

CREIAMO UNA 
SOTTORETE NELLA LAN 

Se non utilizziamo spesso il 
Wi-R per condividere file e 
cartelle con i PC connessi 
via cavo, configuriamo 
la rete wireless in mo¬ 
do che sia differente da 
quella della rete cablata. 
In questo modo, anche se 
I pirati riuscissero a bucare il 
Wi-Fi /ion potrebbero arriva¬ 
re a computer o N AS connessi 
via cavo. 


router Wi-Fi con la sola pressione di un 
tasta Seè una funzio¬ 
ne che non uti¬ 
lizziamo spesso, 
è però bene 
disattivarla in 
quanto èfonte di 


Password di default a rìschio 


Il pi 
PIN 


rimo attacco che il pirata prova per accedere senza autorizzazione ad una rete Wi-Fi consiste neN’utilizzare 
WPS standard che le case produttrici di hardware a volte utilizzano per i loro router. 


y a o i6:48 

WPS Connect 

Vuoi installare questa 
applicazione? Avrà accesso a: 

ACCtSSU UISHUSIIIVU 

# massimi privilegi per accedere a 
" tutti gli stumenti e memoria del 
dispositivo 

accesso di rete completo 

connessione e disconnessione dal 
Wi-Fi 

visualizzazione connessioni di rete 
visualizzazione connessioni Wi-Fi 


-A La giusta applicazione 

Per prima cosa il pirata installa sul suo smart¬ 
phone Android l'app WPS Connect, che per¬ 
mette di provare ad accedere alle reti Wi-Fi tramite 
codici di default. Una volta awiata l'app, preme il tasto 
in atto a destra per cercare le reti wireless che suppor¬ 
tano l'autenticazione WPS. 


Q ti O 16 56 

WPS Connect 


O Alice — 

|WPA2| 82 


n Telecom 


h 

ChooseaPIN 


31 


17 - • 


12 

o 

Cancel Try cuti orti pm 

Try pin 


-a Scelta del bersaglio 

Ottenuta la lista delle reti presenti (vengono 
mostrate solo quelle che dispongono deU’au- 
tenticazìone WPS attiva), il pirata tappa su quella che 
gli interessa, ottenendo la possibilità di provare alcuni 
PIN di default. Ne sceglie uno e conferma toccando il 
pulsante Try PIN. 



.* Permessi illimitati 

L’operazione richiede che il telefono disponga 
dei permessi di root, infatti potrebbe uscire la 
schermata che chiede all’utente di concederti all’app 
WPS Connect 8 pirata ovviamente, conferma. Se il PIN 
è valido il telefono si collega alla rete wireless e inizia 
a navigare a scrocco. 
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Il WPS è sotto attacco 


GLI SMARTPHONE 
COMPATIBILI 

Akuni strumenti visti 
negli esempi, come 
Bcmon, non funzionano 
su tutti gli smartphone 
Android, ma solo su 
alcune serie e modelli 
che montano un speci¬ 
fico chipset Broadcom 
per il Wi-Fi: tra questi ci 
sono i Samsung Galaxy 
SedS2, ilNexus One e 
ilNexus7,comesivede 
dispositivi molto comu¬ 
ni e alla portata di tutti. 
Quindi confidare nella 
scarsa compatibilità 
degli strumenti è un 
errore. 

WPS, cosi? 

Il WPS è una modalità 
di autenticazione per 
le reti senza fili che 
consiste nel premere 
un pulsante sul router, 
uno sul dispositivo 
da abbinare (spesso 
virtuale, come nel 
caso di smartphone e 
tablet) e attendere che 
la transazione e l'abbi¬ 
namento avvengano 
automaticamente, 
senza inserire lunghe 
password alfanumeri¬ 
che. Anche se comodo e 
veloce, si è rivelato peri 
poco sicuro in quanto 
fonte di vulnerabilità, 
come abbiamo visto 
nell'esempio. 


Se la via delle password di default dovesse fallire, il pirata non si perde d’animo. Il secondo 
tentativo che compie consiste nel trovare il PIN tramite la tecnica di attacco di tipo brute force. 


U 0 0 17:01 

.ili bcmon 

Vuoi installare questa 
applicazione? Avrà accesso a: 


-x Installazione delle ano 

Se la procedura del Mactopasso precedente non ha esito 
positivo, il pirata non si da per vinto e cerca di intercettare 
il PIN WPS forzando la rete wireless. Per far ciò installa sul telefono 
le applicazioni Bcmon (un monitor di rete) e Reaver (un brute torcer) 
per Android. 


y a 0 17:07 

<2>RfA 

Adjust Settings 

Automatic advanced settings v 

Autodetect best advanced settings 


Q fl 0 17:05 

RfA O 

InfostradaWiFi 

WPA2 * 

Tpjprnm 


Ecco le reti “bersaglio” 

Terminata l'installazione delle due applicazioni, Il pirata avvia 
Reaver e tappa OK sul messaggio in inglese che avvisa che 
l’hacking delle reti wireless è illegale. Dopo una breve scansione l'app 
mostra tutte le reti wireless presenti nelle vicinanze che supportano 
l'autenticazione WPS. 


□ 0 0 17:08 

Richiesta Superuser 

bcmon richiede l'accesso a 
Superuser. 

Attenzione se non comprendi cosa significhi 
_dovresti negare l'accesso._ 



Inizia l’attacco 

A questo punto il pirata tocca il nome della rete wireless 
che gli interessa per accedere alla pagina della configura¬ 
zione dei parametri di attacco, Il più delle volte i parametri di default 
sono sufficienti ai suoi scopi, quindi si limita a tappare sul pulsan¬ 
te Start attack. 



± Un monitoraqoio costante 

Dopo che Bcmon conferma l'abilitazione della modali¬ 
tà monitor, un tap sulla freccia ritorta dello smartphone 
consente al pirata di tornare all'Interfaccia principale di Rea¬ 
ver. Concessi anche ad essa i permessi di root, il pirata inizia a 
scansionare la rete. 


Una rete da sniffare 

L'applicazione lancia automaticamente anche Bcmon che, 
come l'app usata in precedenza, richiede che sul telefono ci 
siano i permessi di root. Una volta concesso, il pirata clicca su Ves 
alla domanda Instali firmware and Tools?, quindi su Enable moni¬ 
tor mode. 


© RfA C 

l T j jwiumg rjiz messagc 

[+] Received M3 message 
[♦] Sending M4 message 
[+] Received WSC NACK 
[♦] Sending WSC NACK 
[+] Trying pin 

[+] Sending EAPOL START request 

f 4. 1 Poro i v/oH iHont-itw romioct _ 


>> Ci vuole tempo e pazienza 

L'analisi e la decriptazione dei traffico può richiede molto tem¬ 
po, anche delle ore, e non è detto che vada a buon fine. In 
caso di esito positivo, però, il pirata ottiene il codice WPS da utiliz¬ 
zare, avvia l’app WPS Connect, seleziona la rete bersaglio e sceglie 
Try custom PIN. 
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Così buco le password WEP 

La prima forma di protezione delle reti wireless può essere scardinata facilmente: bastano gli strumenti giusti 
e un po’ di pazienza. Ecco come il pirata riesce a violare la nostra privacy con il suo smartphone. 



Q 

flO 18:48 

A AircrackGUI 


Vuoi installare questa 


applicazione? Avrà accesso a: 


jk II cracker mobile 

La crittografia WEP è la prima utilizzata nelle reti wireless, e anche la 
meno sicura, ragion per quale è stata presto sostituita con la WPA. Per 
forzare le reti WEP il pirata non deve fare altro che installare sul suo smartphone 
Android l’app AircrackGUI. 



* Serve ancora Bcmon 

Come prima cosa, il pirata avvia nuovamente Bcmon e tappa su Enable 
monitor mode, quindi lancia AircrackGUI, concede i permessi di root, e 
preme Scan per avere l'elenco delle reti wireless disponibili. Dal menu che appa¬ 
re, poi, seleziona quale attaccare. 



Raccolta dei dati 

Con uno swipe verso sinistra si porta quindi nella schermata Cattura/ 
Deauth e preme II pulsante Avvia Cattura. Da questo momento In poi il 
programma inizia a fare il suo lavoro e ad intercettare i pacchetti tra i Client con¬ 
nessi alla rete locale e poi l’Access Point. 


^ Operazione effettuata con successo 

I pacchetti catturati sono indicati sotto la voce HDatae, affinché l'opera¬ 
zione abbia successo, è necessario raccoglierne circa 20.000/30.000, 
cosa che dipende da traffico sulla rete Se questo scarseggia il pirata toma alla 
schermata precedente e clicca Avvia FakeAuth. 


Deauth 


Inject/Crack 


O 11:25 ■ Q * 


Deauth 


O 18:47 


Inject/Crack 


Ferma ARP Replay 


Saving ARP requests in replay„arp 


jk II pirata completa le sue operazioni 

Questa operazione serve a inviare pacchetti fasulli all'Access Point in 
modo che questo risponda e generi traffico. Quando i pacchetti raccolti 
sono sufficienti, il pirata dicca su Ferma Cattura e con un altro swipe si reca nel 
scheda Inject/Crack dall'interfaccia principale di AircrackGUI. 


^ La password è stata 


LiLOLiE 


Adesso al pirata non resta altro da fare che tappare su Avvia cracking e 
aspettare pazientemente: se è fortunato entro alcuni minuti la password 
dell'Access Point verrà indicata in chiaro con la percentuale di riuscita della 
decriptazione al 100%. 
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Accesso 


sbloccato! 


Provider e autorità fanno di tutto per controllare 
e filtrare l’accesso alla rete? ecco i trucchi per 
liberare il vero potenziale di internet! 


■ flocchi sulla veloci- 
1 Jtà. blocchi sui siti 
I ’^phe è possibile rag- 
-1—/giungere, blocchi 
sui file da scaricare... Senza 
accorgercene siamo sotto¬ 
posti a una costante “cen¬ 
sura nascosta” che limita 
la nostra libertà d'azione 
sul Web. Ma c’è sempre chi 


conosce i trucchi giusti per 
aggirare ogni limite e sbloc¬ 
care qualsiasi contenuto. 
Pur avendo una connes¬ 
sione a banda larga, ADSL 
o 3G, può capitare di navi¬ 
gare lentamente. Con alcu¬ 
ne dritte, però, è possibile 
sfruttare al massimo tut¬ 
ta la banda a disposizione 


anche se non rispecchia 
esattamente quella pro¬ 
messaci dal provider alla 
sottoscrizione del contrat¬ 
to. Utilizzando poi i pro¬ 
grammi giusti e configu¬ 
rando! i a dovere si può 
scaricare dai canali P2P e 




ANDROID (NON ROOTATO) 

Sui device del robottino si può 
usare DNS Changer, gratuita sul 
Play Store. Basta Installarla, avviar¬ 
la, selezionare i DNS da usare (ad 
esempio quelli di Google) e toc¬ 
care il pulsante Start per stabilire 
una connessione e navigare più 
velocemente. 


ANDROID (ROOTATO) 

Se si dispone dei permessi di ro- 
ot, invece, si può provare l'app 
Internet Speed Booster Prank 
che esegue una serie di task per 
ottimizzare la connessione e 
renderla più veloce, come met¬ 
tere i pausa I processi secondari, 
liberare la RAM e altro ancora. 


IOS (JAILBREAK) 

I DNS del 3G sono modificabili solo 
su iPhone e iPad jailbroken e trami¬ 
te Il tweak Guizmo DNS, scaricabile 
dalla repo httpV/repo.hackyourl- 
phone.org di Cydia: basta imposta¬ 
re Both per usare i DNS alternativi 
sia con la connessione 3G che con 
quella Wi-Fi. 


CAMBIARE DNS ALLA CONNESSIONE 3G 


Grazie alle nuove offerte e alle tariffe più convenienti, sono sempre più coloro che usano la rete 
3G per navigare su Internet. Non tutti sanno, però, che ci sono dei modi per velocizzare anche la 
connessione cellulare, a cominciare dall'Impostazione di DNS alternativi. Spesso, quelli predefiniti 
del provider sono intasati e possono creare rallentamenti. 
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L’hack che velocizza il 3g 


Con il trucco di uno smanettone del forum di xda-developers puoi velocizzare la connessione di un device 
android rootato così abiliti la compressione dati di van jacobson sul tcp/ip 



^ Prepara gli strumenti 

Scarica il file OptionsJzóa wwwedmaster 
it/urV5314. Decomprimilo con 7-Zipe copia 
il file options nella memoria del dispositivo. Vai sul 
Play Stare e scarica ES Gestore File, concedigli i 
permessi di root abilitando l'opzione Root Explorer 
dalle impostazioni dell'app. 


^ Il file al posto giusto 

Con ES Gestore File vai nella cartella in cui 
hai copiato il file options. Tieni premuto i dito 
sul file per selezionarlo e poi tocca il tasto Copia 
in basso. Spostati quindi nella cartella system/eta/ 
ppp e incolla il file in questo percorso: basterà toc¬ 
care il tasto Incolla in basso a sinistra. 


^ Setta re i permessi 

Tocca a lungo il file options e poi tappa 
su Altro, scegli Proprietà e tocca Mo¬ 
difica in corrispondenza della voce Permessi. 
Disabilita i permessi di Scrittura da Proprieta¬ 
rio, Gruppo e Altro. Fai OK e riavvia il device. 
In caso di problemi, cancella il file options. 



dai siti di file hosting a tutta 
velocità, senza code o fasti¬ 
diose interruzioni dovute 
ai captcha. A causa dei soli¬ 
ti furbacchioni, poi, diversi 
siti sono stati bloccati e resi 
inaccessibili. Molti di que¬ 
sti nascono per scopi leci¬ 
ti, ma per il cattivo uso che 
ne fanno alcuni, alla fine ci 


vanno di mezzo tutti. Sono 
tantissimi i siti di condivisio¬ 
ne e i programmi per guar¬ 
dare film e ascoltare musi¬ 
ca in streaming che hanno 
visto chiudersi i rubinetti 
dalle autorità, ma questo non 
ha di certo fermato gli sma- 
nettoni. Per ogni Popcorn 
Time che muore, c’è subito 


un’alternativa pronta da sca¬ 
ricare e che funziona persi¬ 
no meglio. Per accedere ai 
siti da cui guardare eventi 
live come incontri di calcio 
o gare di Formula 1, che ora 
sono bloccati, basta cambia¬ 
re qualche parametro nel¬ 
la scheda di rete o usare una 
VPN. 


BROWSER PER 
SFRECCIARE SUL WEB 

© Un altro metodo per velocizzare la navi¬ 
gazione Internet su un dispositivo mobile 
è quello di usare Browser Opero Mini (di¬ 
sponibile gratuitamente per tutte le piat¬ 
taforme: www.opera.com/it/mobile/mlni). 
Questo browser usa un server remoto per comprime i dati 
di navigazione e renderne più rapido il caricamento, soprat¬ 
tutto quando si usa una connessione lenta. Inoltre, riduce il 
consumo dei dati permettendoci cosi di estendere la durata 
del piano mensile. In reaitò, anche Chrome integra questa 
funzione, anche se è meno efficiente di quella di Oprerà Mini. 
Per attivarla sul browser made in Google basta toccare il tasto 
con i tre puntini in alto a destra, selezionare Impostazioni e 
mettere su On l'opzione Risparmio dati. 
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ADSL E FIBRA: METTIGLI IL TURBO! 


Connessione congestionata nonostante 
l'ADSL da 20 Mega o la Fibra ottica? 
Su un PC Windows, sono diversi i parametri 
che entrano in gioco... 

DNS (Domain Name System) 

È possibile cambiare i DNS predefiniti con altri 
più efficienti, come quelli di Google (8.8.8.8 e 
8.8.4.4), impostandoli manualmente nella sche¬ 
da di Rete. Usando però un programma come 
DNS Jumper (www.sordum.org), tutto diventa 
più focile (Imacropasso in basso a questa pagi¬ 
na). 


Trafficshaping 

Altro strumento utile per velocizzare la navi¬ 
gazione e le attività legate al Web è cFosSpeed 



(www.cfos.de). Questo programma gestisce lo 
scambio dei dati in download e soprattutto In 
upload, assegnando una priorità maggiore ai 
pacchetti più importanti. Il risultato consiste non 
solo In un'ottimizzazione delle prestazioni in 
navigazione, ma migliora anche l'esperienza di 
gioco Online perché consente di ottenere ping 
più bassi. 

TCP (Transmission Control Protocol) 

Per velocizzare Internet puoi ricorrere anche aTCP 
Optimizer (wwwedmaster.it/url/53 16): non richiede 
installazione, ma per essere utilizzato è necessario 
avviarlo con i diritti di Amministratore. Dalla scheda 



General Settings imposta innanzitutto la velocità 
della tua connessione utilizzando il cursore In alto. 
Seleziona quindi la scheda di rete utilizzata dal 
computer. In Choose settings seleziona l’opzione 
Optimal e dicca su Apply changes. Il programma 
modificherà i parametri TCP di Windows consenten¬ 
doti di sfruttare al massimo la banda a disposizione. 

Browser WEB 

Se la navigazione risulta ancora troppo lenta, prova 
ad usare un browser più efficiente come Opera 
(www.opera.com). Integra la modalità Turbo, che 
smista tutto il traffico su un server esterno per 
comprimere le pagine Web e velocizzarne il carica¬ 
mento. Per attivare questa modalità basta cliccare 
sull'icona nell'angolo in alto a sinistra del browser 
e scegliere Oprerà Turbo. 



A caccia dei DNS migliori 

Con un piccolo tool gratuito puoi trovare i server dns più veloci per la tua connessione e impostarli in un clic. 
Grazie all’applicazione “dns jumper” la scelta verrà semplificata! 
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Effettua un test 

Scarica DNS Jumper da www.edmaster.it/ 
uri/5315, si tratta di un programma portatile 
che può essere awiato senza installazione e con 
interfaccia in italiano. Clicca sul tasto DNS più veloci 
e poi su Inizia test DNS per awiare il test sui DNS 
alternativi e trovare quelli più veloci. 


Seleziona la scheda 

Trovati i DNS più veloci, toma alla finestra 
principale. In Seleziona una scheda di re¬ 
te seleziona la scheda di rete del computer con la 
quale sei connesso al router. In Seleziona un Server 
DNS seleziona i DNS più veloci (ad esempio quelli di 
Google) e clicca su Applica DNS. 


± Provare altri DNS 

Cercando su Google puoi trovare altri DNS 
gratuiti da usare, oltre a quelli presenti in DNS 
Jumper. Per verificare se siano effettivamente veloci, 
puoi aggiungerti manualmente a quelli del program¬ 
ma andando in Impostazioni. Basta poi cliccare Ag¬ 
giungi e confermare con Salva modifiche. 
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COME RAGGIUNGERE I SITI BLOCCATI IN ITALIA 


Ogni giorno vengono oscurati di- Private Network. Alcune VPN so- semplice estensione, come Unlimi- 

versi siti perché violano le leggi sul no configurabili direttamente dal ted Free VPN - Mola per Chrome. Per 

diritto d'autore. Si tratta di servizi browser con l’installazione di una usarla basta cliccare sull'icona mo¬ 
da cui vedere in streaming film e 
serie TV o scaricare a scrocco libri, 
riviste, software commerciali ecc. 

La maggior parte di questi siti si 
trovano in server dislocati in Paesi 
dove le forze di polizia non hanno 
giurisdizione e quindi non possono 
intervenire per bloccare il sito a 
monte. Quando uno di questi servi¬ 
zi viene bloccato, di fatto continua 
ad esistere, ma viene imposto ai 
provider di bloccarne l'accesso agli 
IP italiani. In altre parole, non è rag¬ 
giungibile dall'Italia, ma continua 
ad esistere. Gli smanettoni sfrutta¬ 
no le loro conoscenze informatiche 
per bypassare questi blocchi. Il mo¬ 
do più semplice con cui riescono a 
farlo è cambiare i DNS predefiniti 
del provider. Non sempre, però, ciò 
è sufficiente per aggirare il blocco. 

Ci sono servizi di streaming, ad 
esempio, che possono essere uti¬ 
lizzati solo ricorrendo a una Virtual 



sfrata accanto alla barra degli indi¬ 
rizzi e scegliere il sevizio cui si vuole 
accedere. Verrà mostrata la nazione 
da cui è stato simulato il collega¬ 
mento. Cliccando sulla bandiera 
è possibile modificare il Paese. In 
alternativa ci sono ZenMate, sem¬ 
pre per Chrome, o FoxyProxy (ht- 
tpsV/getfoxyproxy.org) per Firefox. 
Ma esistono anche dei Client VPN, 
installabili su PC, che consentono di 
accedere a qualsiasi sito senza limi¬ 
tazioni. Le migliori VPN sono quasi 
tutte a pagamento. Quelle gratuite 
sono di solito limitate nel numero 
di server cui è possibile connettersi 
e nella velocità di trasferimento 
dati: spesso la connessione è cosi 
lenta che è impossibile guardare 
aun video in streaming. Discorso 
a parte per SoftEther, un proget¬ 
to giapponese basato su una rete 
di server forniti da volontari. Chi 
lo usa non solo può navigare sul 
Web superando qualsiasi censura, 
ma può contribuire all'espansione 
della rete. 


B Sul Web senza restrizioni 

Ecco la Virtual private network gratuita e senza limiti usata dagli smanettoni per collegarsi ovunque. 
Così mandi ko i blocchi dei provider e le censure dei governi! 







Client per Windows 

Lo smanettone scarica SoftEther da www. 
edmaster.it/url/5317, estrae rarchivio e fa 
doppio clic sull'eseguibile vpngate-dient Clicca su 
Avantie proseguire fino al termine dell'installazione. 
Awia quindi il Manager e fa doppio die sulla voce 
VPN Gate Public VPN Relay Server : 


Scelta del server 

Si apre una finestra con l’elenco dei server 
disponibili. Lo smanettone ne seleziona uno 
e clicca Connect to thè VPN Server. Conferma con 
Agree, seleziona la voce Use TCP protocol (Ether¬ 
net over HTTPS VPN) (recomanded) per ottenere 
una VPN sicura e conferma con OK 


± Test delHP 

Se la connessione riesce, gli viene assegnato 
un IP che gli consente di navigare come se il 
PC si trovasse nel Paese in cui risiede il server (ad 
es.: Giappone): su www.iplocation neth una veri¬ 
fica. per interrompere la connessione clicca sutl'app 
col tasto destro e seleziona Disconnect. 
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FILE HOSTING DA PREMIUM, MA A COSTO ZERO 


BIBLIOTECA DIGITALE 

Il più grande archivio di contenuti legali Online è sicuramente Internet Archive 
(www.archive.org). Si tratta di una biblioteca digitale dov'è possibile trovare pra¬ 
ticamente di tutto. I contenuti sono caricati e resi disponibili attraverso licenze 
pubbliche e quindi non si corre alcun rischio dal punto di vista legale. I contenuti 
sono suddivisi per tipologia, ma è possibile effettuare una ricerca veloce attraverso 
il motore interno. Fondato nel lontano 1996, Internet Archive contiene materiale di 
ogni tipo. Ci sono oltre 8 milioni di documenti che comprendono libri digitalizzati 
provenienti dalle biblioteche di tutto il mondo. Ci sono poi 2,2 milioni di contenuti 
video, 2,7 milioni tra musica, audiolibri, notiziari, vecchie trasmissioni radio, migliaia 
di programmi e giochi per PC, concerti musicali e tanto altro ancora. I nostalgici 
potranno poi trovare su Internet Archive le vecchie versioni dei siti Web consultabili 
attraverso la Wayback Machine: una speciale macchina del tempo che consente di 

visualizzare le pagine dei siti 
ormai chiusi o di sbirciare co¬ 
me si presentavano un tempo 
quelli ancora esistenti. Non 
basterebbe una vita intera 
per visualizzare tutto ciò che 
è contenuto su questo sito. 
Ci puoi trovare ad esempio 
vecchi giochi (retrogame) fru¬ 
ibili direttamente via brow- 
ser, ascoltare i classici dei più 
importanti compositori della 
storia e molto altro ancora. 



0 




□a 
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Molti dei file die gli smanettoni scaricano da Internet risiedono su servizi taneo, la velocità di scaricamento i limitata, si possono scaricare pochi 
di file hosting. Questi hanno una serie di restrizioni se non si dispone di file al giorno e occorre inserire un codice captcha per ogni download. Ma 
un account Premium (a pagamento): non è possibile il download simul- gli smanettoni riescono ad aggirare queste limitazioni In diversi modi. 


Chat Box & Premium Link Generator 

li primo modo consiste nei generare i link Pre¬ 
mium attraverso delle Cbox come Prem.link. Lo 
smanettone si collega su http://prem.link e dicca 
Register. Sceglie una username, una password, 
inserisce il Captcha e dicca Register New Account. 
Conferma la registrazione con II link che gli viene 
inviato per email e toma al sita Nel campo name 
digita la sua username, dicca su Cbox Login e 
immette la password. In message incolla il link 
del file da scaricare e preme Go. Attende qualche 
instante affinché venga generato il link Premium 
e d dicca sopra per effettuare il download. Oltre 
a Prem.link usano anche altri servizi per generare 
link Premium come http7/leech.ninja e http7/ 
generatorlinkpremium.com. 



Debrider 

Altro metodo molto utilizzato dagli smanettoni è 
quello di ricorrere a siti come Alldebrid (www.aP 
ldebrid.it) e RealDebrid (https://real-debrid.com). 
Questi servizi, a fronte di un solo abbonamento 
dal costo di pochi euro al mese, consentono di 
scaricare come utenti Premium da più servizi 
diversi. 



Account Premium Database 

C'è anche chi sfruttare interi database di account 
Premium trafugati. Installato JDownloader 2 (ht- 
tpV/jdownloader.org), lo smanettone si assicura 


che non sia in esecuzione e si procura il file col 
database scaricandolo da siti come www.jdown- 
loader2premium.com o httpy/progettospdjdl. 
blogspot.it. Copia il file org.jdownloader.settings. 
AccountSettings.accounts.ejs nella cartella di 
installazione di JDownloader 2 (in Windows 10 è 
C:\Users\NomeUtente\AppData\Local\JDownlo- 
ader v2.0\cfg) sostituendolo con quello presente 
e avvia JDownloader 2. In Impostazioni/Gestione 
account del software verifica poi che gli account 
Premium siano stati importati. 


o 
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A causa del dima di incertezza che grava su Popcorn 
Time, alcuni smanettonl hanno deciso di realizzare 
un'applicazione alternativa di nome Stremio (www. 
strem.io) che consente di guardare in streaming 
film, serie televisive e canali TV Uve direttamente su 
Windows, Mac e Linux. L'interfaccia è localizzata in 
italiano e per ogni contenuto è possibile visualizzare 
informazioni dettagliate e trailer. Lo streaming, come 
per Popcorn Time, avviene sempre sfruttando la rete 
BitTorrent e consente di impostare i sottotitoli.Tra gli 
smanettoni sta letteralmente spopolando! 


FARE IL PIENO DI MUSICA... GRATIS! 


Dopo pochi giorni dal lancio, la RIAA è 
riuscita a far chiudere Aurous.me, un’app 
simile a Popcorn Time, ma specializzata 
in brani musicali. Soprannominata da 
subito come lo "Spotify pirata", ha avuto 
vita davvero breve. Ma esistono tantis¬ 
sime alternative gratuite per ascoltare 


musica in streaming. Una delle migliori è 
sicuramente JustHearlt (http://html5.Jus- 
thearit.com). Non occorre installare alcun 


programma o plugin: basta recarsi sul sito, 
digitare il nome dell'artista o del brano e 
avviare l'ascolto. È possibile creare playlist 
semplicemente trascinando i brani. 

Chi invece cerca un'applicazione in stile 
Spotify, una delle migliori è sicuramente 
Stashimi (www.nero.com/ita/downloads). 
Consente di accedere a oltre 1 OOmila sta¬ 
zioni radio Online e trovare praticamente 
qualsiasi artista o brano musicale. Basta 
digitare nel campo di ricerca quello che 
si vuole ascoltare e il programma effet¬ 
tuerà una scansione Online alla ricerca di 
tutte le fonti su cui è disponibile come 
YouTube, Vimeo e Daily Motion. L'app 
offre anche la possibilità di registrare un 
account Premium a €19,99 registrare i 
brani musicali in modo da ascoltarli offll- 
ne. Continuando con i servizi alternativi 
per la musica in streaming ci sono ht- 
tpWfildo.net (ottima alternativa all'ormai 
defunto Grooveshark), http://youzeek. 
com, https://streamus.com (Installabile 
come estensione per Chrome) e httpW 
vibeclouds.net (che consente di caricare 
la propria musica e condividerla con gli 
altri dispositivi). 


router seguendo le istruzioni per il proprio modello 
riportate su www.edmaster.it/url/531 8. Per evitare la 
congestione della banda si reca su www.edmaster.it/ 
url/5319 e in Upload speed of your connection digita 
la velocità in upload della sua connessione Internet. 
Calcolati ì parametri ottimali li riporta in qBittorrent. 


POPCORN TIME 
È TORNATO! 


Le pressioni dell'industria cinematografica hanno 
costretto il team di Popcorn Time ad abbandonare 
il progetto e a chiudere il sito http://popcorntime.io 
da cui era possibile scaricare il famoso software che 
consentiva di vedere film e serie TV a scrocco. Ma ciò 
non ha bloccato del tutto il servizio. Gli smanettoni 
già in possesso dell'applicazione riescono a ripristi¬ 
narne il funzionamento tramite un tool automatico, 
PopcornTimeFix.exe, condiviso su Reddit: www. 
edmaster.it/url/S320. Inoltre, continuano ad essere 
disponibili al download gli altri fork del programma 
da siti come httpWpopcorn-time.se, httpWpopcorn- 
time.to e http://popcorn-time.xyz. 
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OTTIMIZZATORE 01 RÉTE 

SPEEDIFY 


SOFTWARE COMPUTO 


Sito Internet 

www.speedify.com 
Mi II servizio ofterto 
da Speedity è gratuito 
se si genera fino a 1 GB 
di traffico Web ai mese 


ABBONAMENTO 
PER TUTTI 

Se B traffico dati non 
supera 1 GB al mese 
Speedify è gratuito; se 
si supera questa soglia 
diventa a pagamento. 
Due le possibilità: se si 
resta entrai SO GB di 
traffico mensile è possi¬ 
bile optare per un abbo¬ 
namento da 9 dollari al 
mese o per uno annuale 
da 42 dollari. Se d serve 
un traffico illimitato, 
allora tocca sottoscri¬ 
vere l'abbonamento 
"unlimited'' a 19 dollari 
al mese oppure 88,20 in 
un'unica soluzione per 
un anno intero. 


A ncora oggi, alle soglie del 2016, no¬ 
nostante le promesse degli operatori, 
nonostante la fibra a 30 Mbit e nono¬ 
stante il 4G, ci ritroviamo spesso ad avere 
connessioni la cui velocità fa rimpiangere 
i modem 56K. E quando accade questo? Di 
solito quando abbiamo più bisogno di veloci¬ 
tà, ad esempio se dobbiamo scaricare grandi 
quantità di dati in poco tempo per lavoro o 
studio. Magari abbiamo già un’ADSL, un 
abbonamento dati 3G o 4G e la connessione 
di un parente/amico consenziente nelle vi¬ 
cinanze. Quel che dovremmo fare, dunque, 
è escogitare un modo per miscelare queste 
differenti tecnologie di accesso a Internet e 
usarle contemporaneamente per raggiun¬ 
gere velocità mai viste prima. In pratica, il 
sogno di tutti. Ma come possiamo renderlo 
reale? La soluzione che abbiamo provato si 
chiama Speedify (www.speedify.com), un 
servizio Web gratuito entro certi limiti, che 
permette proprio di riunire due o più reti 
diverse sommandone quasi perfettamente 
la velocità. 

Come funziona? 

Dopo l'iscrizione al servizio, dovremo sca¬ 
ricare un programma da installare sul PC. 
Questo aggiunge al sistema un nuovo driver 
che si fa carico di gestire le comunicazioni 
di rete al posto del normale driver di rete. 
Oltre a questo viene creata una VPN (Virtual 
Private Network) con il più vicino server di 
Speedify, che in Italia si trova a Milano, e tutte 
le comunicazioni con Internet da noi effet¬ 
tuate passeranno tramite esso. Ovviamente, 
per sfruttare due o più reti avremo bisogno 
di due o più schede di rete sul computer, 
per cui potremo, ad esempio, sfruttare una 
connessione LAN con il nostro router e una 
Wi-Fi con il 3G/4G dello smartphone o del 
tablet, e magari unire una seconda connes- 


Internet a 
flpla banda 

Unisci più connessioni per 
scaricare col turbo. Con la nostra 
app ti fai una super ADSL! 
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COSÌ ABBIAMO EFFETTUATO I NOSTRI TEST DI VELOCITÀ 

I vantaggi di Speedify sono tangibili, soprattutto quando si scari¬ 
cano file di grandi dimensioni, mentre nella normale navigazione 
Internet la differenza si avverte molto di meno. Visto che Speedtest. 
net e altri siti simili, che offrono strumenti per misurare la velocità 
dell'ADSL, non sembrano funzionare correttamente con Speedify, 
offrendo risultati incoerenti, abbiamo utilizzato un test empirico, 
osservando la velocità di download con Internet Download ma¬ 
nager di un driver dal sito NVIDIA. Nelle foto seguenti possiamo 
osservare la differenza tra prima (solo connessione ADSL) e dopo 
(Connessione ADSL + connessione 3G di Tre Italia). 



sione wireless sfruttando una chiavetta USB. 
Le possibilità, dunque, non hanno limite. 

Facile e per tutti 

Il bello di questo servizio è che non c'è 
bisogno di configurare nulla per attivarlo. 
Una volta installato e avviato il program¬ 
ma, questo riconosce le connessioni di rete 
presenti sul computer e bilancerà automa¬ 
ticamente il carico di rete su tutte quelle 
disponibili, permettendo cosi di avere una 
velocità molto superiore che non usan¬ 
done una sola per volta. Questo aumento 
di velocità è particolarmente importante 
per scaricare velocemente file quando si 
utilizza un'ADSL “Anti-Digital Divide”, 


limitata a 640 o a 800 Kb/sec di velocità, 
oppure per caricare file velocemente su 
server esterni, visto che nelle ADSL tra¬ 
dizionali la velocità di upload è limitata, 
mentre nelle reti mobile si ha a disposi¬ 
zione una banda maggiore. Installando 
Speedify, dunque, si può moltiplicare la 
velocità della propria ADSL. Ma esiste un 
limite a ciò che si può fare. Non è possibile, 
ad esempio, usare proficuamente questo 
tipo di connessione per i giochi, visto che 
il ping, ovvero il tempo di latenza nella 
risposta dei server aumenta e questo non 
permette di avere le risposte immediate 
richieste dal gioco on-line. Attenzione an¬ 
che se utilizziamo le reti P2P: i server ai 


quali si connette Speedify non digeriscono 
bene questo tipo di collegamenti, ma c’è un 
trucco per utilizzarli comunque... Più in 
generale, non si può sfruttare questo tipo 
di collegamento per velocizzare servizi che 
richiedono costanza nelle prestazioni della 
linea, mentre le applicazioni che effettuano 
un buffering dei dati, come ad esempio la 
fruizione di video da YouTube e altri servizi 
simili, beneficiano senz’ombra di dubbio 
della maggiore banda a disposizione. Ov¬ 
viamente, anche il download e l'upload di 
file traggono grandi benefici da Speedify. 
Attiviamo dunque tutte le nostre connes¬ 
sioni di rete e prepariamoci a sfrecciare su 
Internet a velocità mai viste prima! 


i II tool per condividere la banda 

L’installazione di Speedify è semplicissima: dopo aver creato un account che permette di utilizzare il servizio 
gratuitamente, è sufficiente installare un nuovo driver virtuale per la scheda di rete. Ecco come procedere. 



Prima registriamoci 

Colleghiamoci al sito wmv.speedify.com 
e cucchiamo sul pulsante Sign up for free 
per creare un account gratuito. Nella nuova pagina 
premiamo Create an account per provare il servizio 
senza spendere un euro. Infine, nella pagina succes¬ 
siva inseriamo la nostra e-mail e clicchiamo Next. 


-v Creiamo l’accoiint gratuito 

Inseriamo una password, lasciamo seleziona¬ 
to Join thè Speedify for Android & iOS Beta 
whishlist, per essere avvertiti quando sarà disponi¬ 
bile l'app per Android o iOS, e premiamo Create my 
Free Account per avviare il download del Client di 
Speedify. Apriamo il file e avviamone l'installazione. 


Un nuovo driver 

Se compare la schermata Consentire al pro¬ 
gramma seguente di apportare modifiche 
al computer? premiamo Si. Alla richiesta di aggiun¬ 
gere un driver di rete al sistema premiamo Installa. 
Al termine clicchiamo Sign In, inseriamo e-mail e 
password usati al Passo Al e poi Speed Me Up. 


► 
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COME VOGLIAMO USARE LA NOSTRA CONNESSIONE A INTERNET? 

Ciccando sul pulsante accanto al nome della rete si accede a un menu di scelta rapida nel quale è possibile decidere cosa deve fare 
Speedify con quella connessione. Le opzioni sono quattro: scopriamo a cosa servono per sfruttare al massimo la nostra super ADSL 



n AUVAYS 

La connessione selezionata 
dev'essere utilizzata 
sempre. Si tratta della 
scelta predefinita ed 
è anche l'unica che 
permette di unire due o più 
connessioni per velocizzare 
lo scambio di dati con 
Internet 


D SECONDARY 

Opzione comoda per chi 
usa una connessione a 
consumo. Selezionando 
quest'opzione, la relativa 
connessione viene utilizzata 
meno di quanto si potrebbe, 


privilegiando la rete per la 
quale si è selezionata la 
voce Always 


E1 BACKUP 

La connessione selezionata 
viene utilizzata solo nel 
caso in cui le albe non 
siano disponibili (ad 
esempio per un guasto 
temporaneo) 


E1NEVER 

Anche se presente, la 
connessione selezionata 
non viene mai utilizzata da 
Speedify 


EH USAGE LIMIT 

Permette di impostare il 
traffico disponibile sulla 
nostra connessione a 
consumo 


n RESET ON A DAY 
OF MONDI 

Qui possiamo impostare il 
giorno in cui si rinnnova il 
nosbo abbonamento ADSL o 
mobile in modo da azzerare 
il limite di traffico dati 
disponibile 


Attiviamo la super ADSL 


Installato il Client di Speedify sul nostro computer possiamo configurarlo per condividere tutti gli accessi 
a Internet che abbiamo attivi su computer, smartphone e tablet per sfrecciare in Rete e scaricare senza limiti! 



-x La prima rete c’è... 

All’awio il tool mostrerà l’unica connessio¬ 
ne disponibile sul PC con accanto il pulsante 
Always in verde. Citandolo apparirà una finestra 
in cui effettuare alcune scelte. Se questa è la nostra 
rete principale lasciamo tutto così e proseguiamo. 



-x ... la seconda pure 

2 Connettiamo la seconda rete, ad esempio 
sfruttando il 4G LTE del cellulare Ci serve 
una seconda scheda di rete: possiamo usare II Wi-Fi 
{del notebook) o una chiavetta WLAN al PC per con¬ 
netterci allo smartphone impostato come hot spot 



Adesso uniamole! 

2 Accanto alla seconda LAN deve esserci scrit¬ 
to Always Se cosi non fosse, cucchiamo sul¬ 
la scritta che appare, quindi su Always e OK Se la 
connessione è a consumo, spuntiamo Usage Umit 
e inseriamo il limite in MB e la scadenza mensile. 


Dashboard 

Connected to ILaty - Milano 


* ♦ Vteps 

j 2 » tfcp. 

^ Controlliamo cos a succede 

4 Durante la navigazione è possibile osservare come vengono sfruttate le 
connessioni. Il grafico è di facile lettura: ciascuna connessione ha un oolo- 
re e le linee colorate rappresentano la velocità raggiunta, mentre quella grigia è 
la velocità complessiva. Così è facile vedere quanto si guadagna. 



Ancora più veloci 

5 Se la navigazione sembra lenta, cambiamo server citando sul tasto coi 
tre trattini in alto a sinistra, poi Servers e scegliamone un altro sulla map¬ 
pa (ad esempio Parigi o Francòfona collegandoci con Connect. Per fare del P2P 
spuntiamo prima la casella Show P2P friendy Servers. 
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Fibra ottica 
dalla A alla Z 
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Le configurazioni segrete e i tool giusti per attivare e sfruttare 
al massimo le nuove connessioni ad altissima velocità 




N e è passato di tempo da quando per 
scaricare un solo file MP3 occorrevano 
circa20 minuti. Eravamo agli albori di 
Internet e ci si connetteva col modem a 56k 
mediante la linea telefonica tradizionale. Poi 
è arrivata l’ADSL, che per anni l’ha fatta da 
padrone. Oggi quasi tutte le abitazioni ita¬ 
liane sono raggiunte da una connessione a 
banda larga grazie alla quale si può fruire di 
streaming in HD e download molto più rapidi. 
Nel frattempo, i siti Web si sono evoluti e da 
semplici ipertesti sono diventati piattaforme 
interattive ricche di contenuti multimediali. 
Ma anche l'ADSL ha fatto oramai il suo tem¬ 
po perché tutto si sta spostando sul Web. 
Le piattaforme televisive oggi offrono i loro 
contenuti anche attraverso Internet e altre 


come Netflix consentono persino la visione 
di contenuti con risoluzione a 4K, a patto di 
avere un collegamento di almeno 25 Mbps. 

Connessioni sempre più veloci 

Per poter accedere a tutti questi nuovi servizi 
diventa quindi indispensabile il passaggio 
alla Fibra. Il primo provider a investire su 
questo tipo di connessione è stato Fastweb, 
seguito poi da Telecom (oggi TIM), Vodafone 
e poi tutti gli altri. Da un punto divista dei co¬ 
sti per l'utente cambia poco: praticamente le 
offerte per la Fibra sono molto simili a quelle 
per la sottoscrizione deU’ADSL. Il problema è 
che, trattandosi di una nuova tecnologia, ci 
vuole tempo per realizzare l’infrastruttura 
e riuscire a raggiungere tutte le abitazioni. 


Come accade spesso, l’Italia è partita un po’ 
in ritardo rispetto agli altri Paesi europei. 
Nel 2014 solo il 20% della popolazione ita¬ 
liana era servito da una connessione uguale 
o superiore al 30 Mbps, contro il 62% della 
media europea. Nel 2016 questo divario do¬ 
vrebbe ridursi perché le previsioni parlano 
di un 60% della popolazione italiana con una 


ULTIMO MIGLIO: ECCO DI COSA SI TRATTA 


prestazioni. È facile quindi che 
si riesca a raggiungere una 
velocità molto i nfèriore dei 
100 Mbps pubblicizzati, 
ma sempre superiore a 
quella che avrebbe of¬ 
ferto l'ADSL Anche le 
connessioni FTTR do¬ 
ve il cavo in fibra ottica 
arriva fino all'interno 
della casa dell'uten¬ 
te, possono avere 
performance in¬ 
feriori, ma In que¬ 
sto caso le cause 
vanno cercate 
in problemi di 
interferenza 
esterna perché 
la lunghezza del 
cavo non può 
influenzare in maniera 
apprezzabile la qualità del 
segnale. 


La maggior parte delleconnessioni Fi¬ 
bra che vengono vendute per le utenze 
domestiche sono di tipo FTTC ovvero 
la fibra ottica arriva fino al cabinet di 
prossimità mentre per l'ultimo tratto fi¬ 
no all'abitazione (di solito di lunghezza 
inferiore ai 300 metri), viene utilizzato 
il doppino telefonico di rame. Questa 


tipologia supporta in teoria una velo¬ 
cità massima di 100 Mbps, ma nella 
pratica le prestazioni sono inferiori. 
La lunghezza e la qualità del doppino 
di rame usato per l'ultimo tratto influ¬ 
iscono pesantemente sulla velocità 
massima raggiungibile Più ci si allon¬ 
tana dalla centralina e più decadono le 
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ADSL VS FIBRA: VELOCITÀ A CONFRONTO 

Ecco le velocità massime che possono essere raggiunte dalle 
diverse tecnologie di connessione a Internet considerando 
le normali offerte domestiche. 


VELOCITÀ MASSIMA VELOCITÀ MASSIMA 

IN DOWNLOAD INUPLOAD 


ADSL 20 Mbps 3 Mbps 

FIBRA lOOMbps 20 Mbps 


CONNESSIONE 

ALBUM IN MP3 
(60 MB) 

SUITE LIBRE OFFICE 
(211MB) 

UN FILM IN SD(1 GB) 

UN FILM IN FULL HD (8 GB) 

ADSL 7 MEGA 

68 secondi 

4 minuti e 1 secondo 

19 minuti 

2 ore e 33 minuti 

ADSL 20 MEGA 

24 secondi 

1 minuto e 25 secondi 

6 minuti e 40 secondi 

53 minuti e 40 secondi 

FIBRA 30 MEGA 

16 secondi 

57 secondi 

4 minuti e 27 secondi 

35 minuti e 34 secondi 

FIBRA 50 MEGA 

9,6 secondi 

34 secondi 

2 minuti e 40 secondi 

21 minuti e 20 secondi 

FIBRA 100 MEGA 

4,8 secondi 

17 secondi 

1 minuto e 20 secondi 

10 minuti e40 secondi 


Tempo 
necessario a 
scaricare un 
file in base 
al tipo di 
connessione 



VERIFICHIAMO LA COPERTURA 

Ogni operatore offre un servizio per controllare la copertura territoriale della 
propria offerta e sapere se nella nostra città è disponibile o meno la Fibra: 

• TIM: 

Fastweb: 

Vodafone: 

Tiscali: 


, invece, è accessibile la piattaforma di Infratel, società 
del Ministero dello Sviluppo Economico che consente di verificare la copertura 
della banda larga nelle città italiane. È possibile controllare la copertura per la 
propria regione e la propria città sia per quanto riguarda l'ADSL sla per la Fibra. 
Sui sito è anche possibile essere aggiornati sull'avanzamento dei lavori per le in¬ 
frastrutture necessarie alla banda larga per I vari comuni con tanto di grafici. I dati 
possono essere scaricati e utilizzati secondo la licenza Italian Open Data License v2.0. 


connessione a 30 Mega contro una media 
europea che dovrebbe salire all’80%. Per 
quanto riguarda le connessioni a 100 Mega, 
invece, c’è ancora tantissimo da fare perché 
per quest’anno si conta di arrivare appena 
al 5% della popolazione contro il 15% della 


media europea. Per migliorare questa situa¬ 
zione si è mosso anche il Governo che con 
un piano di investimenti privati e pubblici 
punta a raggiungere per il 20201’85% 

della popo¬ 
lazione con la 
connessione a 
100 Mega. 

Arrivano 
nuovi servizi 

Nonostante i ritardi e 
le classiche problema¬ 
tiche, sono comunque 
già tante le città ad essere 
raggiunte da una connes¬ 
sione fibra e dove questo è 
possibile il passaggio è quasi 
obbligato, perché non cambia 
praticamente nulla dal punto di 
vista dei costi e si hanno molti più 
vantaggi. Con una connessione a 
banda ultra larga si possono sca¬ 
ricare interi film in pochi minuti, 
guardare eventi live in qualità Full HD 
senza blocchi, giocare on-line, videochiama- 
re e condividere lo stesso collegamento con 


più dispositivi senza particolari problemi. Il 
nome fibra deriva dal fatto che vengono uti¬ 
lizzati cavi in fibra ottica che, oltre a consen¬ 
tire il trasporto di più dati per unità di tempo, 
sono più leggeri, più flessibili, più immuni al¬ 
le interferenze e più resistenti alle condizioni 
climatiche. Nell’ADSL (Asymmetric Digital 
Subscriber Line), invece, viene utilizzato il 
classico doppino telefonico in rame. Una 
piccola parte della banda disponibile sul 
doppino viene impiegata per la trasmissione 
della voce, mentre la restante viene usata 
per il trasferimento dei dati. Quest’ultima 
viene a sua volta suddivisa in due parti non 
uguali (da qui il nome Asymmetric), una più 
grande per il downstream e una più piccola 
per l'upstream. In genere, con l'ADSL si può 
raggiungere una velocità in download Fino 
a 20 Mbps e 1 Mbps in upload. Con la Fibra, 
invece, in teoria si può raggiungere una ve¬ 
locità massima di 1 Gbps. 

Fibra: un nome, due tipologie 

Col termine Fibra si intendono due tipologie 
di connessioni. Il primo è quello chiamato 
FTTC (Fiber To The Cabinet) o FTTS (Fiber To 
The Street) in cui il cavo in fibra ottica arriva 
fino all'armadio telefonico (cabinet) che serve 
l’area in cui si abita. Dal cabinet all'abitazione 
dell’utente il collegamento avviene sempre 
mediante il doppino telefonico. Questo tipo 
di linea utilizza la tecnologia VDSL (Very 
High-speed Digital Subscriber Line) che 
consente di raggiungere velocità anche di 
50 Mbps per brevi distanze (non superiori ai 
300 metri), mentre con la versione VDSL2 si 
riesce persino ad arrivare fino a 100 Mbps con 
una distanza massima di 500 metri. Oggi la 
maggior parte delle connessioni ultraveloci 
utilizzano questa tecnologia perché meno 
costosa e più facile da implementare. L’al¬ 
tra tipologia di connessione Fibra è quella 
chiamata FTTH (Fiber To The Home) in cui 
il cavo a fibra ottica raggiunge direttamente ► 
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l’abitazione. Le performance sono maggiori, 
ma lo sono anche i costi di cablaggio e sono 
ancora poche le città in cui è disponìbile 
questo tipo di collegamento. 

Problemi di installazione 

Quando si passa alia Fibra è necessario so¬ 
stituire il vecchio modem ADSL con uno 
nuovo compatibile che viene solitamente 
fornito dal provider col quale si sottoscrive 
l’abbonamento. Dal punto di vista delle in¬ 
terfacce e del funzionamento non cambia 
praticamente nulla. A prima vista un modem 
VDSL è praticamente uguale a uno ADSL. 
È quindi dotato della porta per il collega¬ 
mento del doppino in rame telefonico, delle 
porte Ethernet, del Wi-Fi e delle porte USB 
utilizzate per la condivisione di stampanti 
e periferiche di memoria. Il modem fornito 
dall'operatore, però, gestisce anche la parte 
voce che viene fornita mediante la tecnologia 
VoIP. Quindi, se si decide di sostituire l’appa¬ 
rato fornito dall’operatore con un altro perché 
più performante e più funzionale, si perde la 
parte telefonica. Se per esigenze particolari 
si vuole installare un router più performante 
e non si vuole perdere la parte voce, si può 
collegarlo in cascata al modem dell’operato¬ 
re, lasciando a quest’ultimo solo il compito 
di funzionare come modem puro, mentre i 
collegamenti all'interno della rete domestica 
verranno gestiti dal nuovo router. Nell’arti¬ 


colo vedremo sia 
come installare 
l’apparato fornito 
dall’operatore (nel 
nostro caso il modem/ 
router di TIM), sia come 
collegare un secondo 
router in cascata. 
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sfruttare al massimo la velocità del¬ 
la connessione Fibra. Troveremo 
download manager per saturare 
la banda al massimo, tool per la 
pulizia del sistema, utility per 
configurare DNS migliori e 
altro ancora. 


I tool sblocca 
Internet 

Nonostante la Fi¬ 
bra offra un collega¬ 
mento ultra veloce, 
ci sono fattori terzi 
che possono influi¬ 
re negativamente sul 
collegamento e rende¬ 
re la navigazione lenta. 

Interferenze sul Wi-Fi dovuti 
alla presenta dì altre reti wireless 
o al posizionamento non ideale del modem, 
sistema ingolfato da file spazzatura, spy- 
ware installati di nascosto e server 
DNS impostati di default sempre 
super affollati sono solo alcuni 
dei fattori che possono rallentare 
la navigazione sul Web e che non 
dipendono dal collegamento. 

Abbiamo quindi selezionato 
una serie di programmi utili per 
risolvere questi e altri problemi e 


FIBRA OTTICA: LE MIGLIORI OFFERTE DEGLI OPERATORI 



OPERATORE 

OFFERTA 

COSTO ATTIVAZIONE 

COSTO IN PR0M0 

COSTO 

CHIAMATE 

inraii 


Superjet 

Gratis per i dienti che mantengono 
l'offerta attiva per almeno 24 mesi 

25 €/mese per 12 mesi 

39 «/mese 

Verso rete fìssa nazionale gratuite, 5.000 
minuti al mese verso rete mobile 

FASTUfEB 

Joy 

Gratis per i dienti che mantengono 
l'offerta attiva per almeno 24 mesi 

19 «/mese per 6 mesi 

30 «/mese 

Non comprese 

Jet 

Gratis per i dienti che mantengono 

20 «/mese per 12 mesi 

35 «/mese 

Verso rete fissa nazionale gratuite con 
addebito del solo scatto alla risposta 



l'offerta attiva per almeno 24 mesi 

di 0,18 € Chiamate verso rete mobile € 
0,20/scatto alla risposta+€ 0,19/minuto 





Smart Fibra 

Gratis per i dienti che mantengono 
l'offerta attiva per almeno 36 mesi 

29€/mese per 12 mesi 

39 «/mese 

Gratuite verso tutti i numeri fìssi e mobili 
nazionali con 19 cent di scatto alla 
risposta 


Smart Fibra+Casa 

Gratis per i dienti che mantengono 
l'offerta attiva per almeno 36 mesi 

39€/meseper12mesi 

49 «/mese 

Gratuite verso rete fìssa e mobile 

é. 





Verso rete fìssa nazionale gratuite con 

Super fibra 

4 € al mese per 48 mesi 

25 € per 12 mesi 

29 «/mese 

addebito del solo scatto alla risposta di 
0,19 € Chiamate verso rete mobile €0,19/ 

vodofone 





scatto alla risposta + € 0,19/minuta 

Super Fibra Family 

4 € al mese per 48 mesi 

30€per12mesi 

37 «/mese 

Gratuite verso rete fìssa e mobile 

tiscali 

fibra Full 

Gratis 

29,95 «/mese per 12 mesi 

39,95 €/ 

mese 

Gratuite verso rete fìssa e mobile 



90 € con pagamento in un'unica 


24,95 €/ 

0 cent/min, 18,15 cent, di addebito alla 


Absolute Fibra 

soluzione oppure a 3 € al mese per 

1 9,95 «/mese per 12 mesi 

risposta verso tutti 1 numeri Fissi e Mobili 

INFOSTR ADA 


30 mesi 



Nazionali 


All Indusive 
Unlimited Fibra 

39,99 € 

24,95 «/mese per 12 mesi 

29,95 €/ 

mese 

Illimitate verso tutti i numeri Fìssi e Mobili 
Nazionali 
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ECCO COME SI PRESENTA IL MODEM PER LA FIBRA OTTICA 




a WI-FI a DECT U LEO DI STATO 

Premuto per 5 secondi serve a Premuto per 3 secondi serve per attivare Indicano II corretto funzionamento 

disattlvare/attlvare II collegamento la procedura di registrazione di un telefono del modem o eventuali anomalie sulla rete 

alla rete Wi-Fi cordless al modem 


E1UNE 

Sono le porte alle quali 
è possibile collegare gli 
apparecchi telefonici di casa 

CI PSTN-ADSL/VDSL 

A queste porte è possibile 
collegare il filtro ADSL 


a usb 

In modem fornito in 
comodato d’uso da TIM 
permette di condividere hard 
disk e stampanti collegate a 
questa porta 

EJ RESET 

Basta premerlo per 
ripristinare il modem alle 
impostazioni di fabbrica 


El ETH 

Occorre utilizzare un classico 
cavo di rete per collegare il 
modem al computer 

Q ETH/WAN 

A questa porta si deve 
collegare la terminazione 
ottica del cavo 

EH POWER 

È il connettore a cui 
collegare l'alimentatore del 
modem 

DI ON/OFF 

È l'interruttore per accendere 
e spegnere il modem 


Installazione veloce del router 


Ecco la procedura corretta da seguire per attivare senza intoppi il modem/router Fibra fornitoci da TIM. 

Al termine potremo iniziare a navigare a tutta birra su Internet e a telefonare a tutti usando la tecnologia VolP. 



-x Colleglliamo i cavi 

Colleghiamo il filtro DSL alla presa telefoni¬ 
ca, quindi II cavo grigio dalla porta MODEM 
del filtro DSL alla porta ADSL/VDSL del modem. Col¬ 
leghiamo il cavo nero dalla porta TEL del filtro DSL 
alla porta PSTNóei modem. Accendiamo il modem e 
attendiamo che i LED ADSL/FìBRA e Service diven¬ 
tino verde fissi. 


-x Attiviamo la connessione 

Colleghiamo la base del telefono cordless a 
una delle due porte rosse Line 1 o Line 2 
del modem e verifichiamo che il LED corrispondente 
sul pannello frontale sia verde. A questo punto chia¬ 
miamo il numero verde 800 001949 e seguiamo le 
istruzioni della voce registrata per confermare l'atti¬ 
vazione dell’offerta sottoscritta. 


Il pannello di controllo 

Dal PC connettiamoci al Wi-Fi del modem 
Fibra di TIM utilizzando la chiave indicata 
sull'etichetta che si trova sul pannello inferiore. Una 
volta effettuata la connessione, avviamo il browser, 
digitiamo l’indirizzo 192.168.1.1 e premiamo Invio 
per accedere al pannello di gestione del modem da 
cui effettuare tutte le configurazioni. 


► 
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Configuriamo il Wi-Fi 


VERIFICHIAMO 
LE PRESTAZIONI 

È possibile testare la ve¬ 
lociti della propria con¬ 
nessione sul sito WWW. 
speedtest.net Prima di 
eseguire il test assicu¬ 
rarsi che nella Rete non 
d siano altri dispositivi 
connessi a Internet che 
potrebbero inficiare 
la misurazione. Dalla 
Home page del servizio 
selezioniamo il server 
più vidno e cucchiamo 
8f6/#rfSr. Dopo al¬ 
cuni secondi avremo la 
velocità in download e 
in upload della nostra 
connessione e potremo 
confrontarla con quella 
dichiarata dall'opera¬ 
tore. 

ACQUISTIAMO 
UN UPS 

Per effettuare le chia¬ 
mate, il modem Fibra 
deve essere sempre 
alimentato. In caso di 
blackout, quindi, non è 
possibile né navigare su 
Internet né telefonare. 
Per evitare questo 
tipo di inconveniente 
é consigliato collegare 
il modem a un gruppo 
di continuità in modo 
da prevenire qualsiasi 
problema sulla rete 
elettrica. 


Prima dj usare il modem Fibra per connetterci a Internet è bene cambiare la chiave di accesso 
alla rete Wi-Fi e aprire le porte utilizzate dalle applicazioni di file sharing e dai giochi on-line. 




^ Configurazioneauto m atica 

Andiamo in Configura PortMapping e in Gestire Pori Map- 
ping possiamo scegliere direttamente una delle applicazioni 
già presenti in modo da avere già le porte da sbloccare automatica- 
mente. In IP Destinazione inseriamo l'Indirizzo IP del PC di riferimen¬ 
to, cucchiamo su Attiva e poi su Avanti per salvare. 



Cambiamo la password 

Da Gestione modem cucchiamo Impostazioni Base e poi 
Wi-Fi. Selezioniamo la rete Wi-R da configurare, cucchiamo 
Configura ReteWi-Fi, scegliamo la Modalità di cifratura WPA-PSK 
o WPA-AESe inseriamo la Chiave di cifratura desiderata. Premiamo 
quindi su Salva per confermare le modifiche. 


^ Apriamo le porte a Internet 

Per rendere visibili su Internet I computer della LAN privata 
per l’utilizzo di applicazioni come server FTP, file sharing e 
altro è necessario aprire correttamente le porte sul router. Per farlo, 
andiamo in impostazioni Avanzate e clicchiamo sul pulsante Port 
Mappingche viene mostrato nel pannello a destra. 



-x Impostazioni manuali 

Per una configurazione delle porte personalizzata andiamo su 
Creare Virtual Server, inseriamo un nome in Applicazione 
e in IP di Destinazione inseriamo quello del PC. Indichiamo quindi 
la porta locale (Porta Internai e la porta Internet (Porta Esterni da 
aprire, selezioniamo il Protocollo c clicchiamo Attiva 


PROTOCOLLO TCP/IP: ECCO COSA CAMBIA SE SI USA LA FIBRA 


Il modem/router Fibra fornito da TIM integra le nor¬ 
mali funzionalità di Footing e quindi dal punto di vista 
delle impostazioni TCP/IP per l'uso dei vari programmi 
cambia poco. Mediante II PortMapping è possibile 
aprire le porte per rendere visibili su Internet i PC 
presenti nella rete domestica e cosi utilizzare senza 
limiti le varie applicazioni come eMule, server FTP, 
giochi on-line e cosi via. Per gli abbonamenti dome¬ 
stici solitamente il provider non fornisce un IP statico: 
ad ogni riavvio del modem/router ne viene quindi 
assegnato uno nuovo. Allo stesso modo il router per 
impostazione predefinita è impostato per funzionare 
in DHCP e quindi assegna automaticamente un IP 
interno ai vari PC e dispositivi che si connettono. Il 
fatto che ITP assegnato al PC possa cambiare, non 


crea problemi per la navigazione, ma lo diventa 
quando sul PC sono Installate applicazioni che ri¬ 
chiedo rinstradamento del traffico attraverso porte 
specifiche, come può essere il caso dei programmi 
P2P tipo eMule In questo caso è necessario impostare 
sul PC un indirizzo IP statico in modo che sia sempre 
lo stesso. Per farlo si può procedere in due modi. Il 
primo consiste nell’andare nel pannello di gestione 
del modem, e da IMPOSTAZIONI BASEAAN/CONFI- 
GURAZIONELAN prenotare IIP per il computer. Nel 
secondo caso, dal computer accediamo al Centro 
Connessioni di rete e condMskme. Andiamo quindi 
nelle Proprietà della scheda di Rete utilizzata per la 
connessione al Modem. Selezioniamo Protocollo 
Internet versione 4 (TCP/IPv4) e clicchiamo Pro¬ 


prietà. Spuntiamo Utilizza il seguente indirizzo IP 
e inseriamo in Indirizzo IP ITP da assegnare al PC, 
in Subnet mask lasciamo quello predefinito e in 
Gateway Predefinito ITP del router. 
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Aggiungiamo un router! 

Possiamo sostituire il dispositivo integrato nel modem TIM con un modello più funzionale e 
configurabile. Vediamo come collegano in cascata senza perdere le funzionalità telefoniche. 



cf Z_. 


Domini differenti 

Per prima cosa colleghiamo il secondo router a un PC 
col cavo Ethernet. Accediamo al suo pannello di controllo, 
andiamo nelle impostazioni LAN e impostiamo un dominio diverso 
da quello usato sul modem di TtM. Visto che l’iP di quest’ultimo è 
192.168.1.1, sul secondo router impostiamo 192.168.0.1. 


x Disabilitiamo i servizi inutili 

Andiamo sul modem fornito in comodato d'uso da TIM e 
disabilitiamo tutti i servizi che non cl serviranno, tra cui il 
firewall, il media server e le connessioni Wi-Fi. Andiamo quindi in 
Impostazioni base/Stato Connessione e disattiviamo l'opzione 
Connessione automatica da modem. 



+ Le porte giuste 

Mediante un comune cavo Ethernet da 1 Gigabit colle¬ 
ghiamo una qualsiasi delle porte LAN presenti sul retro del 
modem di TIM alla porta WAN presente sul nostro secondo router. 
A questo punto dal computer colleghiamoci al pannello di gestione 
del secondo router (coi Wi-R o via cavo). 


^ Impostiamo la connessione 

Spostiamoci nella sezione WAN e selezioniamo PPPoE. 

Impostiamo admin come Usemamee Password ed effet¬ 
tuiamo la connessione. A questo punto il modem/router di TIM fun¬ 
zionerà come modem puro e possiamo configurare tutte le altre 
impostazioni di Rete mediante il secondo router. 



Tre modelli di 
modem per 
tutte le tasche 
compatibili con 
la connessione 
Fibra Ottica. 



FRITZIBOX 7490 

Sicuramente uno tra i modem/router più avanzati in 
drcolazione. Offre performance elevate ed è dotato 
di segreteria telefonica, fax, Vo4P e consente di 
configurare una VPN. Supporta anche le Internet Key 
per condividere la navigazione su rete 3G. 
Quanto costi: €199,99 
Sito Internet: http://it.avm.de 




CONFIGURARE 
UN DECT 

Possiamo collegare al 
modem di TIM fino a 
due telefoni col cavo, 
tanche possibile col¬ 
legare fino a quattro 
cordless Dect. Per farlo, 
effettuiamo innanzitut¬ 
to il reset del telefono 
portatile per disasso¬ 
ciarlo dalla sua basetta. 
Premiamo quindi il 
tasto DICT sul modem 
per 5 secondi e rilascia¬ 
molo. Inizierà quindi a 
lampeggiare il LCD sul 
pannello frontale. Dal 
menu Impostazhni del 
cordless registriamo il 
telefono al modem e, se 
richiesto, inseriamo il 
PIN 0000. 

LO SMARTPHONE 
COME CORDLESS 

Grazie all'app Telefono 
di TIM per Androide 
iOS (scaricabile dai 
rispettivi store on-line) 
possiamo usare il nostro 
smartphone come un 
telefono cordless e in¬ 
viare e ricevere chiama¬ 
te attraverso il nostro 
numero di telefonia 
fissa. Dopo aver instal¬ 
lato l'app, avviamola, 
digitiamo il numero di 
rete fissa e tocchiamo 
Assoda numero. 


ASUS DSLAC68U 

le performance sono assicurate dalla doppia 0*11 
e dal Wi-Fi a 1.900 Mbps. Integra tre antenne e 
tecnologia beamforming che migliora la copertura 
della rete Wireless. Dispone di porta USB 3.0 per 
stampanti, dischi esterni e chiavette 3G/4G. 
Quanto costa: €144,98 
Sito Internet: www.asus.it 


TP-LINK ARCHER VR200 

Supporta una velocità massima In Wi-Fi di 7S0 Mbps. 
È dotato di due porte USB per condividere stampanti 
e periferiche di archiviazione, è compatibile con le 
Internet Key e ha la funzione di Bandwidth Control 
per controllare la banda dei dispositivi connessi. 
Quanto costate 71,98 
Sito Internet: www.tp-lmk.it 
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SPINGI LA FIBRA AL MASSIMO CON IL NOSTRO INTERNET SPEED TOOLKIT 

Abbiamo selezionato per te i migliori software da installare sul computer per sfruttare al massimo la velocità della connessione 
Fibra. Solo così potrai navigare a mille e scaricare più rapidamente qualsiasi tipo di file. I tool li trovi sul nostro Win DVD-Rom. 


JD0WNL0ADER2 

Download Manager 
http://jdownloader.org 
Uno dei migliori programmi per 
scaricare dai serviti di file hosting. 

Dopo averlo installato, andiamo in 
Impostazioni/Generale e speci¬ 
fichiamo la cartella in cui salvare 
i file scaricati. Spostiamoci nella 
sezione Gestione accovnt, cicchia¬ 
mo Aggiungi, scegliamo il servizio 
di file hosting da configurare e in¬ 
seriamo la user e la password se 
abbiamo un account premium. Cucchiamo Impostazioni dal la barra degli strumenti e disabilitiamo 
il limite velocità in modo da sfruttare tutta la banda a disposizione e scaricare più velocemente. 
Per rendere ancora più veloce il download dei file è possibile impostare un numero maggiore di 1 
per Segmenti massimi per download Impostiamo infine fOin Download simultanei mossimi: in 
questo modo possiamo mettere a scaricare contemporaneamente più file saturando la connessione 
e riducendo i tempi di attesa che sarebbero maggiori se scaricassimo solo pochi file per volta. 



QTORRENT 

Client P2P 

www.qbittorrent.org 
Molti credono che il miglior 
programma per scaricare dal¬ 
la rete BitTorrent sia pTorrent. 
Purtroppo a causa della 
pubblicità le ultime versioni 
sono diventate poco intuitive 
e difficili da usare per Putente 
comune. Con qTorrent, invece, 
possiamo scaricare i nostri 
file mediante unlnterfaccia 
familiare e localizzata nella 
lingua italiana. Da Opzioni/ 
Velocità dobbiamo prima 
impostare i Limiti di velocità alternativi ed eventualmente scegliere in quale fascia oraria applicarli: 
in questo modo possiamo dire al programma di usare una banda inferiore In determinate ore in cui 
abbiamo bisogno di usare altri servizi Online. Per aggiungere un download basta caricare il file tonrent 
o inserire il Magnetlink. Se i download occupano tutta la banda rendendo difficile la navigazione, 
basta cliccare sull'icona in basso per utilizzare i limiti di velocità alternativi. 



FREE DOWNLOAD MANAGER S.1 BETA 

Download Manager 
www.freedownloadmanager.org 


Per chi non deve scaricare dai siti di file hosting, è un ottimo programma per gestire i download e 
controllare la banda utilizzata. Ha un'interfaccia moderna e mette a disposizione alcuni strumenti utili 
che consentono di configurare con un die fuso della banda in modo da non bloccare la navigazione. 
Per configurarlo a dovere, andiamo in Settings/TrafficUmlts. Qui configuriamo la banda e il numero 
di connessioni da utilizzare per i tre profili da richiamare velocemente [low, Medium e High) . A questo 
punto si può iniziare a scari¬ 
care. Per aggiungere un file 
ai download basta cliccare 
sul tasto + e inserire TURI 
Si possono anche scaricare 
i video da YouTube. Per ve¬ 
locizzare lo scaricamento 
selezioniamo II profilo High. 

Se invece dobbiamo liberare 
banda per svolgere altre atti¬ 
vità, basta cliccare sul tasto 
con la lumaca e passare alla 
modalità Snailmode. 



TORRENTROVER 

Client P2P 

www.torrentrover.com 

Grazie a questo piccolo programma, possiamo trovare velocemente i file sulla rete di BitTorrent 
da mettere a saricare col Client qTorrent. Questo tool consente di eseguire la ricera dei Torrent 
su alcuni dei tracker più utilizzati come isoHunt, KickAssTorrents e altri ancora. Per trovare un 
file non dobbiamo fare altro che digitarne il nome nel campo in alto a destra, selezionare la 

tipologia dal menu a discesa per 
filtrare I risultati e dkcare su Go. 
Verrà visualizzato l'elenco con i 
risultati di ricera. Basta un doppio 
clic sul (ile per metterio a scariare 
con II dient qTorrent TorrentRover 
integra dei plug-in che consentono 
di estendere la ricerca su altri siti 
(conte Wikipedia, Imdb, Lastfm, 
MetaCritic, YouTube, Google, ecc) 
per avere maggiori informazioni 
su ciò che ci serve. 



TCPOPTIMIZER 

Ottimizzatore Internet 
wwwspeedguide.net 
Questo tool consente di impostare 
i parametri TCP ottimali del PC e 
velocizzare la connessione a Inter¬ 
net. Non necessita di installazione: 
basta dicane sul file eseguibile col 
tasto destro del mouse e scegliere 
[segui come amministratore dal 
menu contestuale che appare. 
Dalla scheda General Settings 
impostiamo innanzitutto la ve- 
lotità della nostra connessione a 
Internet utilizzando il cursore in 



aha Selezioniamo quindi la scheda 
di rete utilizzata dal computer. In 
Choose settings selezioniamo 

l'opzione Optimal e dicchiamo Apply changes II tool modificherà I parametri TCP di Windows 
consentendoti di sfruttare al massimo la banda a disposizione. 


DNSJUMPER 

Utility Internet 
www.sordum.org 


Per impostazione predefinita il PC utilizza i DNS del provider che fornisce la connessione a Internet. 
A volte, però, possono essere sovraffollati rendendo più lenta la navigazione, nonostante si abbia la 
Fibra. Con questo piccolo tool possiamo facilmente trovare dei DNS più velod e impostarli sulla scheda 
di rete. Usarlo è molto semplice. Cicchiamo sul pulsante DNS più veloci e poi Inizia test DNS pei trovare 
i DNS più velod. Tornia¬ 
mo quindi alla finestra 
principale. In Seleziona 
una scheda di rete se¬ 
lezioniamo la scheda di 
rete del PC con la quale 
siamo connessi al router. 

In Seleziona un Server 
DNS scegliamo i DNS più 
veloci e dicchiamo Ap¬ 
plica DNS. Andando in 
/mposfaz/om educan¬ 
do Aggiungi possiamo 
aggiungere altri DNS 
free non presenti nel tool. 


DNS Jumper v2i) 

> 3 , DNS 

' * JUMPER 

Seleziona» urtai tdtfdd di relè 

l. Klet VAreiess-N 1202 Networlc Adapter 
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ACRYLIC WIFI HOME 

Utility Internet 
wwwjoyllcwifi.com/en 
La presenza di altre reti Wi-R 
nelle vicinanze che utilizzano 
lo stesso canale radio del no¬ 
stro router possono causare 
problemi di connessione. Per 
risolverli basta impostare un 
canale radio più libero e non 
utilizzato da altri. Per trovarlo 
possiamo utilizzare questo pic¬ 
colo programma. Dopo averlo 
avviato, attendiamo qualche 
secondo affinché il software 
analizzi le reti Wi-Fi presenti 
nelle vicinanze. Selezioniamo 
in basso la banda che ci interessa per verificare i canali radio liberi. Dopo averne trovato uno, 
andiamo sul nostro router come quello di Alice Fibra e spostiamoci nella scheda CONFIGURA 
del Wi-Fi. In Canale radio impostiamo il canale libero e cucchiamo su Salva per confermare le 
nuove impostazioni. 

- 



AVAST BROWSER 
CLEANUP 

Ottimizzazione browser 
www.avast.com 
Durante la navigazio¬ 
ne a volte si installano 
nel browser estensioni 
pericolose, barre degli 
strumenti invadenti e 
altri componenti che ren¬ 
dono lenta e stressante 
l 'esperienza on-line Pur 
avendo una connessione 
Rbra, tutti questi compo¬ 
nenti possono ingolfare il 
browser rendendolo poco 
reattiva Avast Browser 
Cleanup ci permette di 

ripulirlo e riportarlo allo stato iniziale. Dopo averlo avviato, rileva tutti i plug-in installati. Possiamo 
rimuoverli manualmente uno a uno oppure cliccare su Ripristina le impostazioni e in pochi secondi 
il nostro browser tornerà leggero e scattante come una volta. Durante la procedura di pulizia sarà 
necessario selezionare il proprio provider di ricerca per impostarlo come pagina iniziale. 
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MPC 

PCCIIANFR 
www.mpc.am 
Cll errori di sistema possono 
influire negativamente anche 
sull'esperienza di navigazio¬ 
ne. Fortunatamente ci sono 
tool come MPC Cleaner che 
riescono a rimettere in sesto I 
sistema senza dover eseguire 
alcuna operazione complica¬ 
ta di funi ng. Basta avviarlo e 
fargli fare una scansione del 
sistema. Il software rileverà 
automaticamente tutte le 
aree in cui è possibile agire 
per alleggerire il computer 
e renderlo più scattante. 

Elimina i file spazzatura, le 
tracce di navigazione e ottimizza i processi in background. Basta premere il pulsante Ripara ora 
e in pochi secondi il sistema ritornerà giovane e vigoroso. 

- 



NETSPOT 

Utility Internet 
www.netspotapp.com 

Trovare il posto giusto per installare il router è fondamentale. Pub capitare che in alcune stanze il 
segnale non arrivi o che sia disturbato rendendo lenta o Impossibile la navigazione. NetSpot d per¬ 
mette di mappa re tutta l'area di casa e misurare la qualità del segnale nel vari punti. In questo modo 
si possono individuare i punti in cui si verifica una cattiva ricezione ed eventualmente spostare il router 
o prevedere l'installazione di un ripetitore. Innanzitutto si installa il programma su un notebook e in 
Newsurveyname si sceglie come creare la mappa dell area da misurare. Si prende quindi il portatile 
ed si sposta in un qualsiasi punto della casa. Si dicca col mouse sul punto esatto in cui ci si trova per 
eseguire la scansione delle reti Wi-Fi rilevabili in quel punto. Si ripete la procedura fino a coprire l'intera 
area. Al termine si possono valutare tutti i dati raccolti come la potenza del segnale, il disturbo o altro. 



ANVI BROWSER REPAIR TOOL 

Ottimizzazione browser 
www.anvisoft.com 


Con questo tool basta un dk per correggere tutti i problemi che affliggono i nostri browser. È compa¬ 
tibile con Internet Explorer, Rrefox e Chrome. Elimina la cronologia, I cookie, libera la cache, ripristina 

Il motore di ricerca e 
la home page. Oltre a 
questo, corregge gli 
errori del registro, le 
impostazioni di rete, 
i problemi di crash di 
flash e molto altro an¬ 
cora. In pochi secondi 
il browser toma ad es¬ 
sere leggero e veloce 
e potremo navigare 
a tutta velodtà sfrut¬ 
tando le performance 
della nostra connes¬ 
sione Fibra. 





NETWORKTRAFFICVIEW 

Monitor di rete 
www.nirsoft.net 

Nonostante la connessione in Rbra la navigazione risulta essere molto lenta? Il problema potrebbe 
dipendere da qualche spyware Installato sul nostro PC e che di nascosto che consuma la banda. Per 
scoprirlo possiamo affidarci a questo analizzatore di rete che monitora tutti i pacchetti scambiati 
generando una statistica dettagliata del traffica Vengono fomite informazioni su tipo di connessione, 
protocollo IP, Indirizzo origine e destinazione, porta di origine e di destinazione, nome del servizio 
(HTTP, FTP e cosi via) e altro ancora. 
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Fatti l’ADSL 
con il Wi-Fi 

Esiste un modo per condividere file tra due PC, che 
possono trovarsi anche a chilometri di distanza, senza 
avere un collegamento a Internet attivo. Ecco come fare 


Cosaci 

occorre 

ANTENNE WIMAX 

UBIQUIH 
NANDSTATION 
LOCO M5 

E 68 n. 


Sito Internet 

www.onetactory.it 



A prire il browser e iniziare a navigare sul Web o scambiare 
file con altri PC: sono operazioni quotidiane che eseguiamo 
automaticamente ogni giorno quando avviamo il computer. 
Eppure, se non avessimo un router collegato a Internet e un abbona¬ 
mento ADSL, diverrebbero di fatto impossibili da compiere. Tutta¬ 
via, per creare una rete di computer, Internet non è l’unica soluzione. 

Ti vedo e tì condivido 

La tecnologia, negli ultimi anni, si è evoluta parecchio e ormai 
possiamo mettere in comunicazione due PC rinunciando al classico 
modem/router e sfruttando semplicemente la tecnologia wireless. 
Basta infatti montare e configurare due speciali antenne, fare in modo 
che si "vedano” mettendole in comunicazione tra loro e il gioco è 
fatto: potremo condividere file e cartelle tra il computer che abbiamo 
a casa e quello che abbiamo in ufficio o in un’altra abitazione senza 


fili e senza usare il modem. Come se non bastasse, potremo portare 
Internet anche dove non arriva la linea telefonica. E il bello è che 
le due antenne, e quindi i due computer, possono trovarsi anche a 
chilometri di distanza tra loro! Nessun trucco: basta semplicemente 
sfruttare le reti WiMax a 5 GHz che, proprio grazie alla loro potenza, 
permettono di portare il segnale a chilometri di distanza con velocità 
di trasferimento dati che nulla hanno da invidiare alle ADSL più 
veloci. Nell’articolo impareremo ad utilizzare due antenne WiMax 
configurandole una come un Access Point, in grado di trasmettere 
il segnale wireless (e condividere eventualmente l'ADSL), e l'altra 
come Station in grado di ricevere questo segnale. L’unica accortezza 
a cui prestare attenzione è che tra le due non ci siano ostacoli natu¬ 
rali o architettonici. Ma con la nostra guida riusciremo a superare 
anche questi! Buon divertimento, dunque, e che la condivisione 
senza fili abbia inizio. 


Le due antenne si vedono 

Prima di allestire la rete wireless privata, dobbiamo verificare che tra i due punti non ci siano montagne o 
collinette che ostacolino il segnale. Per farlo, possiamo usare una particolare applicazione delle mappe di Google. 



-v La linea di collegamento 

Colleghiamoci all'indirizzo www.winmagazi- 
ne.it/link/3387. Nel campo Partenza, in alto, 
indichiamo l’indirizzo preciso del punto in cui posi¬ 
zioneremo l’antenna che trasmetterà il segnale (l’Ac¬ 
cess Point), in Destinazione l’indirizzo della ricevente 
(la Station) e premiamo Invio. 



^ La distanza è giusta 

Nel campo Distanza in KM accertiamoci di 
rientrare nei limiti di operatività deile antenne 
WiMax. che nel caso dei modeli usati nell'articolo è 
di 10 Km. Non d resta che verificare il corretto posi¬ 
zionamento delle nostre due antenne utilizzando le 
mappe satellitari ri Google 



Non ci sono ostacoli 

Nel grafico deil’A/Mud/ne verifichiamo che 
tra i due punti non ci siano montagne o 
collinette che impediscano alle antenne di “veder¬ 
si”: tracciando una linea immaginaria non dobbia¬ 
mo incontrare alcun ostacolo. Se è così, possiamo 
iniziare la configurazione della nostra rete wireless. 


Speciali Win Magazine 42 






























| Reti wireless private | Fai da te | 


ADSL Hacking^ 


USIAMO UNA FOTOCAMERA PER CEDERE" L'ACCESS POINT 

L'applicazione usata nel Macropasso precedente è molto utile per verificare 
che tra i due punti di trasmissione e ricezione della rete wireless privata non 
ci siano ostacoli naturali che ne impediscano il collegamento. È comunque 
opportuno scattare anche una foto per avere la certezza che l'antenna rice¬ 
vente “veda" chiaramente l'Access Point, cioè che il collegamento tra le due 
Ubiquiti sia libero da qualsiasi ostacolo, come ad esempio palazzi, ponti o 
campanili (nelle nostre prove abbiamo usato una Canon Powershot G3 X, 
ma va bene anche una semplice digicam con uno zoom abbastanza spinto. 

Sconsigliamo l'uso di smartphone perché, per quanto sofisticati, non hanno 
fotocamere dotate di zoom ottico). La foto tornerà utile anche per posizionare 
correttamente le due antenne: non è necessaria una precisione millimetrica, 
ma quanto più accuratamente riusciamo a puntarle una verso l'altra, tanto 
migliore sarà il segnale e, di conseguenza, la velocità di scambio dati. 



Configuriamo l’Access Point 

Colleghiamo una delle due Ubiquiti Nanostation al computer connesso alla linea ADSL di casa e configuriamola 
mediante il suo pannello di controllo. L’antenna funzionerà da trasmittente per la 


la nostra rete wireless privata. 








-v Ecco rinterfaccia Web 

Per comodità, effettuiamo la configurazione 
delle due antenne rimanendo a casa. Soto al 
termine provvediamo a posizionarle nei luoghi prescel¬ 
ti. Colleghiamo una delle due antenne al PC (impostan¬ 
do un IP statico su 192.168.1.1) tramite cavo Ethernet 
e col browser colleghiamoci a 192.168.1.20. 


^ Usiamo le frequenze italiane 

Effettuiamo il login inserendo i dati di 
accesso predefiniti: ubnt sia come nome 
utente sia come password. È anche necessario 
specificare che risiediamo in Italia come Country. 
Spuntiamo la casella / agree to these terms ofuse 
e cucchiamo Login. 



-x Creiamo la rete LAN 

Dal tab Network selezioniamo Bridge (menu 
Network Mode). Impostiamo su Simple la 
voce Configuration Mode. Attiviamo l’opzione Sta¬ 
ne e impostiamo l’indirizzo IP dell’Access Point: 
192.168.1.180 come IP Address, 255.255.255.0 
come Netmask e 192.168.1.1 come Gateway IP. 


x. Ecco il punto di accesso 

Spostiamoci nel tab Wireless e selezionia¬ 
mo Access Point in Wireless Mode. In SSID 
nominiamo l’antenna (ad esempio: ubnt_skynet) 
Quindi, in Charmi Width impostiamo il valore 20 MHz. 
mentre in Frequancy, MHz scegliamo l’opzione auto 
Lasciamo invariati tutti gli altri parametri. 


v Configuriamo l’antenna 

Nella schermata che appare spostiamoci 
nella scheda airMax Settings, quella con 
il logo della Ubiquiti, e mettiamo la spunta nella 
casella Enable in corrispondenza della voce airMax ; 
lasciando invariati gli altri parametri presenti in que¬ 
sta schermata. 



x. Attenti alla sicurezza 

Rimanendo nel lab Wireless, spostiamoci in 
Wireless Security e selezioniamo l’opzione 
WPA2-AES dal menu a tendina Security, Nel cam¬ 
po WPA Preshared Key digitiamo una password per 
l’accesso all’antenna che funzionerà da Access Point. 
Cucchiamo Change e OK per applicare le modifiche. ► 
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Computer 1 chiama Computer 2! 

Possiamo ora configurare la seconda Nanostation, che installeremo sul balcone o sul tetto di una nostra seconda 
abitazione, per catturare il segnale wireless dell’Access Point e condividere così i contenuti dei due computer. 


OS 



I 













^ Attiviamo la ricevente 

Effettuiamo la stessa procedura che abbiamo 
visto nei passi B1, B2 e B3 per accedere al 
pannello di controllo della seconda antenna. Questa 
volta, però, impostiamo l'opzione airMax Prìorìty su 
High nella scheda airMax Settings. Nel tab Wireless 
selezioniamo Station in Wireless Mode. 


^ Attiviamo l’Access Point 

Alla voce SSID cucchiamo Select per avvia¬ 
re la scansione delle reti wireless disponibili. 
Nella schermata che appare selezioniamo la nostra 
ubnt_skynete cicchiamo Select. Impostiamo Chan- 
nel Width su Auto 20/40 MHz e configuriamo le 
opzioni Wireless Security come al Passo B6. 


■v Connessione in corso 

In Network impostiamo IP Address su 
192.168.1.181 e configuriamo le altre voci 
con gli stessi valori usati per l'Access Point. Cucchiamo 
Change. In Maio su entrambe le antenne verifichia¬ 
mo che gli indicatori SignalStrenghted airMax sia¬ 
no stabili sul verde a indicare il corretto collegamento. 



INIZIAMO A CONDIVIDERE FILE ANCHE SENZA INTERNET! 


A QUALE RETE 
APPARTENIAMO? 

Per configurare corret¬ 
tamente le due antenne 
WiMax occorre imposta¬ 
re per entrambe un in¬ 
dirizzo IP appartenente 
alla stessa rete locale. 
Per conoscere II range di 
indirizzi assegnabili dal 
nostro router possiamo 
usare un software 
gratuito come SofPer- 
fect Network Scanner 
(www.softperfect.com). 
t sufficiente avviare la 
scansione per conoscere 
gli indirizzi IP utili ai 
nostri scopi. 


La configurazione delle due antenne è 
finalmente completata: adesso possia¬ 
mo posizionarle sul balcone o sul tetto 
delle nostre abitazioni. Ovviamente, 
quella che funzionerà da Access Point 
andrà coilegata ad una porta Ethernet 
dei modem/router, in modo da poter 
condividere anche l’accesso alla rete 
Internet. L'antenna configurata come 
Station, invece, deve essere collega¬ 
ta ad una porta Ethernet del nostro 
secondo computer. Su quest’ultimo, 
a questo punto, non dobbiamo fare 
altro che avviare il browser, il Client di 
posta, la chat o un qualsiasi downlo¬ 
ad manager e utilizzarli normalmente 
proprio come se fossimo direttamente 
collegati al router ADSL Per condivi¬ 
dere file tra i due computer, invece, 
non dovremo fare altro che creare una 
cartella condivisa su entrambi e acce¬ 
dervi normalmente da Risorse di rete 
proprio come faremmo se i due PC 
fossero collegati via cavo alla stessa 
rete LAN. Su Windows 10 è sufficiente 
creare una nuova cartella, selezionarla 
col tasto destro del mouse e scegliere 
Utenti specifici nel menu contestuale 


che appare. Nella nuova schermata è 
sufficiente selezionare Everyone dal 
menu a tendina, cliccare Aggiungi e 
poi Condividi. Sui prossimi numeri 


di Win Magazine analizzeremo altre 
configurazioni avanzate delle antenne 
Wi-Fi per potenziare ancora di più la 
nostra rete wireless privata! 
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CREIAMO UNA RETE WI-FI AD HOC TRA DUE PC CON WINDOWS 10 


Forse non lo sappiamo, ma in Win¬ 
dows 10 è possibile creare una con¬ 
nessione senza fili per collegare di¬ 
rettamente due PC attraverso il Wi 
Fi, senza dover utilizzare un router 
wireless. Per creare una cosiddetta 
‘rete ad hoc" dobbiamo avviare il 
Prompt del comandi. Andiamo in 


Start/Tutte le app/Sistema Windows, 
cucchiamo col tasto destro su Prompt 
dei comandi e selezioniamo Esegui 
come amministratore dal menu con¬ 


testuale. Non tutte le schede Wi-Fi 


sono compatibili con le reti ad hoc. 



Per verificare se quella del PC lo 
è, digitiamo il comando netsh 
wlan show drivers e diamo 
Invio. Se alla riga Rete ospi¬ 
tata supportata compare 
la voce SI allora è tutto 
O/C, altrimenti dovre¬ 
mo aggiornare i dri¬ 
ver della scheda. Di¬ 
gitiamo il comando 
netsh wlan set hosted- 
network mode-aitow 
ss id = NomeRete 
key=ChìaveRete. No- 
meRete è il nome 
che vo- 





gliamo assegnare alla rete, mentre 
ChiaveRete è la chiave di accesso 
alla rete (deve essere di almeno 
8 caratteri). Dopo aver premuto 
Invio, la rete ad hoc viene creata. 
Per attivarla, sempre dal Prompt 
dei comandi digitiamo netsh wlan 
start hostednetwork e prem ia mo 
Invio. Subito dopo comparirà la 
scritta Rete ospitata avviata che ci 
conferma che la nostra rete ad hoc 
è stata abilitata correttamente. 
Possiamo verificare la presenza 
della nuova rete diccando col de¬ 
stro sulllcona della connessione 


Wi-Fi nella taskbar di Windows 10 
e selezionando Aprì Centro con¬ 
nessioni di rete e condivisione. I n 
Visualizza reti attive troveremo 
tra le altre reti anche quella ad 
hoc appena creata. Per disatti¬ 
vare la rete ad hoc basta digita¬ 
re il comando netsh wlan stop 
hostednetwork o, in alternativa, 
riavviare il computer. Nel caso in 
cui, invece, volessimo disinstallare 
completamente la rete ad hoc, 
dobbiamo utilizzare II comando 
netsh wlan set hostednetwork 
mode=disallow. 



Guido Scorza 
ì uno dei massimi 
esperti in Diritto delle 
Nuove Tecnologie 


CONDIVIDERE L'ADSL 
DI CASA: ECCO COSA 
DICE LA LEGGE 

Non sempre ciò che è tecnicamente semplice 
è giuridicamente lecito. È una massima che gli 
appassionati di tecnologia - specie nel nostro 
Paese - non dovrebbero dimenticare mai per¬ 


ché utile a evitare che si caccino nei pasticci. 
Ed è una massima che vale anche per l'idea 
tanto semplice - tecnologicamente parlando 
- quanto giuridicamente rischiosa di utilizzare 
un "ponte Wl-Fi'per condividere la connessio¬ 
ne Internet tra casa e ufficio, tra due case o tra 
due propri uffici. La realizzazione del ponte- 
radio via Wi-Fi non crea, di norma, particolari 
problemi, a condizione che le comunicazioni 
che vi transitano siano per uso privato ovvero 
riservate alla sfera del gestore della rete e che 
i dispositivi impiegati siano conformi a quelle 
che il codice delle comunicazioni elettroniche 
rubrica di‘libero uso". Sensibilmente diversa 
è invece la questione in relazione all'utilizzo 
di tale ponte per condividere risorse di con¬ 
nettività fornite da questo o quell'operatore. 


Normalmente, infatti, le condizioni generali 
di contratto che legano i clienti ai fornitori 
di risorse di connettività limitano contrat¬ 
tualmente la possibilità tecnica del cliente di 
utilizzare uno stesso abbonamento per servire 
più immobili anche se nella disponibilità dello 
stesso soggetto. Salvo, dunque, che il contrat¬ 
to con il proprio provider di connettività sia 
privo di una clausola contenente un divieto 
di questo genere, la condivisione della banda 
"via ponte Wi-FI" da un appartamento ad un 
altro è un'idea che potrebbe costare al titolare 
dell'abbonamento una penale salata o la di¬ 
sdetta immediata dell'abbonamento stesso. 
Prima di avventurarsi su questa strada, quindi, 
vai la pena leggere bene il contratto con la 
compagnia di telecomunicazioni di turno. 
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ADSL sharing 
con il WiMax 


Ecco come creare una rete locale utilizzando due 
antenne wireless per condividere tra tutti i nostri 
computer la connessione a Internet 


N elle pagi ne precedenti, a pagi na 
42, abbiamo visto come creare 
una rete wireless a chilometri 
di distanza utilizzando due antenne 
a tecnologia WiMax, per scambiare 
file tra i nostri computer posizionati 
ad esempio in due diversi apparta¬ 
menti. Lo scopo era quello di “porta¬ 
re" l'ADSL anche dove non c’era una 
presa telefonica per condividere la 
connessione ad Internet. Nell’esempio 
realizzato abbiamo quindi collegato 
la seconda antenna direttamente ad 
un PC dal quale poi siamo riusciti a 
navigare in Rete proprio come se fosse 
collegato al router. 


Un’antenna, tanti 
dispositivi 

In questo articolo, invece, vogliamo 
fare un passo in avanti: vedremo 
quindi come collegare all'antenna 
“ricevente” un Access Point wireless 
per poter accedere alla rete wireless 
con più computer, non dovremo in¬ 
tervenire sulla configurazione delle 
antenne: sarà sufficiente staccare 
il cavo Ethernet dal PC e collegarlo 
all’Access Point opportunamente 
configurato. Vedremo quindi come 
realizzare una sottorete, differente 
da quella dell’antenna, in modo che 
idealmente i due ambiti collegati 


mediante la rete WiMax utilizzino 
reti diverse. A tal proposito, con¬ 
dividere file e cartelle tra PC ap¬ 
partenenti a reti differenti non è 
possibile in modo diretto, quindi 
utilizzeremo un software specifi¬ 
co per consentire ai computer di 
comunicare. In ultimo, vedremo 
come suddividere la connessione 
ad Internet in modo che ognuna 
delle sottoreti abbia una sua “por¬ 
zione”: ipotizzando di avere Casal 
collegata con una 10 Mbps e Casa2 
tramite WiMax, assegneremo alla 
seconda un limite di banda di 5 
Mbps. Vediamo come si fa. 


Cosaci SZS 
occorre 


ANTENNE WIMAX 

UBKXim 
NAN0STAT10N 
LOCO M5 

Quanto costa: € 68,02 

Srto Internet- 

www.onefactory.it 



□ Installiamo il router Wi-Fi 

Effettuato il collegamento delle due antenne WiMax, vedremo ora come si configura un Access Point per 
condividere la rete wireless e l’accesso a Internet tra tutti i dispositivi presenti nella nostra seconda abitazione. 



Colleglliamoci al router 

Accendiamo II router Wi-Fi (abbiamo usato un 
TP-Link Wireless N Nano RouterTL-WR702N) 
e dal PC individuiamo la nuova rete senza fili, colle¬ 
gandoci ad essa. Solitamente non è necessario inse¬ 
rire password per accedere la prima volta: per questi 
dettagli facciamo riferimento al manuale d’uso. 


TP UNK 












Modalità di funzionamento 

Dall'Interfaccia di configurazione del router, 
nella scheda Working Mode dobbiamo impo¬ 
stare quale tipo di rete creare: usando la voce APutiliz¬ 
zeremo la rete originale mentre con Router creeremo 
una nuova sottorete, diversa da quella d'origine. Sele¬ 
zioniamo Router e cicchiamo Save. 



Parametri di rete 

Spostiamoci adesso nella sezione Network/ 
WANe impostiamo i parametri di rete del 
router. In WAN Connection Type selezioniamo Sta¬ 
ne IP, quindi nei campi sottostanti inseriamo Indi¬ 
rizzo ip Maschera di sottorete e Gateway relativi 
alla rete d’origine, poi cicchiamo Save. 
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Evitiamo di saturare la banda 


Dopo aver condiviso l’accesso a Internet su tutti i nostri dispositivi, non ci resta che impostare il QoS 
in modo da suddividere opportunamente la banda a disposizione tra le due reti. Ecco come fare. 





^ Una rete a metà 

Molti router Wi-Fi offrono la possibilità di 
impostare delle limitazioni di banda e il 
nostro è tra questi: andiamo in Advanced Set- 
tings/tP QoS e spuntiamo la voce Enable IP QoS. 
In Bandwlth Apply inseriamo il limite che deside¬ 
riamo in Kilobit/sec, ad esempio 5000, per divi¬ 
dere in due una 10 Mbps. Giochiamo Save. 


* Configuriamo le antenne 

Se il router non prevede la possibilità di 
controllare il traffico possiamo impostare 
I limiti direttamente sulle antenne. Colleghiamo¬ 
ci all’indirizzo IP dell’antenna configurata come 
Station, effettuiamo l’accesso, andiamo nel tab 
Network e alla voce Confìguration mode impo¬ 
stiamo Advanced. 


^ Impostiamo le quote 

In basso appare la voce Traffic Shaping. 
clicchiamo Enable. Clicchiamo Edit in 
corrispondenza di LANO Disabilitiamo Ingress, 
in Egress impostiamo 10240 nel campo Rate, 
5120 in Burst e clicchiamo Save. Stessa cosa 
in corrispondenza di WLANO, limitandoci a met¬ 
tere 5120 in Rate. 



± Una nuova rete 

Andiamo nella scheda LAN e inseria¬ 
mo l’indirizzo iniziale della nuova rete 
che andremo a creare. Possiamo inserirne una 
leggermente diversa dall’originale, ad esem¬ 
pio 192.168.50.1 (ammettendo che l’originale 
parta da 192.168.1.1) oppure completamente 
diversa, tipo 10.0.0.1. 


+ Il server DHCP 

Clicchiamo su Save e andiamo nella 
scheda Advanced Settings/DHCP Set- 
tings. Qui spuntiamo la voce Enable e inseria¬ 
mo, se vogliamo, gli indirizzi IP iniziali e finali 
che il server deve assegnare automaticamen¬ 
te, rispettivamente in Start IPAddresse End 
IPAddress. Clicchiamo Save. 


-x Non dimentichiamo 
la sicurezza 

Colleghiamo II cavo Ethernet proveniente 
dall’antenna Ubiquiti Nanostation al router Wi-R per 
riuscire a navigare senza problemi da tutti i dispo¬ 
sitivi connessi. Se non abbiamo ancora provveduto 
a inserire una password per la nuova rete wireless, 
facciamolo in Wireless/Wireless Security. 
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Cartelle condivise in rete 


Se abbiamo creato una sottorete diversa dalla prima, abbiamo bisogno di un software come Hamachi per 
visualizzare e accedere alle cartelle condivise dai nostri PC. Ecco come installarlo e usarlo al meglio. 


© Hamachi 

Oulevirttul Brivjt* nctwortsan-demand 




Installiamo il software 

Andiamo sul sito mmvpn.net e cucchiamo su Download Now per scari¬ 
care il software Hamachi. Al termine dei trasferimento eseguiamo l’installer 
e seguiamo la procedura guidata fino al termine dell’installazione. Dobbiamo instal¬ 
larlo su tutti i PC che vogliamo condividere. 



Creiamo la nostra rete 

Inseriamo un nome {IDi c una password per la nostra rete. Sugli altri com¬ 
puter, dopo aver installato Hamachi, effettuiamo il Iogin con e-mail e pas¬ 
sword precedentemente scelti, quindi cucchiamo su Partecipa a rete esistente e 
inseriamo ID e password della rete che abbiamo creato. 


lina rapida registrazione 

Al termine deH'installazione avviamo il software, cicchiamo su Sign Up e 
completiamo la scheda di registrazione con indirizzo e-mail e password. 
Cicchiamo su Crea accounte poi colleghiamoci all'indirizzo di conferma inviatoci 
via e-mail. Quindi cicchiamo su Crea nuova rete. 



Ecco le condivisioni 

Adesso Hamachi ci mostra la nostra rete con tutti i computer ad essa col¬ 
legati. Basterà cliccare su uno di essi con il tasto destro e scegliere Sfoglia 
per vederne le cartelle condivise. Se la condrvisione delle cartelle prevede l'autenti¬ 
cazione ci vertà chiesto di inserire nome utente e password. 


QUANDO CONVIENE CREARE UNA SOTTORETE 


Nel Passo 2 del Macropasso A abbiamo visto 
come creare una sottorete differente da quella 
d'orìgine per differenziare i gruppi di compu¬ 
ter collegati dalle antenne WiMax: ciò è sicura¬ 
mente una soluzione valida dal punto di vista 
organizzativo e della sicurezza ma, come ab¬ 
biamo visto nel Macropasso C, ha anche delle 
controindicazioni: ad esempio, la difficoltà nel¬ 
la condivisione dei file. Se lo scopo principale 
del collegamento via WiMax è la condivisione 
di file e cartelle, allora è preferibile impostare 


il router come semplice Access Point (la prima 
opzione del router accessibile dalla sua inter¬ 
faccia di configurazione e individuata dalla si¬ 
gla AP), mantenendo cosi tutti i PC nella stessa 
rete senza alcun problema di condivisione. Se 
viceversa il collegamento WiMax serve prin¬ 
cipalmente per condividere la connessione a 
Internet, il software Hamachi è un'ottima solu¬ 
zione gratuita (può infatti essere installato su 5 
computer) che permette la comunicazione tra 
computer di sottoreti diverse. 
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Turistipercaso.it è sempre più ricco e ti offre ia possibilità 
di organizzare il tuo prossimo viaggio scegliendo tra 
le migliori Offerte speciali e Last minute proposti da 
Agenzie, Tour Operator, Hotel, B&B e Agriturismi. 


Fai conoscere la tua attività a 
più di 10 milioni di viaggiatori! 

Collegati a www.trovaviaggi.it 
Clicca sul box "Scopri il TrovaViaggi" 
Segui le istruzioni e... in pochi click 
la tua struttura sarà online! 


Cosa aspetti? Collegati a www.trovaviaggi.it 
e organizza la tua prossima vacanza! 


di qualità a pre 
imbattibili ti A 
aspettano!- 


m i rn TrovaViaggi yy ^ 


Sei un operatore turìstico 

e vuoi promuovere la tua 
struttura sul TrovaViaggi? 
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Facebook ADSL 
e navighi gratis! 

Ti regaliamo la speciale “Web Summer Card”, l’app per 
restare sempre connessi a Internet. Per andare on-line 
bastano le tue credenziali del social network 


P er molti di noi l'estate è sinonimo di vacan¬ 
ze. C’è chi sceglie le meraviglie dellTtalia 
per staccare la spina e chi decide di avven¬ 
turarsi in paesi esteri alla ricerca di paesaggi 
mozzafiato e culture lontane dalla nostra. In 
entrambi i casi ciò che non puà mancare nella 
nostra valigia sono notebook e smartphone, 
compagni di viaggio affidabili che ci permettono 
sia di rimanere in contatto con i nostri amici 
grazie agli innumerevoli servizi di messaggistica 
istantanea disponibili, sia di condividere sui 
social network le immagini dei luoghi visitati. 

La nostra summer card in un’app 

C'è un problema, però, in cui ci si imbatte du¬ 


rante l’utilizzo di tutti i servizi e le app del no¬ 
stro smartphone, specialmente se ci rechiamo 
all'estero: è la disponibilità di una connessione 
dati. Come ben sappiamo, infatti, l’utilizzo del 
collegamento a Internet all’estero in roaming 
internazionale ha dei costi a dir poco proibitivi 
che ci farebbero rimpiangere non poco la no¬ 
stra vacanza. Solitamente è facile individuare 
hotspot che offrono il servizio di Wi-Fi gratuito, 
ma per accedervi è spesso necessaria una lunga 
registrazione non sempre facile da effettuare 
e che porta via parecchio tempo. La soluzione 
perfetta sarebbe una connessione Wi-Fi diretta 
utilizzabile, magari, semplicemente loggandoci 
con il nostro account di Facebook o Google e 


Cosaci O 
occorre 

SERVE» WWT 

WIMAN 

Gratuito 

Sito Internet 

www.wiman.me 


APP ANDRO» 

WIMAN 
FREE WIFI 


SOFTWARE COMPLETO 


‘-'DVD 

Sito Internet 

https://play.google.com 


Ecco l’app sblocca Wi-Fi 

Installando wiMAN Free Wi-Fi possiamo attivare la nostra speciale Web Summer Card 
e avere la possibilità di collegarci a milioni di hotspot wireless gratuiti in Italia e all’estero. 



-v È tutto gratis 

Dal nostro smartphone colleghiamoci al Play Sta¬ 
re Android e, nella casella di ricerca in alto, scriviamo 
wiMAN Free WiFi, Tra i risultati della ricerca tocchiamo sulla pri¬ 
ma app che appare. Nella nuova schermata tappiamo sul pulsan¬ 
te INSTALLA 


- Accediamo al social Wi-Fi 

Nella schermata che richiede l’accesso alla memoria dello 
smartphone tocchiamo il pulsante ACCETTO per proce¬ 
dere con la procedura di installazione che richiederà solo pochi 
secondi. Al termine, tappiamo su APPI per avviare la sua sempli¬ 
ce interfaccia. 
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GLI STRUMENTI DELLA WEB SUMMER CARD 
PER NAVIGARE GRATIS 

Impariamo a muoverci nella semplice interfaccia dell'app wiMAN Free WiFi per utilizzare 
correttamente tutti i suoi comandi ed entrare a far parte del social Wi-Fi. 



n ACCEDI 

Tramite questa voce è possibile accedere con le nostre credenziali di 
Facebook o Google per utilizzare tutte le funzioni offerte da wiMAN Free WiFi 

□ WI-FI MANAGER 

CI Indica tutte le reti Wi-Fi presenti nelle nostre vicinanze, specificando 
quali sono utilizzabili direttamente 

El MAPPA DELLE RETI 

Permette di scegliere e consultare la mappa della città di nostro interesse 
e controllare dove sono dislocati i punii di accesso 

El IL MIO PROFILO 

Tramite questa voce è possibile vedere con quale profilo slamo loggati e 
vedere quanto traffico dati abbiamo risparmiato grazie all’app 

El LE MIE RETI 

Possiamo decidere di partecipare alla community sbloccando la nostra 
rete Wl-Fi, permettendo cosi di utilizzarla ai visitatori delia nostra città 

a otta offune 

Se siamo in partenza scarichiamo la mappa della città che ci interessa 
In modo da poterla consultare off-line e trovare rapidamente i punti di 
accesso 


EJ IMPOSTAZIONI 

Tfamtte le impostazioni è possibile scegliere eventuali notifiche In caso di 
rete disponibile e l’eventuale possibilità di connessione automatica 


presente in tutte le città italiane e straniere. Una 
soluzione che, come sempre, ci suggerisce Win 
Magazine! Grazie all’app wiMAN Free WiFi 
che abbiamo ribattezzato "Web Summer Card” 
potremo, infatti, connetterci senza alcuna 
registrazione ed in piena mobilità a una fitta 
rete di punti di accesso semplicemente utiliz¬ 


zando il nostro account Facebook o Google. 
Altra funzione molto interessante riguarda la 
possibilità di poter scaricare, prima di partire, 
la mappa della città di nostro interesse e con¬ 
sultarla anche off-line in modo da sapere con 
precisione dove si trovano i punti di accesso. 
Siamo dunque pronti a partire: buone vacanze! 


? * 

* 13-27 


Q. <3> 




^ Rata reificata 


COME LEGGERE LE MAPPE CON I PUNTI 
DI ACCESSO WI-FI 

L'applicazione wiMAN Free WiFi ci permette di consul¬ 
tare le mappe satellitari di tutto il mondo per indivi¬ 
duare gli hotspot wireless ai quali possiamo collegarci 
gratuitamente con il nostro smartphone o con il com¬ 
puter portatile. Ogni punto di accesso sulla mappa 
è Identificato con un colore che indica le modalità 
di accesso alla rete wireless. Ecco come interpretarli 
correttamente per trovare l'hotspot gratuito a cui 
possiamo connetterci. 

• VERDE 

I punti di accesso identificati con il colore verde sono 
quelli più attendibili poiché già utilizzati e verificati da 
altri utenti wiMAN. Selezionandolo sulla mappa è anche 
possibile vedere quanti utenti hanno già utilizzato quel 
determinato punto di accesso 

• VIOLA 

Il colore viola identifica i punti di accesso pubblici 
che necessitano di una registrazione e di una procedura 
di autenticazione per essere utilizzati 

BIANCO 

Il bianco Identifica I punti di accesso condivisi con 
la community ma non ancora utilizzati e proprio per 
questo non verificati 





utAfzalo quell* «re con weenw 
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9 Non reietta 
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ATTENTI ALLE 
DIMENSIONI 
DELLE MAPPE 


Grazie alla speciale Web Summer Card possiamo partire per le vacanze, anche all’estero, e non 
rischiare di rimanere senza connessione a Internet Ecco come individuare gli hotspot gratuiti. 


Nel momento in cui 
scarichiamo la mappa di 
una città, assicuriamoci 
sempre di essere con¬ 
nessi ad una rete Wi-Fi 
poiché le dimensioni 
si attesta intomo agli 
«0/90 MB. L'applicazio¬ 
ne ci avviserà comun¬ 
que nel momento in cui 
iniziamo il download 
e ci permetterà, tra¬ 
mite una spunta, di 
effettuare il download 
esclusivamente tramite 
rete wireless. 


RIMANIAMO 
NELLE VICINANZE 


Quando selezioniamo 
la voce Mappa delle 
reti possiamo visionare 
direttamente i punti di 
accesso più vicini a noi 
semplicemente pre¬ 
mendo il tasto relativo 
alla geolocalizzazione 
sulla barra degli stru¬ 
menti in aito. Per una 
maggiore precisione 
consigliamo di attivare 
la posizione GPS sullo 
smartphone. 


Accedi 

Goditi tutte le funzionalità dell appi 

^ Ti connetti automaticamente alle 
* reti condivise dalla community 


a. Creiamo il nostro profilo 

Avviamo la nostra app e dalla schermata principale sele¬ 
zioniamo la voce Accedi. Dopodiché scegliamo ENTRA con 
Facebook o Google e accettiamo che l'applicazione acceda al nostro 
account di Facebook o Google. Terminata la procedura, il nostro pro¬ 
filo sarà creato e subito attivo. 


Citta ottime 

Scarica le reti di questa città per 
averle a disposizione anche offline. 

Dimensioni download: 

84 MB 

Q Scarica solo in Wi-Fi 



-x Cerchiamo la località 

Dal menu principale tocchiamo Mappa delle reti Tappiamo 
sulla lente di ingrandimento in alto e scriviamo il nome della 
città che desideriamo consultare. Dopo aver avviato la ricerca, l'ap¬ 
plicazione ci restituirà la mappa della città con tutti i punti di acces¬ 
so evidenziati. 



NON CONSUMIAMO 
TRAFFICO 

Per non ritrovaci con 
il credito residuo del 
nostro piano tariffario 
completamente pro- 
sdugato, è consigliabile 
disattivare la connes¬ 
sione dati all'estero. Per 
fare questo andiamo 
nel menu Impostazioni 
dello smartphone An- 
droid e in Connessioni 
selezioniamo la voce 
relativa aH'utilizzo dei 
dati. Da qui togliamo il 
segno di spunta dalla 
voce Connessione Mi. 


* Una mappa 




da scaricare! 


A questo punto scarichiamo la mappa della città selezio¬ 
nando il simbolo della nuvola in basso a destra. Un avviso d 
informerà della dimensione della mappa e sarà possibile selezionare 
se scaricarla esdusivamente tramite Wi-Fi. Confermiamo e attendia¬ 
mo la fine del download. 



«v 


■ v— 

9 


y 


FREEwiMAN@Funnyl_ife 


RFTF VFRIFirATA 


-a Adessochesìamojn v acanza ... 

Dal menu principale tocchiamo Città offline e successiva¬ 
mente la città che abbiamo scaricato. Sarà possibile consul¬ 
tare i punti di accesso direttamente sulla mappa e visionare quelli più 
vidni a noi scorrendo la mappa o tramite la posizione GPS scegliendo 
l'apposito simbolo dal menu in alto. 


Reti disponibili intorno a te 


FREEwiMAN@FunnyLife 

Sei connesso 


Reti che richiedono la password 


-a ... troviamo l’hots po t su da ma p pa 

A questo punto cerchiamo il punto di accesso VERDE più 
vidno alla nostra posizione e, se fuori range massimo, rag¬ 
giungiamolo. è possibile provare a utilizzare anche un punto di acces¬ 
so bianco ma senza avere la certezza che sia attivo, essendo noi i 
primi utenti ad utilizzarlo. 


^ Connessi a Internet senza password 

Se abbiamo lasciato invariate le impostazioni, non appena ci 
awidneremo al punto di accesso ci collegheremo automa¬ 
ticamente alla rete Wi-Fi senza password. Toccando Wi-Fi Manager 
potremmo comunque identificare altri punti di accesso disponibili ai 
quali connetterci manualmente. 
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LA RETE SOCIAL WI-FIWIMAN IN ITALIA 

Per conoscere i punti di accesso wiMAN attivi è sufficiente collegarsi 
al sito www.winmagazine.it/link/3128 ed effettuare una ricerca per città. 



3.000 

hotspot attivi 

10.000.000+ 

le reti Wi-Fi aperte 
accessibili con l’app 
di wiMAN 

2.500 

le attività che utilizzano 
il router wiMAN 

1.000.000 

gli utenti che hanno 
utilizzato il servizio 

50 % 

degli utenti wiMAN 
sono stranieri 

5 . 000.000 

di connessioni effettuate 

700.000 

euro investiti in wiMAN 
da Tim Ventures e PI 01 



CONTRIBUIAMO 
ALLA COMMUNITY 

Un sistema come quel¬ 
lo offerto da wiMAN 
deve la sua forza pro¬ 
prio alla community e 
a tutte le persone che 
condividono il proprio 
collegamento a In¬ 
ternet. Grazie all'app 
possiamo condividere 
la connessione magari 
quando non siamo in 
casa e controllare in 
tempo reale quanti 
utenti stanno usando 
il nostro hotspot Per 
entrare a far parte 
della community basta 
essere connessi alla 
propria rete Wi-Fi e 
selezionare nel menu 
dell'app la voce Le mie 
reti. Dopodiché sele¬ 
zioniamo il simbolo + 
e poi la rete Wi-Fi da 
condividere. 


Navighiamo col notebook 

Attivato il nostro passepartout per le reti senza fili, possiamo collegarci agli hotspot Wi-Fi sparsi in Italia 
e all’estero anche utilizzando il computer portatile. Vediamo come procedere. 



7 uuiman 

Naviga Gratis 

in tutta la rete wiMAN 


f ENTRA CON FACEBOOK 

g* ENTRA CON GOOGLE 


A 

A Rnpctt lame 14 tua (v**M*p 
**onpuMH»fb<mD*tui 
vwaputj 


a. Identifichiamo la rete Wi-Fi 

Una volta identificato il punto di accesso wiMAN più vicino alla nostra 
posizione tramite l’app 0 il locator disponibile all'Indirizzo www.winma- 
gazine.it/link/31 28 è possibile utilizzare il servizio anche attraverso l'utilizzo del 
nostro notebook. Rilevata e identificata la rete Wi-Fi, cucchiamo sul nome e sele¬ 
zioniamo Connetti per avviare la connessione. 


-A Per l’accesso basta Facefaook 0 Gooale 

Avviamo il browser: verremo reindirizzati alla schermata di connessione 
di wiMAN. Per utilizzare il servizio non è necessaria alcuna iscrizione ma 
sarà sufficiente cliccare su ENTRA CON FACEBOOK 0 GOOGLE e immettere le 
credenziali di accesso al social network. Attendiamo la verifica e saremo pronti 
per navigare in Ifoertà anche con il nostro notebook. 
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Ihicca il tuo router 

e naviga gratis! 

Lo accendi e senza inutili configurazioni accede a tutte 
le reti Wi-Fi... anche fino a lOkm di distanza 


F ino ad un paio di anni fa, le numerose con¬ 
nessioni quotidiane a Internet venivano 
rappresentate da un inestricabile grovi¬ 
glio di cavi che avvolgevano l'intero pianeta. 
Oggi la situazione è radicalmente cambiata: 
tranne in alcuni specifici casi, infatti, tutte le 
connessioni avvengono ormai mediante reti 
wireless e gli inutili ed ingombranti cavi sono 
stati definitivamente mandati in soffitta. Una 
grande comodità per noi utenti che, anche in 
mobilità con il nostro smartphone e il tablet, 
oltre che con un normale computer desktop, 
possiamo rimanere sempre connessi ovunque 
ci troviamo. 

Attenti a quel router 

Peccato, però, che l'eterea natura dei collega- 
menti Wi-Fi, per quanto pratici, veloci e sem¬ 
pre più efficienti, abbia portato con sé nuovi e 
più seri pericoli relativi alla protezione delle 
nostre comunicazioni su Internet Quando le 
connessioni avvenivano via cavo la vita degli 
spioni digitali era leggermente più complicata: 
per riuscire ad origliare le altrui conversazioni 
on-line, infatti, avrebbero dovuto prima in¬ 
trufolarsi in un server e solo successivamente 
sniffare il traffico dati che passava sui dati alla 
ricerca di informazioni edati personali di ogni 
tipo. Adesso, per i novelli pirati informatici è 
tutto più semplice: basta avere un computer 
portatile (ma in alcuni casi va benissimo anche 
un tablet o addirittura un telefonino) dotato 
di antenna Wi-Fi per intercettare migliaia di 
connessioni a Internet! I pirati, però, non sono 
soliti fare le cose in maniera approssimativa: 
ecco quindi che hanno trovato il modo di uti¬ 
lizzare a loro vantaggio un particolare router 
wireless per bucare e intrufolarsi nelle reti di 
ignare vittime che abitano anche a decine di 
chilometri di distanza da loro. 11 nome di questo 
“gingillo" è Beini CP-150JP: a guardarlo bene 
sembra un normalissimo router Wi-Fi, se non 
fosse che il suo “cuore” è una mini distribu¬ 
zione Linux che integra e automatizza tutti i 
tool necessari per il crack delle reti Wi-Fi. Se 


a questo sì aggiunge anche la presenza di una 
porta USB a cui collegare un hard disk conte¬ 
nete diversi dizionari di password pronte per 
essere utilizzate in attacchi di tipo brute force, 
si capisce perché il dispositivo stia andando 
letteralmente a ruba tra i pirati informatici e 
gli spioni digitali. 

Attacchi di ogni genere 

I cacciatori di dati personali, comunque, hanno 
anche la possibilità di intercettare decine di 
connessioni wireless a Internet restando co¬ 
modamente seduto sulla panchina di un corso 
pieno di gente. E senza neanche spendere un 
centesimo! Certo, non è semplice come bersi un 
drink ad un bar, ma con i moderni strumenti 
software non servono più competenze tecni¬ 
che particolarmente avanzate: in alcuni casi, 
addirittura, anche uno sprovveduto potrebbe 
riuscire ad intercettare una connessione Wi-Fi 
e decifrarne tutti i dati in transito. Negli ultimi 
tempi, sui canali underground della Rete ha 
riscosso un enorme successo una particolare 
distribuzione Linux molto amata dai pirati 
informatici e dai cacciatori di dati personali. 
E il perché è presto detto. XiaoPan OS Linux, 
questo il suo nome, include tutti gli strumenti 
e i plug-in necessari per crackare qualsiasi rete 
Wi-Fi. In alcuni casi, poi, gli sviluppatori della 
distribuzione hanno realizzato anche delle 
interfacce grafiche per alcuni tool storici di 
cracking come AirCrack che ne hanno per¬ 
messo di semplificare l’utilizzo riducendolo 
a pochi clic del mouse. Protocolli e interfacce 
di rete, codici binari e algoritmi di codifica 
sono ormai solo un lontano ricordo. Come 
se non bastasse, si sono anche presi il lusso 
dell'ironia chiamando questi tool con nomi 
a dir poco irriverenti. Il più "divertente”? Si 
chiama Feeding Borile, che in italiano significa 
biberon. Ci sarebbe da ridere, se non fosse che 
grazie a questo strumento bastano un paio di 
clic del mouse per mettere in chiaro anche le 
chiavi WPA dei nostri router Wi-Fi ritenute 
finora estremamente sicure! 


IL GRIMALDELLO 
DELLE PASSWORD 

Con un tool come Ufo Wardriving i pirati hanno 
gioco facile a mettere in chiaro le password 
predefinite dei router fomiti dai principai 
provider. Tjtorial a pag 59 

* 



ANTENNE 

I pirati non si accontentano 
di vtoiare le reti Wl-F) 
del vicini di casa: con 
l'antenna Kasens-990WG 
riescono a bucare reti 
wireless fino a dieci 
chilometri di distanza! 

Tutoria) a peg. 60 

^ O 

ATTACCHI A FORZA BRUTA... 

... ma portati a termine usando il biberon! 

SI chiama proprio Feeding Botile (biberon 
in italiano) il tool che rende semplicissimi 
anche gli attacchi di tipo brute force 

Tutorial a pag. 61 
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Le nostre contromisure 

Per fortuna, le armi di difesa per le nostre 
martoriate reti Wi-Fi non mancano! La prima 
è il buon senso. Se ci colleghiamo a Internet 
dallo smartphone o dal tablet, ad esempio, 
installiamo almeno un antivirus in versione 
mobile capace di segnalarci eventuali anomalie 
e comunque evitiamo di usare la connettività 
wireless per usare i servizi di home banking o 
per trasferire dati sensibili. Se proprio abbiamo 
necessità di farlo, usiamo almeno la rete 3G del 
dispositivo, molto più diffìcile da intercettare. 


Urialtra soluzione decisamente più raffinata 
consiste, invece, nell’allestire una finta rete 
Wi-Fi aperta da usare come esca per lo spione 
di turno: si chiama honeypot e, proprio come 
un vasetto di miele, serve per attirare il malin¬ 
tenzionato che così finisce invischiato nella 
nostra astuta trappola. A quel punto, possiamo 
analizzarne le mosse e bloccare i suoi tentativi 
di intrusione nella rete prima che sia troppo 
tardi. Ma non perdiamo altro tempo: nelle pa¬ 
gine seguenti analizzeremo le mosse dei pirati 
per prendere le nostre giuste contromisure. 



ATTACCO VIA ROUTER 

Con II router Beini CP-150JP e un 
dizionario di password, i pirati riescono 
a bucare qualsiasi rete senza HI In pochi 

de. Tutorial a pag. 66 



PER I PIRATI 


OCCHIO AL WPS 


Con Inflator qualunque dispositivo 
collegato alla nostra rete wireless 
mediante WPS è a rischio attacco e 
potrebbe trasformarsi in una porta di 
accesso a tutta la rete 



Configurando una finta rete wireless "aperta" 
possiamo attirare in trappola gl intrusi e 
scoprire quali sono le loro Intenzioni per 
bloccarti e renderti innocui prima che facciano 
danni seri 



NON È IL SOLITO 
ROUTER 



Il Beini CP-150JP sembra un normalissimo ro¬ 
uter Wi-Fi. A differenza di altri, però non ha un 
firmware di controllo, ma una mini distribu¬ 
zione Linux preinstallata che integra e 
automatizza tutti i tool necessari per il 
crack delle reti wireless. In questo modo, 
il dispositivo è in grado di sferrare un 
attacco di tipo brute force in piena auto¬ 
nomia, sfruttando un dizionario interno 
già precaricato nella sua memoria flash. 
Qualora non fosse sufficiente. Il pirata 
può comunque utilizzare un dizionario 
esterno (il Web pullula di "password list" 
che contengono svariati GB di combi¬ 
nazioni alfanumeriche) collegando una 
pendrive o un disco rigido esterno all'in¬ 
gresso USB presente sul device. 


D DISPLAY 

Da questo piccolo display i pirati possono configurare il 
Beini CP-150JP, senza neanche colegarlo ad un computer 


fi INVIO 

Questo pulsante a sfioramento permette di confermare le 
impostazioni scelte dal pirata 


E1 ANTENNA 

Qui è possibile collegare l'antenna fornita In dotazione 
con il router o una potenziata per estenderne ir raggio 
d'azione 


ause 

A questa porta USB il pirata può collegare una pendrive o 
un hard disk esterno in cui ha memorizzato i dizionari con 
le password 


ATTENZIONE!!! 

Ricordiamo che violare 
le reti altrui è un reato 
perseguibile penalmente 
dalla legge italiana (art. 
615-ter del codice 
penale). 

Le procedure da noi descritte 
pertanto devono essere utilizzate 
esclusivamente al fine di testare la 
sicurezza della propria connessione 
Wi-Fi e, intervenendo sulle impostazioni 
dei dispositivi, renderla invulnerabile a 
qualsiasi attacco esterno. 
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Attenti a quel 
router Wi-Fi! 
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Cosaci 

occorre 

ROUTER WI-FI 

BEINI CP-150JP 

l 49,70 

Sito Internet 

www.aliexpress.coni 


Si chiama Beini CP-150JP ed è il preferito dai pirati: perché? In 
pochi clic permette a chiunque di bucare qualsiasi rete senza fili 


B A guardarlo sembra un sempli¬ 
ce router. Uno di quelli senza 
pretese che, al massimo, con¬ 
sentono di condividere la con¬ 
nessione a Internet con uno o 
due PC. Eppure, dietro al suo aspetto da “pivel¬ 
lo” si cela un lato oscuro... talmente oscuro da 
catturare l'attenzione dei pirati di tutto il mon¬ 
do. Stiamo parlando del Beini CP-150JP un 
piccolo device equipaggiato con un’antenna 
esterna, una porta USB e un display che ha ima 
particolarità che lo rende abbastanza invitante 
agli occhi dei malintenzionati: è infatti in grado 
di bucare, in piena autonomia (o quasi), qual¬ 
siasi rete senza fili, indipendentemente se essa 
sia protetta da una chiave WEP o WPA. In effet¬ 
ti il pezzo forte del Beini CP-150JP è il software 
che batte al suo interno, una mini distribuzio¬ 
ne GNU/Linux che integra e automatizza tutti 


i tool necessari per il crack delle reti Wi-Fi. L’at¬ 
tacco, di tipo brute force, viene sferrato, come 
già detto, in piena autonomia, sfruttando un 
dizionario interno (già precaricato nella me¬ 
moria flash del router). Qualora non fosse suf¬ 
ficiente, il pirata può comunque utilizzare il suo 
dizionario personale (il Web pullula di “pas¬ 
sword list’ che contengono svariati GB di com¬ 
binazioni alfanumeriche). 

È facile, ma illegale! 

Come? Semplicemente collegando una pen- 
drive o un disco rigido esterno all'ingresso 
USB presente sul device. Ma è davvero cosi 
facile bucare una rete Wi-Fi? Per verificarlo ne 
abbiamo allestito una serie di test nei nostri 
laboratori proteggendola con u na chiave WPA 
che abbiamo modificato diverse volte per ren¬ 
derla man mano più complessa. Dopodiché, 


abbiamo iniziato a sferrare gli attacchi con il 
Beini, verificando una facilità d'uso del router 
davvero disarmante: le password più banali, 
quelle composte ad esempio dalla nostra data 
di nascita, sono state scovate in pochissimo 
tempo! Un'occasione in più per ricordare che 
con un minimo di attenzione e utilizzando 
password "robuste” possiamo ottenere un 
livello di sicurezza sufficientemente elevato. 
Se siamo curiosi di testare la sicurezza della 
nostra rete Wi-Fi, possiamo mettere in atto 
quanto descritto nell'articolo per tentare di 
violare il router; purché sia quest'ultimo sia la 
linea ADSL siano di nostra proprietà! È bene 
ricordare, infatti, che accedere alle reti Wi-Fi 
altrui senza permesso è un reato perseguito 
penalmente dalla legge italiana (art.615-ter 
del Codice Penale) che, tra le pene inflitte, 
contempla anche il carcere! 



Si controlla dal menu 

£9 Seguendo le orme dei pirati, accendiamo il 
I Beini CP-150JP e attendiamo affinché il 
SS boot venga completato. Al termine, appare 
un menu composto da quattro icone: spostiamoci 
sulla seconda utilizzando le frecce poste in basso 
a sinistra del display e confermiamo con Invio. 


La chiave è WEP o WPA? 

Appare la schermata AP TYPE : è questo il 
primo passo che porta al crack della rete 
Mmm Wi-Fi bersaglio. Utilizzando sempre il pul¬ 
sante che raffigura due frecce, spostiamoci sul tipo 
di protezione applicata alla rete senza fili da bucare 
(ad esemplo WPA) e confermiamo con Invio. 


Ecco la rete bers ag l i o 

Inizia la scansione delle reti disponibili nei 
paraggi. L'antenna esterna (fornita in dota¬ 
zione) è molto potente ed è in grado di rice¬ 
vere il segnale di reti Wl-Fi distanti anche diverse 
centinaia di metri. Selezioniamo la rete bersaglio 
(nel nostro caso Tux-Fi) e confermiamo con Invio. 
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Attacco di rete in corso 


a Inizia il crack della rete Wi-Fi appena selezionata: a questo punto, il 
router comincia ad inviare dei pacchetti all'hot spot da bucare. Se 
sulla rete bersaglio c’è un minimo di traffico Web, in pochi secondi il 
Beini CP-150JP sarà in grado di sferrare II suo attacco finale! 


C’è sia il dizionario interno... 

Se l’invio dei pacchetti ha avuto un esito positivo, il router preferito 
dal pirata comincia immediatamente a tentare il login utilizzando del¬ 
le password predefinite presenti nella sua memoria interna: un pic¬ 
colo dizionario composto da un centinaio di parole di uso comune. 



... che quello esterno! 

a Per ovvie ragioni, il più delle volte le chiavi presenti nella memoria 
interna del Beini CP-150JP non sono sufficienti. Appare dunque una 
nuova schermata nella quale viene chiesto se utilizzare un disco USB 
collegato al device. Confermiamo con Yes. 


La chiavetta “magica” 

a A questo punto, tiriamo fuori dal cassetto una pendrive nel quale è 
presente un buon dizionario (scaricato in precedenza dal Web) e col- 
leghiamola all'ingresso USB posto sul lato del router (proprio accanto 
all'interfaccia Ethernet e al connettore d'alimentazione). 



B a s t a selezionare il file g iust o 

Sul display del Beini CP-150JP appare 
l’elenco dei file presenti all'Interno della 
pendrive USB che abbiamo appena colle¬ 
gato al device. Non ci rimane dunque che selezio¬ 
nare il file dizionario (nel nostro caso 8gb.txt) e 
confermare premendo il tasto Invio. 


La rete è stata bucata! 

a Se la password viene scovata (potrebbero 
passare ore o, addirittura, settimane) sul 
display del router appare un nuovo menu con 
due icone. Selezionando la prima, effettuiamo una 
connessione definitiva con la rete Wi-Fi bersaglio. 
Ovviamente, decidiamo di optare per questa scelta. 


Missione compiuta 

Viene attivato automaticamente un nuovo 
Access Point, nominato Beini. privo di ogni 
protezione e grazie al quale potremo navi¬ 
gare da tutti i device che abbiamo in casa (PC, 
smartphone, tablet ecc.). Almeno fino a quando non 
decideremo di cambiare password... 
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Reti Wi-Fi crackate 
fino a 10 km 

Alla scoperta delle nuove distribuzioni create per scardinare 
qualsiasi rete wireless: bastano davvero un paio di clic per farlo! 


S Nessuno, ormai, rinuncerebbe 
più ad un collegamento a In¬ 
ternet senza fili: la tecnologia 
Wi-Fi è talmente diffusa che 
molte persone si ritrovano in 
casa un router wireless senza nemmeno sa¬ 
perlo. È il caso degli anziani, che accettano 
di passare al VolP per le telefonate senza es¬ 
sere interessati a Internet: il gestore telefoni¬ 
co fornisce loro un router che, ovviamente, 
ha tra le varie funzioni anche il Wi-Fi. Ma 
questo è comunque soltanto un esempio. Pra¬ 
ticamente, tutto quel che facciamo sul Web, 
come visitare i social network, controllare il 
conto corrente bancario, leggere la posta elet¬ 
tronica e acquistare dagli store on-line, pas¬ 
sa attraverso queste scatolette nascoste in 
qualche punto della casa o dell'ufficio. Chi 
riesce a entrare nella nostra rete Wi-Fi, quin¬ 
di, non soltanto può scroccarci la connessio¬ 
ne ADSL, ma di fatto avrà accesso a tutta la 
nostra vita privata! 

Attacchi più semplici 

Fatta questa premessa, è lecito porsi una do¬ 


manda: quanto è sicura questa tecnologia? 
Fino a poco tempo fa i rischi che potevamo 
correre erano abbastanza limitati. Per attac¬ 
care il nostro router, infatti, un pirata doveva 
trovarsi fisicamente vicino a noi (quindi, un 
ragazzino posteggiato sotto casa col notebook 
sulle ginocchia poteva destare qualche so¬ 
spetto...); inoltre, erano richieste competenze 
tecniche non alla portata di tutti (la suite Ai- 
rCrack, ad esempio, usata per crackare le reti 
Wi-Fi, funziona soltanto a riga di comando 
nella shell Linux). Oggi, è tutto cambiato! I 
pirati possono acquistare a poche decine di 
euro antenne Wi-Fi potentissime con le quali 
riescono a vedere le reti senza fili di un intero 
isolato (i tempi del "wardriving” in giro col 
notebook sono ormai finiti)! E non solo: non 
devono nemmeno essere degli esperti di Linux! 

Il mercato nero dei pirati 

Attaccare una rete Wi-Fi è infatti diventa¬ 
ta un'operazione tutto sommato semplice e 
per portarla a termine non servono neanche 
strumenti fantascientifici. Innanzitutto, un 
eventuale malintenzionato deve procurarsi 


un notebook per avvicinarsi il più possibile 
alla vittima (a meno che non si disponga di 
un’antenna Wi-Fi potenziata), un adattatore 
wireless (va benissimo quello integrato nel 
notebook o su chiavetta USB), una pendrive 
da 4 GB (per fare il boot da USB di XiaoPan OS 
PRO), alcuni particolari file di testo (i cosid¬ 
detti “dizionari") con dentro le password più 
comuni (si scaricano da Internet o si possono 
creare ad hoc col PC) e un hard disk esterno 
(sul quale archiviare i dizionari, che posso¬ 
no pesare anche svariati GB). Dal punto di 
vista software, invece, il malintenzionato 
può utilizzare uno dei nuovi sistemi operativi 
apparsi in Rete come XiaoPan OS Pro e Beini: 
entrambi dotati di semplici interfacce grafi¬ 
che, che consentono anche ad un bambino 
di scardinare qualsiasi rete Wi-Fi. 

È tutto integrato 

Ad esempio, grazie al tool integrato Ufo War¬ 
driving, permette di mettere in chiaro in un 
batter di ciglia le password predefinite dei 
router Wi-Fi forniti in comodato d’uso dai 
provider come Alice, Fastweb e Infostrada. 


ECCO COME ABBIAMO SIMULATO UN ATTACCO 
ALLA NOSTRA RETE WI-FI 


Le tecniche descritte in questa 
inchiesta sono state applicate a 
router di nostra proprietà. Nello 
specifico abbiamo eseguito un 
test "a doppio cieco": una squa¬ 
dra si è occupata dell'allestimen¬ 
to delle reti Wi-Fi con diversi tipi 
di sicurezza (WEP, WPA/WPA2), 
mentre l'altra squadra ha cercato 
di forzarle utilizzando antenne 
potenziate (e non) e le nuove 
distribuzioni Linux dedicate al 
crack del Wi-Fi. Ovviamente, 
nessuna delle due squadre sa¬ 


peva cosa stesse facendo l’altra 
(per evitare di partire in qualche 
modo avvantaggiati). Questo 
simula la situazione tipica di un 
attacco reale, perché di solito 
pirati e vittime non si conosco¬ 
no. Il risultato? Se fino a qualche 
anno fa era abbastanza compli¬ 
cato reperire e utilizzare gli stru¬ 
menti necessari per penetrare 
in una rete Wi-Fi protetta, oggi 
è quasi banale. Se sei curioso 
di testare la sicurezza della tua 
rete Wi-Fi, puoi mettere in atto 


quando descritto nell'articolo 
per tentare di violare il tuo rou¬ 
ter; purché sia quest'ultimo sia 
la linea ADSL siano di tua pro¬ 
prietà! È bene ricordare, infatti, 
che accedere alle reti Wi-Fi 
altrui senza permesso è 
un reato perseguito pe¬ 
nalmente dalla legge 
italiana (art.615-ter / 
del Codice Penale) 
che, tra le pene in- / 
flitte, contempla ( 
anche il carcere! \ 
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I DIZIONARI CON LE PASSWORD 
PER ATTACCHI DI TIPO "FORZA BRUTA" 


Un attacco a dizionario consiste nel provare tutte 
le possibili password per accedere a una rete Wi- 
Fi, utilizzando parole di senso compiuto (che le 
persone usano per ricordarle più facilmente). Un 
attacco di tipo brute force, invece, viene eseguito 
provando tutte le combinazioni di lettere, numeri 
e simboli possibili, a prescindere dal fatto che 
abbiano senso o meno. Il vantaggio del brute 
force è che, prendendo in considerazione tutte le 
combinazioni possibili, l'attacco avrà certamen¬ 
te successo, mentre lo svantaggio è dato dalla 
grande quantità di tempo necessario a compiere 
un attacco di questo tipo. Tuttavia, gli attacchi a 
dizionario e quelli brute force sono praticamente la 
stessa cosa: cambia soltanto il dizionario utilizzato, 
che nel primo caso contiene solo parole di senso 
compiuto, nel secondo qualsiasi combinazione 
di caratteri. Per l'occasione abbiamo sviluppato 
un programma chiamato bf-words (www.win- 
magazine.it/link/29S1) che costruisce dizionari 
per il brute force. Utilizzarlo è semplice: basta 


estrarre il file ZIP in una cartella ed entrare in essa 
con il Prompt dei comandi. Poi, si può dare un 
comando del tipo 

bf-words.exe 1 5 q qwertyuiopasdfghjklzx- 
cvbnmQWERTYUIOPASDFGHJKLZXCVB- 
NM1234567890- .» temp.txt 

per registrare nel file temp.txt (che copieremo 
sull'ila rd disk esterno) tutte le combinazioni possibili 
del simboli compresi la q e il. indicati nel coman¬ 
do) che abbiano una lunghezza da 1 a 5 caratteri, 
cominciando con la lettera q. Il terzo parametro (la 
lettera q) consente di cominciare da una combina¬ 
zione precisa. La prima combinazione è data dalla 
prima lettera (in questo caso q). Questo argomento 
è utile per non dover ricominciare daccapo Se, per 
esempio, abbiamo dovuto fermare il comando 
precedente prima che fosse terminato, e l'ultima 
combinazione prodotta è i7rj0, possiamo riprendere 
da dove ci siamo fermati dando il comando: 



bf-words.exe 1 5 Ì7rj0 qwertyuiopasdfghjkl- 
zxcvbnmQWERTYUIOPASDFGHJKLZXCVB- 
HM1234567890- .» temp.txt 

A seconda della velocità del PC su cui eseguiamo bf- 
words, potrebbero essere necessarie un paio di ore 
per calcolare tutte le combinazioni possibili di così 
tanti caratteri. Un comando più rapido e molto utile 
può essere: bf-words.exe 1 1001234567890- J 
» temp.txt Infatti, tutte le combinazioni lunghe 
fino a dieci caratteri basate s uile cifre e sui pochi 
simboli di base rappresentano qualsiasi possibile 
data. È molto utile perché spesso le persone scel¬ 
gono come password la propria data di nascita, che 
può essere scritta nel formato 01011970,010170. 
1/01/1970,01-01-70e cosi via. 


Per farlo, vengono utilizzati i cosiddetti 
"Magic Numbers", cioè dei numeri che met¬ 
tono in relazione il nome (SSID) della rete 
e l’identificativo MAC Address del router, 
due informazioni che variano da provider 
a provider e da un modello di router a un 


altro. Nella dotazione software diXiaoPan 
non poteva mancare una versione ad hoc 
di AirCrack: la complessità di questo “gri¬ 
maldello'' delle chiavi di accesso WPA2 di 
una rete wireless viene di fatto annullata 
grazie all’interfaccia grafica Peeding Bot- 


tle (biberon in italiano) che ne semplifica 
l'utilizzo. E come se non bastasse, XiaoPan 
OS Pro può funzionare da chiavetta USB, 
senza dover installare nulla. Pazzesco! Ma 
scopriamone di più con la nostra inchiesta 
esclusiva. 


□ L’occorrente per un attacco 

La squadra attrezzata per l’attacco ha già tutti gli strumenti che servono per crackare le reti Wi-Fi e quello che 
gli manca... lo scarica gratis! Ecco come procurarsi XiaoPan OS Pro e i dizionari con le password. 



▲ Funziona tutto da USB 

•| Innanzitutto, scarichiamo i tre file ZIP di Xia- 
opan OS PRO (dal Win DVD-Rom) ed estra¬ 
iamo il file Xiaopan OS PR0.zip.001 per ricomporre 
l'archivio. Otterremo la ISO da scrivere su pendrive 
con UNetbootin (sezione Spedalità Win DVD-Rom): 
indichiamo il percorso della ISO, l'unità della pendrive 
collegata al PC e premiamo 0K. Al termine eseguia¬ 
mo il boot del PC dalla chiavetta USB. 


▲ Un dizionario in italiano 

2 Per crackare le chiavi WPA usiamo l'attacco 
a dizionario: occorre un elenco di possibili 
password da provare durante le fasi di crack. È pos¬ 
sibile scaricarne uno in lingua italiana dal sito www. 
winmagazine.il/linW2953 e salvarlo sul disco USB. Si 
tratta di un semplice file TXT leggibile con il Blocco 
Note, ma essendo molto grande bloccherebbe Win¬ 
dows, quindi evitiamo di farlo! 


▲ Le chiavi non bastano mai 

3 II dizionario con le parole più comuni in lin¬ 
gua italiana potrebbe non essere sufficien¬ 
te per portare a termine l'attacco. Conviene quin¬ 
di dotarsi di altri dizionari più completi come www. 
winmagazine.it/link/2954 e ivww.winmagazine.it/ 
link/2955. Questi file pesano rispettivamente 15 GB 
e 33 GB, quindi conviene scaricarli tramite i link Bit- 
Torrent per poi copiarli sull’hard disk esterno. 
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HI Router & provider: WPA sgamate! 

I router deali operatori ADSL usano password predefinite, ma l’algoritmo che le genera è stato scoperto dai pirati... 
Con il tool Ufo wardriving integrato in XiaoPan OS Pro si crackano in 2 secondi netti! 



^ Lavorare come amministratore 

II programma Ufo Wardriving non è presente nel menu delle applicazioni 
di XiaoPan, ma si trova nella cartella Home. Occorre però aprirla con i pri¬ 
vilegi di root, perché altnmenti il programma non avrà accesso alla scheda Wi-Fi. 
Cucchiamo quindi sulla cartella Home col tasto destro del mouse e scegliamo la 
voce Open folderas Root 


* Un semplice script... 

2 Verrà richiesta la password di root di Xiaopan: digitiamo rocksolid. Quando 
il gestore del file si apre, entriamo nella cartella ufo-vmJrìving-4. Il pro¬ 
gramma non può essere avviato con un semplice doppio clic perché non è un vero 
eseguibile. Cucchiamo quindi col tasto destro del mouse sul file ufo.pye scegliamo 
la voce di menu Open with/Open With Other Application. 


Waminf, «ft «Aing Che iwl fOU may fiarm ypw lyilvin 


Opan ub py and oth*r H+t of fyj* ‘Pytf *r\ tfrtfT 


Pr*4*»rad ApplKaOani* 

W tnrton 

PiA-saAudio volume Cortrd 



* ... pronto airuso 

3 Siccome si tratta di uno script Python, dobbiamo aprirlo con l'apposito inter¬ 
prete. Quando si apre la finestra per selezionare il programma da usare, 
scegliamo Python (v2.7). È importante selezionare la versione 2.7 e non la 3, per¬ 
ché Ufo Wardriving integrato in XìaoPan OS Pro non è compatibile con la versione 
più recente del famoso linguaggio di programmazione. 


^ Scansione completata 


Quando il programma Ufo Wardriving si apre, basta premere i tasti Ctrl+S 
per far apparire lo scanner, Nella lista verranno presentate tutte le reti Wi-R 
identificate: un semplice doppio clic sulla rete vittima (nel nostro esempio abbiamo 
testato un router Alice) avvierà II calcolo della password di default che comparirà 
nella casella di testo posizionata a sinistra. 



SUPER ANTENNE WIRELESS DA 15 EURO 


Se un pirata vuole crackare una rete 
Wi-Fi deve trovarsi nelle vicinanze del 
router. Esistono però delle antenne ad 
alta potenza, come la Kasens-990WG 
(www.winmagazine.it/link/2956), che 
costa appena 15 euro ma consente di 
raggiungere molti più router fino a 
una decina di chilometri di distanza 
(in situazioni ottimali). Si tratta di una 
normale antenna Wi-Fi in standard n 
(basata sul chip Ralink RT3070), ma 
con un sistema di amplificazione (60 
dBi) del segnale decisamente miglio¬ 
re di quello adottato per le antenne 


Wi-Fi integrate nei PC. Attenzione, 
però: il limite, in Europa, è di 20 dBm. 
I dBm totali vengono calcolati come 
somma tra i dBm puri dell'antenna più 
i dBi di amplificazione. Per esempio, 
una antenna con 17 dBm e 2 dBi ha 
una potenza totale di 19 dBm. Ciò 
significa che la Kasens-990WG, a pre¬ 
scindere dalla sua potenza di base, 
ha già un'amplificazione tre volte 
superiore al massimo consentito. Il 
suo utilizzo in Italia è quindi illegale 
(non il possesso, naturalmente). La 
potenza di questa antenna, in Watt, 


è più o meno di 6000 mW (6 Watt) 
e quindi potrebbe risultare persi¬ 
no pericolosa per la salute. Per 
dare un'idea, questa antenna 
è un centinaio di volte meno 
potente dell'emettitore di un 
normale forno microonde. Si 
tratta sempre di radiazioni che 
appartengono allo spettro 
infrarosso e che provocano 
quindi un'elevata vibrazione 
delle molecole d'acqua scal¬ 
dando dall'interno qualsiasi cosa 
contengano. 
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Crackare il Wi-Fi col biberon 


In XiaoPan OS Pro esiste anche un tool che consentirebbe persino a un poppante di eseguire attacchi dizionari 
o brute force! Bastano un paio di clic del mouse e un po’ dì pazienza per forzare qualsiasi chiave WPA. 




▲ Un’app per il crack 

Feeding Botile (biberon in italiano) è un’interfaccia grafica del tool di cra¬ 
cking AirCrack (menu Applicazioni/lntemeté XiaoPan). Per avviarlo sono 
richiesti i privilegi di root: cicchiamo sul suo nome e nella schermata che appare 
digitiamo la password di root: quella di Xiaopan è rocksolid. Alla prima domanda 
del programma rispondiamo Yes, 


a Un monitor per l’attacco 

2 Indichiamo quindi l’interfaccia di rete da utilizzare. Selezioniamo la scheda 
Wi-Fi che abbiamo inserito nel PC (presumibilmente WLANO) e attendia¬ 
mo che nella casella Messages appaia la scritta monitor mode enabled on monO 
(wlanO). La scheda deve infatti essere attivata in modalità monitor per poter ese¬ 
guire l’attacco. 



^ Alla ricerca delle reti Wi-Fi 

3 A questo punto eseguiamo una scansione delle reti disponibili: prima sele¬ 
zioniamo il tipo di cifratura [WPA/WPA2b oggi la più comune) e poi pre¬ 
miamo Scan. il programma cercherà tutte le reti a portata della loro antenna, indi¬ 
candole nell’apposita lista. Per ogni rete vengono indicati anche i dient connessi: 
selezioniamo quindi con un clic il Client con più pacchetti (packetd). 


▲ Ecco il dizionario 

4 Selezionata la rete e II Client “vittima” su cui lavorare (ovviamente tutto di 
nostra proprietà), premiamo torte poi Start Comparirà una finestra per 
la selezione del dizionario: digitiamo /media/xiaopan/pei vedere tutti i dischi col¬ 
legati al sistema (anche USB). Possiamo entrare in quello che contiene i dizionari 
(preparato in precedenza) e selezionare il file che vogliamo. 



i Basta 
5 aspettare! 

Scelto il dizionario, l'at¬ 
tacco comincia. Per velocizzare 
la cattura dell’handshake fac¬ 
ciamo saltare la connessio¬ 
ne del Client "vittima" costrin¬ 
gendolo a riconnettersi: basta 
premere Deauth a intervalli di 
10-30 secondi finché non si 
ottiene l’handshake. Al termine, 
se la password è nel dizionario 
verrà trovata (WPA key found ), 
in caso contrario selezioniamo 
un nuovo dizionario. 


CRACKARE LE VECCHIE 
CHIAVI WEP 

Il vecchio standard WEP ha un difetto di progettazione 
che rende più semplice scoprire la password alfanumerica 
(che, tra l'altro, ha lunghezza fissa di IO caratteri) senza 
nemmeno la necessità di un dizionario. Si può sfruttare 
l'attacco POS41 Replay Attack fornito da Feeding Bottle 
(oppure ARP Replay Attadc. più veloce, ma non sempre 
funziona) che, nel giro di qualche minuto, riesce a calcolare 
la password corretta basandosi sule risposte che II router 
gli invia quando viene provata una password errata (ini- 
tmlization VectorotV). 
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19 No alla connessione semplificata 

Il sistema WPS, ideato per la semplificazione delle connessioni Wi-Fi, ha un punto debole sfruttabile dai pirati. Grazie 
ad esso è possibile entrare in pocni minuti anche in una rete WPA protetta. 


IIbu m.i| 


I» i /•» timi ixKdp m /«»»/' 




terminal 


Q Ibn 


l« i*o pancia o pan • sudo /bin/inflator/inflator 

—!|sudo| password for xìaopan: | 



▲ Il tool per le intrusioni 

Per awiare Inftator occorre creare il coSegamento a una libreria chiamata 
libpcap. Apriamo Terminal Emulator e diamo il comando sudo In -s/usr/lib/ 
i386-linux-gnu/libpcap.so/usr/lib/i386-linw(-gnu/libpcap.so. 1. Come password 
di root scriviamo rocksolide premiamo Invio. Ora, per lanciare il programma, scri¬ 
viamo sudo/bin/inflator/inflator. 


* La scheda di rete giusta 

2 Inflator ci chiede di non crackare reti Wi-R che non ci appartengono. Poiché 
stiamo testando la sicurezza del nostro router premiamo tranquillamente 
Yes. Scegliamo poi l'interfaccia wireless su cui lavorare. Per le prove ne abbiamo 
collegata una sola al PC, quindi sarà wlanO. Prima di procedere attendiamo che 
venga abilitata la modalità monitor su questa scheda di rete. 



^ Scansione e crack 

3 II passo successivo è ben diverso da quanto abbiamo visto finora. Sono 
Infatti presenti tutta una serie di opzioni, che consentono di tenere In consi¬ 
derazione tutte le varie modalità WPS esistenti. Per cominciare, ci conviene lasciare 
non spuntate tutte le caselle e premere subito il pulsante Run per avviare la pro¬ 
cedura di crack. 


^ in attesa del PIN WPS 

4 Comparirà la finestra di Reaver che si occupa di eseguire il crack. Se il 
router è vulnerabile, comparirà la password ci accesso. In caso contrario, 
è possibile chiudere Reaver e, tornando alla finestra precedente, mettere la spunta 
a qualche casella riprovando ad avviare (Rudi la procedura per verificare se, con 
impostazioni cSfferenti, sia possibile crackare il router. 


LE FUNZIONI DI AIRCRACK USATE DURANTE UN ATTACCO 


FOUR WAY HANDSHAKE 

È il processo con cui un computer si presenta 
al router per richiedere una connessione; e il router 
risponde. I messaggi sono cifrati, ma possono 
essere facilmente intercettati con una scheda in 
modalità monitor. 

APNAME 

È il nome dell'Access Point, ovvero il nome 
della rete, grazie al quale è possibile riconoscerla 
(per esempio, una retediTelecom Italia potrebbe 
avere un nome del tipo“Alice-128928"). 

AP MAC (O BSSID) 

È l'identificativo univoco della scheda di 
rete del router. Questo codice consente al nostro 


PC di riconoscere II router (Il nome della rete può 
cambiare, il MAC Address no). 

PWR 

£ la potenza del segnale. Questo valore è 
indicato in scala inversa, quindi un valore pari 
a zero è il massimo e indica che il router si trova 
praticamente accanto al nostro PC, mentre un 
valore inferiore (-10 o -70) indica che il router è 
più distante. 

BEACONS 

Sono gli intervalli periodici con cui il router 
invia, tramite onde radio, le informazioni su se 
stesso (come II nome della rete, per esempio), 
per consentire agli altri computer di identificarlo. 


CIPHER 

£ il tipo di crittografia WPA utilizzata dal ro¬ 
uter. DI solito, sul router'comuni'viene usata la 
AES-CCMP, ma in alcuni access point pubblici si 
sfrutta laTKIP. La prima è più facile da crackare. 

✓ #DATA 

Si tratta della quantità totale di dati trasmessi 
dal router. 

#/S 

£ la media di dati scambiati dal router per 
secondo. Un numero grande indica che c'è molto 
traffico, e quindi potrebbero esserci molte più 
occasioni per sniffare una handshake e crackare 
la rete. 
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ASDL SCROCCATE: ECCO GLI EFFETTI INDESIDERATI 

Trovata la chiave Wi-Fi del router, il pirata può persino spiarci! Ecco alcuni esempi pratici di ciò che rischiamo. 



Molti utenti condividono file e cartelle nella re¬ 
te locale per accedervi dagli altri computer. È 
utile, ma se un pirata riesce ad entrare nella 
LAN sono guai per la nostra privacy, ancor più 
se non abbiamo conrfviso soltanto una cartella 
ma l'intero disco C: (se abbiamo salvato un file 
di testo con l’elenco deile password, il pirata lo 
troverà!). In Xiaopan OS Pro, infatti, è integrato 
Samba, un protocollo che consente l'accesso 
alle cartelle condivise di Windows. Per vede¬ 
re queste cartelle basta aprire il file manager 
e scegliere la voce Network, 



arspoof -i ethO-t 192.168.1.3192.168.1.1 
dove 192.168.1.3è il computer “vittima", men¬ 
tre l'altro è il router. Divenuto un MfTM, il pira¬ 
ta può leggere tutta la comunicazione col co¬ 
mando tcpdump -/' wlanO -X. Esistono addi¬ 
rittura programmi più comodi come dsniff -n 
che cerca di individuare tutte le password che 
circolano, o driftnet -i wlanO che mostra al pi¬ 
rata tutte le immagini (non troppo pesanti) che 
l'utente invia o riceve tramite il Web. 



driftret 


Deskt 
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INTERCETTARE 
IL TRAFFICO DI RETE 

Quando due computer comunicano (ad esem¬ 
pio Il PC e II router) avviene uno scambio di 
richieste e risposte ARP (Address Resolu¬ 
tion Protocol ), tramite il quale ogni dispositi¬ 
vo sa con chi ha a che fare. Per esempio: A ha 
un indirizzo MAC QO:00:OQ:QO:OQ:AA ed IP 
192.168.1.3, mentre B è 00:00:00:00:00:BB 
con IP 192.168.1.5. Quando i due sistemi co¬ 
minciano a comunicare A invia a B la richie¬ 
sta ARP: “chi è 192.168.1.5?". B risponde- 


PASSWORD RUBATE 

Il protocollo HTTPS viene utilizzato dai siti (sto- 
re on-line, Facebook ecc.) per cifrare la con¬ 
nessione. Tuttavia, un pirata che si trova nella 
nostra rete W-Fi può dirottare i pacchetti ARP 
(oTCP) e inoltrare le richieste HTTPS per inter¬ 
cettare tutta la nostra comunicazione. Per ese¬ 
guire un attacco di HTTPS hijacking, dal Termi¬ 
nal Emulator di XiaoPan il pirata abilita il for- 
warding dei pacchetti sul proprio PC, in mo¬ 
do da essere un intermediario: echo “1 ">/ 
proc/sys/net/ipv4/ip_forwardpo\ suggerisce 


ad iptables di dirottare i pacchetti che arrivano 
sulla porta 6000 (che otterrà dal server) sul¬ 
la porta 80, in modo da farli avere alla vittima 
su una connessione HTTP: iptables -tnat -A 
PREROUTING -p tcp -destinatìon-port 80 -j 
REDIRECT -to-port6000. Fatto ciò avvia ssl- 
strip per ricevere sulla porta 60001 pacchet¬ 
ti che gli interessano: ssistrip -16000. A que¬ 
sto punto, su un altro Terminal Emulator (sen¬ 
za chiudere i ssistrip) si pone come Man In The 
Middle oon il classico ARP spoof: arspoof-iethO 
-t 192.168.1.3192.168.1.1 ( 192.168.1.3è 
la vittima: 192.168.1.1 è il router). Ora il cra¬ 
cker deve soltanto avviare tcpdump, meglio se 
in ascolto sulla porta 6000 In modo da inter¬ 
cettare solo quello che vuole. 


DIROTTAMENTO DEI DNS 

Gli attacchi Man In The Middle “tradizionair pos¬ 
sono essere svolti finché il pirata si trova nel¬ 
la LAN della vittima. Ma esiste un trucco per 
continuare a essere un MITM anche a distan¬ 
za... Ogni router ha dei server DNS predefini¬ 
ti, attraverso i quali i PC della LAN riescono a 
tradune i nomi dei siti Web in indirizzi IP real¬ 
mente raggiungibili. I server DNS, quindi, pos¬ 
sono leggere quasi tutto il nostro traffico sul 



rà “192.168.1.5è00:00:00:00:00m" Ov¬ 
viamente, B farà lo stesso, ed entrambe regi¬ 
streranno le risposte ricevute nella ARP cache. 
In questo modo, ogni volta che A vorrà parlare 
con B andrà a leggere la propria cache e ve¬ 
drà che deve contattare 00:00:00:00:00:BB. 
Ma c'è un problema: un dispositivo accetterà 
una risposta ARP anche se non ha fatto alcuna 
domanda. Inoltre, nel sistema ARP una nuova 
risposta sostituisce sempre quella vecchia nel¬ 
la cache (se entrambe si riferiscono allo stes¬ 
so IP). Ciò significa che mentre due PC stan¬ 
no comunicando, un malintenzionato potreb¬ 
be inviare a uno dei due una risposta ARP ap¬ 
positamente costruita per sostituirsi all'Inter¬ 
locutore e ricevere al posto suo tutte le infor¬ 
mazioni che l'altro sistema sta inviando. Que¬ 
sta debolezza può essere sfruttata per realiz¬ 
zare un attacco Man In The Middle (MITM) con 
la tecnica dell’ARP spoof. In XiaoPan OS Pro è 
sufficiente avviare Terminal Emulator e digitare 
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Web e agire come dei veri Man In The Middle. 
Pertanto, se invece di passare da un DNS “uf¬ 
ficiale" (Google, Telecom ecc.), il nostro traffi¬ 
co arriva a un server DNS realizzato dal pirata, 
è ovvio che potrà controllare tutto ciò che noi 
facciamo su Internet. E, se è entrato nella no¬ 
stra LAN, il pirata non deve fare altro che apri¬ 
re il pannello di controllo del router e sostituire 
i DNS di default con l’indirizzo del suo server. 


XIAOPAN SU VIRTUALBOX 

Se siamo curiosi, possiamo provare XiaoPan anche su VirtualBox (www.virtualbox.org). Basta avviare la mac¬ 
china virtuale dall'immagine ISO di Xiaopan OS PRO, scaricata da SourceForge. La macchina virtuale dovrà 
obbligatoriamente avere l'accelerazione grafica 3D abilitata. Inoltre, sarà opportuno collegare al computer 
un adattatore Wl-Fi USB (può andare bene anche uno dei classici modelli D-Link che si trovano nei super- 
mercati) e renderlo disponibile alla macchina virtuale criccando sul menu Dispositivi/USB. Se la schermata 
appare bloccata, è sufficiente ridimensionarla (criccando una o due volte sul pulsante “massimizza* della 
finestra di Windows). Le guest additions sono già presenti in Xiaopan PRO, quindi il sistema è già pronto per 
operare e mettere alla prova la nostra rete domestica. 
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L’antifurto 
per il Wi-Fi 

Ecco come creare una finta rete wireless 
” per attirare in trappola gli intrusi 
e scoprire quali sono le loro intenzioni 


intrusioni non autorizzate alla propria 
LAN Wi-Fi. In particolare, vedremo 
come utilizzare il sistema operativo 
Honeydrive (basato sulla distribuzione 
Linux Xubuntu) che, come il nome stes¬ 
so lascia intuire, serve per creare degli 
honeypot. Il termine inglese honeypot 
significa, letteralmente, vaso di miele 
e serve quindi a indicare una vera e 
propria trappola informatica per pirati. 
In poche parole, grazie agli strumenti 
integrati in Honeydrive riusciremo a 
configurare fìnti server costruiti vo¬ 
lutamente in modo maldestro e insi¬ 
curo proprio per invogliare i pirati ad 
attaccarli. 



STRUMENTO 
DI PROTEZIONE 

HONEYDRIVEL 


SOFTWARE COMPIETO 


Lo trovi sl *TM) 

Sito Internet 

MtpV/bruteforce. 

gr/honeydrive 


Nelle pagine preceden¬ 
ti abbiamo visto quanto 
sia diventato facile per 
un pirata "bucare” le 
reti Wi-Fi altrui per in¬ 
trufolarsi nella vita privata delle sue 
vittime e rubare dati personali di ogni 
tipo. Usando strumenti software come 
la distribuzione XiaoPan OS Pro e al¬ 
cuni dispositivi hardware abasso costo 
facilmente reperibili su Internet, la no¬ 
stra squadra di "pirati” (leggi ii box 
Ecco come abbiamo simulato un at¬ 
tacco alla nostra rete Wi-Fi di pagina 
60 per scoprire come sono stati effet¬ 
tuati i test di attacco e difesa delle nostre 


reti wireless) è riuscita a scovare in un 
batter di ciglia la password di accesso 
al router utilizzato da una nostra se¬ 
conda squadra per allestire una nor¬ 
male rete Wi-Fi simile in tutto e per 
tutto a quelle che ognuno di noi utiliz¬ 
za quotidianamente a casa propria per 
collegare il PC, la Smart TV, lo smart¬ 
phone e il tablet a Internet. 

Esche per i pirati 

In questo articolo analizzeremo, in¬ 
vece, le tecniche di difesa che una 
nostra seconda squadra di tecnici e 
quindi qualunque utente può mettere 
in pratica per intercettare e bloccare 





□ Installiamo un honeypot in pochi 


Per allestire 
una finta rete 
wireless con 
Honeydrive 
utilizzeremo 
una macchina 
virtuale creata 
con VirtualBox. 
Potremo così 
simulare la 
presenza di 
un server Web 
“attaccabile”. 
Vediamo come. 



Prepariamo la trappola 

Scarichiamo la distribuzione Honeydrive dal Win DVD-Rom: 
scompattiamo quindi l’archivio compresso per accede¬ 
re all'immagine della distribuzione. Tale immagine, però, non è la 
solita ISO masterizzabile su DVD, ma si tratta di un’applicazione 
per macchine virtuali VirtualBox: al momento, quindi, archiviamo- 



^ Ecco la macchina virtuale 

2 Sempre dal Win DVD-Rom scarichiamo anche VirtualBox e 
installiamolo. Al termine, potremo aprire il file di HoneyDrive 
con un doppio clic. Una semplice procedura guidata costruirà una 
macchina virtuale pienamente funzionante. Il file che abbiamo sca¬ 
ricato contiene un hard disk virtuale compresso, che viene estratto 


la sull'hard disk. 


automaticamente. 
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COS'È L'HTTPS E A COSA SERVE IL PROTOCOLLO SSLSTRIP 


Il protocollo HTTPS è stato fondamentale per 
garantire la sicurezza del Web e la sua espansione: 
senza di esso sarebbe troppo rischioso scambiare 
informazioni confidenziali ofare acquisti Online. E 
a parte qualche bug, come Heartbleed, ha svolto 
egregiamente il proprio lavoro. Fondamentalmen¬ 
te, si tratta di una versione crittografata di HTTP. 
Il tipo di traffico è lo stesso, si tratta pur sempre 
del Web, ma alITnizìo della connessione il server 
e il dient si scambiano dei certificati di sicurezza, 
tramite I quali possono crittografare I messaggi. 


In questo modo, solo quel server potrà leggere 
i messaggi inviati da quel dient e soltanto quel 
Client potrà leggere le informazioni inviate dal 
quel server. Se qualcuno intercettasse la comuni¬ 
cazione, otterrebbe soltanto una sfilza di caratteri 
indecifrabili.Tuttavia, esiste un trucco per aggirare 
l'HTTPS: si chiama SSL STRIP (SSL è il nome della 
cifratura utilizzata in HTTPS). In poche parole, il 
pirata si inserisce come'Man InThe Middle"nella 
comunicazione dell'utente vittima. Poi, quando 
rileva una richiesta HTTPS, finge di essere il server 


e di disporre solo di HTTP, così la vittima gli "par¬ 
lerà" senza crittografìa. A quel punto contatta il 
vero server Web e si fa inviare le pagine richieste 
dall'utente, inoltrandole poi alla vittima: l'unico 
modo che l'utente ha per accorgersi che qualcosa 
non funziona è controllare se il sito su cui stia 
navigando sia http://o https://, cosa che quasi 
nessuno fa. Questo è l’unico modo per intercettare 
il traffico HTTPS, che è il più Interessante per un 
pirata visto che al giorno d’oggi tutte le password 
viaggiano su di esso. 


Uno strumento avanzato 

1 motivi che giustificano l'utilizzo di un 
honeypot sono sostanzialmente due: 
distogliere l’attenzione dal vero server 
e quindi, nel nostro caso, dal router 
Wi-Fi (il pirata attaccherà l'honeypot 
perché gli sembrerà più "dolce”, ossia 
più facile da espugnare); registrare tutto 
ciò che accade nella finta rete locale (le 
informazioni ottenute durante l'attacco 
potranno essere utilizzate per ricono¬ 
scere rapidamente il pirata quando ten¬ 
terà di entrare nella LAN; in pratica, il 
pirata resterà "invischiato” nel miele). 
L’honeypot è dunque uno strumento di 
rete molto potente ma facilmente gesti¬ 
bile proprio grazie alla distribuzione 
Honeydrive che contiene già tutti gli 
strumenti necessari all’intercettazione 
del traffico Web degli utenti. Diversa- 


mente da un normale sistema GNU/ 
Linux, però, viene fornito non come 
immagine ISO da masterizzare su DVD 
o da trasferire su pendrive USB, ma 
come macchina virtuale Virtual Box. 
Essendo infatti progettato per essere 
eseguito su un server, la cosa più logi¬ 
ca consiste proprio nel virtualizzare il 
sistema operativo, in modo da poterlo 
eseguire in qualsiasi ambiente. Per 
realizzare una rete Wi-Fi “condivisa" 
sarà inoltre necessario disporre di un 
adattatore Wi-Fi USB che utilizzeremo 
come punto di accesso, in modo che 
l'hot spot creato sia visibile anche fuori 
dalle mura domestiche. 

Occhio a non cascarci 

Purtroppo, però, l’honeypot può tra¬ 
sformarsi facilmente in un'arma a dop¬ 


pio taglio: se da una parte può tornarci 
utile per creare una sorta di “area mina¬ 
ta" a protezione della nostra rete Wi-Fi, 
dall'altra può essere sfruttato dai pirati 
per creare a loro volta finte reti wireless 
“aperte” alle quali potremmo essere 
tentati di collegarci quando siamo in 
giro con lo smartphone o il tablet: il 
rischio, in questo caso, è che tutto il 
nostro traffico Internet venga intercet¬ 
tato e sniffato dal pirata. Uno spiacevole 
risvolto degli honeypot che, però, ci 
suggerisce come fuori casa, in assenza 
di una rete Wi-Fi "fidata", è meglio usare 
la connessione 3G del nostro smart¬ 
phone, che non può essere intercettata 
così facilmente! Fatta questa dovuta 
raccomandazione, rimbocchiamoci 
le mani e impariamo a proteggere al 
meglio la nostra rete domestica. 


clic del mouse 



- Abilitiamo i dispositivi USB 

L'avvio della macchina virtuale è abbastanza veloce: appe¬ 
na il desktop è pronto, possiamo collegare l'adattatore Wi- 
Fi esterno al F>C. Poi, dobbiamo abilitarlo nella macchina virtuale 
cliccando sul menu Dispositivi/Dispositivi USB di VirtualBoxe 
selezionando il nome deH'adattatore (se non lo facciamo, la mac¬ 
china virtuale non avrà il Wi-Fi). 



^ Attiviamo te connessioni di rete 

Come ultima cosa cucchiamo sull'icona del Network Mana¬ 
ger, che dovrebbe apparire come due frecce verticali anti¬ 
parallele nella barra di stato di HoneyOrive. È importante verificare 
che sia attivata la connessione Ethernet (chiamata Wired connec¬ 
tion 1). Dovremmo anche notare la disponibilità di alcune reti Wi-Fi 
presenti nella zona limitrofa al nostro PC. 



SPIARE DA 
WINDOWS 


Anche con Windows 
è possibile realizzare 
delle reti condivise, 
anche se è un po’più 
complesso rispetto a 
HoneyOrive. Si deve 
entrare nel Panatilo 
di controllo, cercare 
l'icona Contro roti tton- 
dirisioni e aggiungere 
una nuova connessione. 
Dalla procedura guidata 
che appare si deve poi 
scegliere la voce Win- 
lassAd-hoce seguire le 
istruzioni. Sì potrebbe, 
quindi, realizzare una 
trappola Wi-Fi anche su 
Windows. Il problema 
(peril pirata)idre,al 
momento, non esistono 
strumenti per Windows 
capaci di fare l'SSlstrip. 
Non si può quindi inter¬ 
cettare il traffico HTTPS. 
Esiste il programma 
Intercepter-NG (http:// 
intercepter.nerf.ru), 
che dovrebbe svolgere 
automaticamente tutte 
le attività necessarie 
all1ntercetUzione del 
traffico Web. Tuttavia, 
al momento non fun¬ 
ziona con l'HTTPS. Il sof¬ 
tware è molto comodo 
ed è quasi preoccupante 
perdié se funzionasse 
renderebbe l'intercetta¬ 
zione talmente sempli¬ 
ce da essere alla portata 
di chiunque. 


► 
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□ Dall’hot spot allo sniffing 

Un honeypot permette di attirare in trappola un pirata per analizzarne e anticiparne le mosse. Ricordiamo che 
creare una rete condivisa è legale, ma non lo è sfruttarla per intercettare il traffico degli utenti connessi. 



Una nuova rete ad hoc... 

In Honeydrive, diccando sull’icona del Network Manager è possibile cre¬ 
are una nuova rete. In particolare, ciò che ci interessa è creare una rete 
Wi-Fi ad-hoc: esistono diversi metodi per farlo ma, visto che non vogliamo inse¬ 
rire password di protezione, la procedura più semplice consiste nel cliccare sulla 
voce di menu Create New Wireless Network, 



^ ... senza password di accesso 

2 Una finestra di dialogo ci chiede di specificare le caratteristiche della 
rete. Per rendere la nostra rete aperta a tutti dobbiamo Impostare Wire¬ 
less Securìtysu None. Il nome della rete è importante: possiamo sceglierne uno 
qualsiasi, ma è meglio optare per uno banale che dia l'impressione di una rete 
creata da uno sprovveduto (per esempio CASA o gianni). 




Condividiamo l’accesso 

3 Dopo aver ciccato su Create, cicchiamo nuovamente sull'icona del Net¬ 
work Manager e scegliamo Edit connections. Nella scheda Wireless 
scegliamo la rete appena creata e cicchiamo su Edit Dalla finestra che si apre, 
entriamo nella scheda Ipv4 Settings e assicuriamoci che Method sia impostato 
su Shared to other computers. Lo stesso vale per la scheda IPv6. 



* L’HTTPS è sconfitto 

g Posizioniamoci come "Man In The Middle" (uomo in ascolto) per intercet¬ 

tare il traffico tra l'intruso e il nostro server. Eseguiamo il comando sudo 
sslstrip -18080 per tradurre le richieste HTTPS in HTTP e intercettare eventuali 
comunicazioni cifrate. 


Teniamo d’occhio il pirata 

4 Possiamo iniziare a sniffare il traffico Web dell'intruso (ricordiamo che lo 
sniffing di rete è illegale, quindi effettuiamolo solo airintemo della nostra 
rete). Per farlo, apriamo un terminale e digitiamo li comando sudo ìptables -tnat 
-A PREROUTING -ptep -desdnaton-port 80 -jREDIRECT-to-port8080 per 
dirottare il traffico generato dall'intruso. 



- Ora tutto jl traffico WTTP e HTTPS è visibile 

0 In un altra finestra del terminale diamo il comando sudo tcpdump -i 
wlanO -v -X: in questo modo potremo intercettare tutto il traffico degli 
utenti connessi, password comprese. Se aggiungiamo > Jdump alla fine del 
comando, i dati verranno registrati in un file dump nella home dì Honeydrive. 
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0 L’altra faccia della medaglia 

L’honeypot è un potente strumento utilizzabile per creare una trappola in cui attirare eventuali intrusi. Anche i pirati, 
però, potrebbero sfruttarne uno per fare abboccare noi all’esca e rubare i nostri dati personali. 
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^ Basta uno script per il browser 

Sfruttando un honeypot, un eventuale pirata potrebbe invogliarci ad entrare 
nella sue rete “libera’ col solo scopo di intercettare la nostra navigazione, 
rubare I cookie cbe I siti Web inviano al nostro browser quando li visitiamo e "do¬ 
nare" la nostra identità. Per farlo, gli basta usare Firefox, l'add-on Greasemonkey e 
lo script Originai Cookie Injector. 



.x Bastano solo i cookie 

3 I pacchetti Web che viaggiano sono mortissimi, ma al pirata interessano 
soltanto i cookie. Per visualizzare quelli di Facebook scrive nella barra del 
filtro la frase http.cookie contains “datr ". In pratica, ogni volta che un sito invierà 
all'utente i cookie, il pirata li potrà intercettare: appena ne trova uno, ci clicca sopra 
col tasto destro del mouse. 


x. lino sniffer di rete 

2 II malintenzionato apre uno sniffer di pacchetti: al posto di tcpdump pre¬ 
ferisce il più comodo Wireshark, che avvia con il comando sudo wire- 
shark. Alla schermata di benvenuto, il pirata sceglie l'interfaccia di rete con la 
quale vuole lavorare: ovviamente sceglierà wlanO, perché rappresenta l’anten¬ 
na Wi-Fi. 



x Identità clonata! 

4 Dal menu che appare, il pirata sceglie Copy/Bytes/Printable Text Only. 
Torna su Firefox e apre il sito www.facebook.com (senza però fare il login). 
Preme i tasti Alt+Ce incolla il testo copiato nella casella che appare (Ctrl+V). 
Appena clicca OK, si ritrova loggato in Facebook col profilo dell'utente a cui ha 
rubato il cookie! 


COSA RISCHIAMO SE UN PIRATA CI RUBA I COOKIE 0 LE PASSWORD 


ACCESSI NON AUTORIZZATI A FACEBOOK 

Ottenuto l'SSLStrip, il pirata può rubarci qual¬ 
siasi password e qualsiasi cookie. Ciò che preoccupa, 
è pensare cosa possa fare un pirata quando dispone, 
ad esempio, dell'accesso completo al nostro profilo 
Facebook. Potrebbe leggere tutte le nostre conver¬ 
sazioni private, spiare le fotografie non pubbliche 
e scrivere messaggi a nostro nome, importunando 
i nostri amici. 

ACQUISTI ILLECITI SU AMAZON 

La questione si fa più seria nel caso In cui ci 
venga rubato l'accesso ad Amazon. Su questo si¬ 
to, infatti, avremo di certo memorizzato i dati della 
nostra carta di credito per eseguire facilmente gli 
acquisti. Ciò significa che un pirata, con in mano 
il nostro account Amazon, può acquistare oggetti 


addebitandoli sulla nostra carta (ad esempio dei 
buoni regalo che non necessitano di spedizione). 
Se non siamo attenti, possono trascorrere dei giorni 
prima di accorgerci dell'esistenza di un pagamento 
“anomalo"sull'estratto conto. 

SU GOOGLE C'È DI TUTTO E DI PIÙ! 
L'account più “pericoloso” in caso di furto di 
credenziali, è quello di Google. Un pirata può ac¬ 
cedere alla nostra Gmail, alla rubrica Android con 
decine di numeri di telefono privati, o accedere a 
Google Drive e spulciare tra documenti personali 
e di lavoro). Può leggere i nostri appuntamenti su 
Google Calendar e sfruttare la cosa per appostarci. 
Si è già verificato che maniaci e stalker sfruttino le 
tecnologie informatiche per perseguitare le persone 
verso cui provano un'attenzione morbosa. 


IL FURTO DELLA PEC 

Oggi, molte persone dispongono di una ca¬ 
sella di Posta Elettronica Certificata, con la quale 
si possono inviare documenti con valore legale 
anche dallo smartphone. Attenzione, però: se sia¬ 
mo caduti nella trappola Wi-Fi di un pirata, questo 
potrà scoprire la nostra password di accesso alla 
PEC. Il malintenzionato potrà così inviare email 
a chiunque per nostro conto, con un indirizzo di 
posta che ha valore legale per identificarci. In caso 
di problemi dovremo dimostrare di aver subito 
un furto di credenziali: e non è di certo facile. Solo 
per fare un esempio, Il pirata potrebbe richiedere 
a nostro nome di rescindere o di attivare contratti 
con aziende e fornitori di servizi, semplicemente 
inviando un'e-mail. ■ 
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versione completa per 
60 giorni solo per i 
lettori di Win Magazine 


D ocumenti personali, foto e video, estratti 
conto bancari in formato PDF, e-mail: 
nei nostri hard disk è archiviato di tutto, 
un’intera vita digitale che viene esposta ad 
infezioni virali di ogni tipo tutte le volte che 
navighiamo su Internet o colleghiamo una 
chiavetta USB infetta. Per questo non ci stan¬ 
cheremo mai di sottolineare l’importanza di 
proteggere il nostro computer da qualsiasi at¬ 
tacco informatico e da accessi non autorizzati. 
Ma non basta installare un semplice antivirus: 
i malware diventano sempre più sofisticati e 
riescono a mutare continuamente per passare 
inosservati ai controlli meno attenti. È dunque 
fondamentale installare una vera e propria 
suite di sicurezza in grado di proteggerci da 
ogni tipo di minaccia. 

Protezione totale 

Proprio come la Smart Security di ESET che, 
oltre ai potenti strumenti di protezione, of¬ 
fre anche una notevole facilità d’uso e una 
“leggerezza” senza paragoni per non pesare 
eccessivamente sulle risorse di sistema. Il pro¬ 
gramma permette di proteggere il computer 
grazie ad un’avanzata rilevazione proattiva 
che blocca la maggior parte delle minacce 
conosciute e quelle ancora non scoperte. Oltre 
ai moduli antispyware, antispam e antiphi- 
shing, Smart Security integra anche un siste¬ 
ma anti-intrusione che impedisce la modifica 
non autorizzata dei programmi installati e 
permette di creare regole per la protezione 
del sistema. Non manca poi il firewall intel¬ 
ligente che difende il computer da attacchi 
esterni mediante una tecnologia capace di 
adattarsi e auto-apprendere. Solo cosi la nostra 
vita digitale sarà davvero al sicuro e potremo 
tornare ad usare il computer e Internet in 
tutta tranquillità avendo la certezza di essere 
immuni da ogni tipo di virus! 


Mettiti al riparo 
da ogni virus 

V\T 9 

Il migliore antivirus? Te lo diamo 
noi! E sempre aggiornato e pronto 
per proteggere il tuo Windows 10 
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Installiamo la suite di protezione 

La procedura da seguire per completare la prima configurazione della ESET Smart Security 9 è semplicissima: 
bastano pochi die per attivare tutti i moduli di protezione ed eseguire una scansione veloce del sistema. 



-x Scegliamo la versione 
giusta per il nostro PC 

Scompattiamo l'archivio W10M_ess_ 
nt64_ita.zip che troviamo sul Win DVD-Rom (nel¬ 
la stessa sezione è presente anche la versione per 
i sistemi a 32 bit) ed eseguiamo il file W10M_ess_ 
nt64Jta.exe per avviare l'installazione della suite 
di sicurezza. 


Blocchiamo tutte 

le minacce 

Nella prima schermata del wizard cicchiamo 
Continua e cicchiamo Accetto per sottascrivere l’ac¬ 
cordo d'uso del software. Nella schermata succes¬ 
siva attiviamo l'opzione Attiva rilevamento di appli¬ 
cazioni potenzialmente indesiderate e cucchiamo 
Installa per avviare le procedura. 


^ Il PC adesso è al sicuro 

Al termine dell'Installazione cicchiamo sul 
pulsante Fine. Ci verrà chiesto di attiva¬ 
re la copia di Smart Security 9: nella schermata 
che appare cicchiamo Licenza di prova gratuita 
Apriamo quindi il pannello di controllo della suite 
scegliendo l’Icona che appare nella System tray di 
Windows. 



ECCO IL PANNELLO DI CONTROLLO PER METTERE IN SICUREZZA IL PC 

L'interfaccia grafica della ESET Smart Security 9 è davvero semplice da utilizzare: tutti gli strumenti sono facilmente raggiungibili 
e permettono di intervenire immediatamente in caso di infezioni virali. 


(esf-U SMART SECURITY 9 


Controllo del computer 




U HOME 

Il cuore del software dal quale 
tenere sotto controllo il regolare 
funzionamento di tutte le applicazioni 
della suite 


A Home 

Q Controllo del 
computer R--M 


O, 


Controllo del computer 

Controlli tutti • dischi locali t pulisce le 
minacce 


* 


Controllo personalizzato 

Seleziona le destmazrom di controllo, ri 
livello di pulizia e aKri parametri 


B CONTROLLO Da COMPUTER 

Per avviare la scansione dell'hard 
disk o delle unità di memoria 
collegate al PC 


O Aggiorna TI 
b Strumenti E3 
O Configurazionp É-M 


A 


Controllo supporti rimovibili 
ootiollo di USB. DVD. CD e di **n 
apporti rimovibili 




Ripeti ultimo controllo 


El AGGIORNA 

Ricordiamoci di tenere sempre 
aggiornate le firme virus: solo cosi 
potremo individuare e rimuovere ogni 
tipo di minaccia 


Guida e supporto 
tecnico TR 


EJ STRUMENTI 

In questa sezione possiamo gestire 
tutti i moduli aggiuntivi dela suite, 
tra cui N modulo antifurto e quello 
per la protezione delie operazioni 
bancarie 


□ CONFIGURAZIONE 

Qui troviamo tutti gli strumenti per 
personalizzare il funzionamento della 
Smart Security in base alle nostra 
esigenze 


INIOV SAEER TECMNOlOCT* 


Azione dopo il controllo Nessuna azione v 


CI GUIDA E SUPPORTO TECNICO 

Utile per trovare tutte le risposte al 
nostn dubbi legati ai funzionamento 
della Smart Security ^ 
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Mettiamo al sicuro il PC 


Ecco come utilizzare al meglio tutti gli strumenti integrati nella suite ESET Smart Security 9: con una attenta 
configurazione potremo metterci al riparo da ogni tipologia di virus e attacco informatico. 




Effettuiamo la prima scansione 

Dalla home della Smart Security accediamo alla sezione Controllo del 
computer e cucchiamo a destra su Controllo del computer. Automatica- 
mente partirà la scansione dell’hard disk alla ricerca di eventuali minacce. Possiamo 
interromperla in qualsiasi momento cuccando Pausa o Interrompi. 



^ Personalizziamo i controlli 

Per affinare la ricerca di eventuali minacce, cucchiamo su Controllo per¬ 
sonalizzato. Nella finestra Controllo del computerseiezioniamo in Oggetti 
da controllare le unità di archiviazione da analizzare, mentre da Profilo di controllo 
selezioniamo l'opzione Controllo approfondito. 



^ Alla ricerca dei virus 

Tornati nella schermata Controllo del computer cucchiamo Controlla per 
avviare la scansione del sistema con le nuove regole. Possiamo eventual¬ 
mente interromperla in qualsiasi momento tornando nell'Interfaccia principale della 
Smart Security e criccando sul pulsante Pausa o Interrompi 



^ Mettiamoli in quarantena 

Eventuali virus trovati durante la scansione verranno spostati in quarantena 
per renderli innocui. Per accedere a questa area protetta, dalla home della 
Smart Security cucchiamo su Strumenti/Altri Strumenti/Quarantena Selezionia¬ 
mo i virus individuati e cancelliamoli con Rimuovi. 



^ Configurazioni su misura 

Clicchiamo Configurazione per accedere agli strumenti che permettono 
di personalizzare ulteriormente il funzionamento della suite. In Antivirus/ 
Protezione file System in tempo reale verifichiamo che siano attivate tutte le voci 
presenti e facciamo la stessa cosa anche nella sezione MIPS. 


Teniamoci sempre aggiornati 

Ricordiamoci, comunque, che per funzionare al meglio la Smart Security 
deve essere costantemente aggiornata con i nuovi database di virus ed 
eventuali nuove versioni. Per farlo, dalla home cicchiamo su Aggiorna e, nella nuo¬ 
va schermata, su Aggiorna ora o su Ricerca aggiornamenti. a 
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I Fai da te I II wardriving diventa mobile I 


Anonimi sul Web 
col router fai da te 


Trasformiamo il nostro Raspberry PI in un router senza fili 
e navighiamo su internet senza lasciare tracce e al riparo da 
occhi indiscreti 


B uona parte dei progetti 
realizzabili con un 
Raspberry di prima 
generazione possono 
essere messi in pratica anche 
con i nuovi Raspberry Pi 2. 
Questi, però, dispongono di un 
processore di architettura diffe¬ 
rente: ARMv7 invece di ARMvtì 
(ARM11). Quindi, quando sca¬ 
richiamo il sistema operativo e 
i programmi, dobbiamo assicu¬ 
rarci di avere scelto le versioni 
adeguate. Per esemplo, per 
costruire un router Wi-Fi che 
instrada automaticamente il 
traffico dati sulla rete anonima 
Tor possiamo usare lo stesso si¬ 
stema operativo: OpenWRT; ma 
la versione da scaricare (wwvv. 
edmaster.it/urì/4268 ) per il Ra¬ 
spberry Pi 2 ( openwrt-brcm2708- 
bcm2709-sdcard-vfat-ext4. 
img) è diversa da quella per il 
Raspberry Pi ( openwrt-brcm2708 - 
bcm2708-sdcard-vfat-ext4. 
img): www.edmaster.it/urV4269. 

La seconda generazione di 
Raspberry, però, è molto più 


potente. Ciò significa che pos¬ 
siamo usarlo per gestire la rete 
Tor (che richiede una discreta 
potenza di calcolo) senza il pe¬ 
ricolo di un’eccessiva lentezza. 
Ma non dimentichiamo che 
la rete anonima è comunque 
più lenta del normale Web. Ciò 
è dovuto alla struttura stessa 
della rete, e difficilmente ha a 
che fare con la nostra personale 
configurazione. 

COMICIAMO 
A SMANETTARE! 

Quello che dobbiamo fare è 
relativamente semplice: col¬ 
leghiamo un adattatore Wi-Fi 
USB al Raspberry e connettia¬ 
mo quest'ultimo al PC di casa 
tramite cavo Ethernet. Grazie 
a OpenWRT e Tor potremo 
configurare il Raspberry come 
“punto di accesso Wi-Fi” per 
navigare anonimi. Una volta 
connesso il Raspberry al router 
di casa, infatti, questi fungerà 
da intermediario tra i nostri di¬ 
spositivi wireless e Internet, di¬ 


rigendo sulla rete Tor il traffico 
dati ad esso indirizzato. In casa 
risulterà che avremo due router 
Wi-Fi: uno è quello “originale", 
connesso direttamente a Inter¬ 
net, al quale potremo collegarci 
per navigare in maniera "tra¬ 
dizionale"; l'altro è quello del 
Raspberry, al quale dovremo 
connetterci tutte le volte che 
desideriamo navigare senza 
essere tracciati col nostro IP. 


Naturalmente, non pensiamo 
che Tor possa renderci di per 
sé invisibili sul Web: anche noi 
dobbiamo fare la nostra parte. 
Se attiviamo Tor e poi accedia¬ 
mo a Facebook, l’NSA ci troverà 
comunque e immediatamente. 
L'anonimato non è un bene che 
si acquista "pronto per l'uso", 
è uno status che si raggiunge 
comportandosi in modo cor¬ 
retto. 



RICORDANDO IL PHREAKING... 

Configurato OpenWRT e Tor sul Raspberry, basta invece, possiamo navigare senza essere riconosciuti, 
inserirlo in un case nero per realizzare una sorta di Per chi non lo sapesse, le blue box vennero inventate 

"black box*. Questo ci porta alla mente le mitiche dall'hacker John Thomas Draper, soprannominato 

blue box (e le loro affini black box e red box) che Captain Crunch perché scoprì che il fischietto in rega- 

negli anni '60 e 70 diedero vita al fenomeno del lo nelle confezioni degli omonimi cereali emetteva la 

phreaking. Naturalmente, lo scopo è diverso: le blue frequenza giusta per ingannare la centrale telefonica, 

box servivano per telefonare a scrocco, la nostra A costruire blue box fu anche Steve Wozniak, mentre 

"black box' per navigare anonimi. Ma l'idea di base Steve Jobs si occupava di venderle sottobanco.Tutto 

è la stessa: una scatoletta da Interporre tra il proprio ciò, prima di fondare Apple. Wozniak era anche un 

apparecchio (telefono o PC) e la presa che fornisce il amante degli scherzi telefonici. Per provare la sua blue 

servizio (voce o Internet), per bypassare le restrizioni box, telefonò in Vaticano fingendo di essere Henry 

La blue box costruita da Steve Wozniak in delle compagnie. I provider, infatti, ci obbligano a Kissinger e di voler parlare con il Papa, 
mostra al Computer History Museum. identificarci tramite un IP. Grazie al nostro progetto. 
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Scriviamo l'immagine 

B Da www.edmaster.it/url/4270 scarichia¬ 
mo l'archivio che contiene OpenWRT per 
Raspberry Pi (al momento in cui scriviamo, 
quella per Raspberry Pi 2 non è ancora stata rila¬ 
sciata). Estraiamolo e scriviamo il file IMG su una 
scheda SD (da almeno 4 GB) usando Win32Diskl- 
mager ( www.edmaster.it/url/4271 ). Inseriamo 
l’adattatore Wi-Fi USB nel Raspberry. 



Colleglliamolo al PC 

f Ora colleghiamo il Raspberry direttamente 
al PC tramite cavo Ethernet, accendiamolo 
con l'alimentatore e attendiamo 30 secondi. 
La scheda di rete del PC deve essere configurata in 
DHCP per ottenere automaticamente CIP dal Ra¬ 
spberry Nel browser del PC digitiamo 192.168.1.1 
per accedere all’interfaccia Web di OpenWRT Ci 
verrà chiesto di scegliere una password. 



i In System/Software premiamo Update Uste 
con l’apposita casella cerchiamo tor. In Aval¬ 
latile packages individuiamo il pacchetto tor, 
premiamo il link Installai suo fianco e confermiamo con 
OK nella finestra che appare. Con la stessa procedura 
insaliamo i driver per le schede Wi-R (specialmente se 
la nostra non è stata riconosciuta) tramite i pacchetti 
wpade kmod-ath9k 



Abilitare i servizi 

1 Tor è disabilitato di defaulh per attivarlo andia- 
I mo in System/Startup e di fianco al servizio 
i tor premiamo il pulsante Disabled per farlo 
diventare Enabled. Facciamo lo stesso con firewall. 
Le modifiche saranno effettive al riavvio del Raspberry, 
ma non è ancora necessario. Ora dobbiamo configu¬ 
rare Tor, ma non essendoci un'interfaccia grafica do¬ 
vremo lavorare da terminale. 



Copia e incolla 


a la cosa più semplice da fare è selezionare tutto 
il testo presente nei box, da cat fino alla riga 
EOF, e premere Ctrl+C per copiarlo negli ap¬ 
punti di Windows. Spostiamoci poi nella finestra di Putty e 
premiamo il tasto destro del mouse (Incollai. Dopo un 
semplice Invio i comando venà eseguito e potremo pas¬ 
sare al successivo, cioè quello che inizia con cat « 
'EOF' » /etc/tor/torrc. 



Accesso via SSH 

I Scarichiamo Putty per Windows (www.putty. 

I org) e avviamolo. In Host Name indichiamo l'P 

I del Raspberry (192.168.1.1) e premiamo 
Open per stabilire la connessione SSH. La finestra di 
terminale che appare ci chiede le credenziali di accesso: 
In Login as scriviamo root e premiamo Invio, come 
password usiamo quella impostata per accedere all'inter- 
faccia Web (passo/). 


Configuriamo TOR 


j Ora dobbiamo impartire alcuni comandi da ter- 
f|l minale per configurare debitamente il servizio di 
I Tor installato su OpenWRT: sono abbastanza 
lunghi, ma possiamo semplificarci la vita copiandoli dal 
sito www. edmaster. it/urì/4272. Il primo comando da 
copiare è quello che si trova nel paragrafo Configura- 
tion. inzia con cat « 'EOF' > /etc/config/wireless 
e termina con EOF 



Un riavvio finale 


Dobbiamo copiare e incollare tutti i oomandi filo 
a quello che inizia con cat « 'EOF' » /etc/ 
firewall.user e termina con il solito EOF. 
Quest'ultimo consente il dirottamento automatico di tutte 
le richieste Internet verso Tor. Lisciamo scrivendo exit in 
Putty e riavviamo il Raspberry ciccando su System/ 
Reboot nell'interfaccia Web. Il nostro router anonimo è 
finalmente pronto! 



E ora connettiamoci 

Scolleghiamo il Raspberry dal PC e connettiamo- 
I lo al router di casa tramite cavo Ethernet. Accen¬ 
diamolo e dal dispositivo Wi-Fi (notebook o 
smartphone) da usare per navigare anonimi eseguiamo 
la scansione delle reti wireless: connettiamoci alla rete 
aperta del Raspberry. Per proteggerla con una password 
WPA, nel browser del dispositivo scriviamo 192.168.1.1 a 
e andiamo in Network/WiFi. 
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TOR Browser 


Tor Browser... 
anonimi sul Web 


Cosaci 
occorre ^ 


TOOL DI RECUPERO DATI 

TOR BROWSER 

Lo trovi su: ►'DVD 


SOFTWARE COMPLETO 


www.tOfprotect.org 


Ecco come sfruttare la rete Tor per migliorare la nostra privacy e la 
sicurezza dei dati archiviati nel PC mentre navighiamo su Internet 


T or è un programma free, il cui acroni¬ 
mo sta per The Onion Router (onion, 
in inglese, è la cipolla), e una rete open 
che insieme realizzano un sistema di co¬ 
municazione anonima per il Web. Usan¬ 
do una versione modificata del browser 
Pirefox di Mozilla, possiamo collegarci al 
Web e navigare senza che nessuno possa 
intercettare il nostro traffico dati e quindi 
capire chi siamo e cosa stiamo facendo. 
In linea altamente teorica, un osservatore 
che avesse la possibilità di controllare tutta 
la Rete nel suo insieme potrebbe anche 
riuscire a decifrare le comunicazioni ana¬ 


lizzando tutto il traffico, ma nella pratica 
ciò è impossibile. Risultato: la navigazione 
è sicura e soprattutto anonima! E ciò accade 
grazie ai tanti server volontari sparsi per il 
mondo che costituiscono la rete Tor! Ma la 
rete Tor serve anche ad aggirare la censura, 
che alcuni paesi attuano, e rendere quindi 
accessibili a milioni di utenti pagine Web 
(e loro contenuti) che altrimenti non lo sa¬ 
rebbero. È anche vero, però, che l’anoni¬ 
mato garantito da Tor può essere sfruttato 
da malintenzionati per azioni poco lecite: 
Tor è solo uno strumento (assolutamente 
legale) e il suo utilizzo, legittimo o meno, 


dipende da noi! Quindi, legittimamente 
Tor ci rende anonimi, proteggendoci da 
quella forma di sorveglianza detta analisi 
del traffico, ovvero monitoraggio del nostro 
comportamento e dei nostri interessi. E non 
serve a molto cifrare i dati perché Tanalisi 
rivelerebbe comunque dati analizzabili: 
sorgente, destinazione, dimensione, tempi 
ecc. L'unica soluzione è depistare chi ci 
insegue e cancellare ogni traccia! Si ricordi 
però che nessun sistema, si chiami Tor o in 
un altro modo, ci proteggerà mai come il 
buon senso: a nulla vale navigare anonimi 
se poi lasciamo in giro sul Web i nostri dati! 


COME FUNZIONA LA NAVIGAZIONE PROTETTA CON TOR BROWSER 


Sostanzialmente, Tor offre una rete distribuita 
di nodi (detti "onion router" o "relay") costituiti 
da server proxy attraverso i quali passano 
'rimbalzando'i nostri dati quando navighiamo. 
Normalmente accediamo ad una pagina Web 
direttamente, scrivendone l'indirizzo nel 
browser. In figura è mostrato cosa accade ad 
una nostra richiesta di visitare un determinato 
sito Web senza che sia attivo nessun sistema di 
protezione. La richiesta, e con essa dati sensibili 
quali il nome del sito che vogliamo visitare, il 
nome utente e la password, la nostra posizione 
geografica, sono intercettabili (e quindi alla 
portata di malintenzionati che vogliono violare 
la nostra privacy, in più punti del viaggio verso 
la destinazione finale: primo punto debole è 
rappresentato dal collegamento tra il computer 
ed il nostro router (Wi-FI) e tra il router e il nostro 
provider (ISP); lo stesso provider può spiarci, 
magari per motivi legalmente validi (indagini 
di polizia): un'intercettazione può esserci tra 
il nostro ISP e quello del server che ospita 
il sito che vogliamo visitare (in pratica lungo 
il percorso sul Web, tra noi e la destinazione 
finale). Anche il provider che ospita il predetto 
sito può dare un'occhiata ai nostri dati; infine. 


anche chi gestisce il sito da noi visitato è, per 
i nostri dati, potenzialmente pericoloso! Se ci 
colleglliamo ad un sito attraverso un protocollo 
sicuro come HTTPS che cifra la comunicazione, 
avremo la certezza che i nostri dati saranno 


protetti da occhi indiscreti (in figura il percorso 
di una comunicazione HTTPS è indicata con 
il colore arancio). Resteranno però visibili la 
nostra posizione e l'indirizzo del sito che stiamo 
visitando (In figura indicati con il colore nero). 
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TOR Browser 



13 Installiamo Tor Browser 

Bastano pochi clic per mettere in funzione il programma: saremo così subito pronti per iniziare a navigare 
anonimi sul Web, al riparo da ogni possibile spione e da ogni violazione della nostra privacy. 



Stato di Tor 


Q Connessione in corso alla rete 

Sto creando un circuito Tor 


Si prega di attendere: stiamo stabilendo ur 
rete Tor. 



^ Un browser più sicuro 

Per awiare l’installazione del software cuc¬ 
chiamo sul (ile torbrowser-install-5.0.4_ 
itexe (lo trovi sul WinDVD-Rom). Scegliamo la lin¬ 
gua deH’installazione e cambiamo eventualmente la 
cartella di destinazione. A) termine cucchiamo Fine 
lasciando il segno di spunta sull'opzione per awiare 
subito Tor Browser. 


Che connessione usi? 

Nella nuova schermata indichiamo se la con¬ 
nessione awiene direttamente alla rete Tor 
oppure se è presente un proxy. Come suggerisce la 
schermata l’opzione Connettiturwmà con la mag¬ 
gior parte dei casi, per cui cicchiamo sul pulsante (se 
usiamo un proxy per l'accesso a Internet, cucchiamo 
Configura e andiamo al Passo B1). 


^ Iniziamo a navigare 

Appena clicchiamo Connetti compare una 
nuova finestra che annuncia il tentativo di 
connettere il Tor Browser alla rete Tor. L'operazione 
può richiedere qualche minuto affinché il servizio di 
navigazione anonima di Tor entri in funzione: al ter¬ 
mine vedremo finalmente aprire la schermata iniziale 
del nostro nuovo browser. 
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Se usiamo il Tor Browser, ovvero la versione 
di Firefox modificata per accedere alla rete 
Tor, la nostra richiesta di visualizzare una 
certa pagina Web non sarà più direttamente 
inviata al server relativo ospitante il sito che 
vogliamo visitare, ma sarà cifrata e affidata 
alla rete Tor che la farà passare per una serie 
di relay, server intermedi (sempre in modo 
cifrato) seguendo un percorso casuale fino 
alla destinazione finale (e ogni dieci minuti il 
percorso dei nostri dati è automaticamente 
modificato). La figura mostra come viaggia 
una nostra richiesta nel caso si utilizzi la rete 
Tor: il cammino dei dati, indicato col colore 
viola, è tutto cifrato e in qualsiasi parte del 
tragitto essi vengano intercettati potranno 
mai essere ricondotti al nostro computer! 
Il punto debole di tale cammino consiste 
nell'ultimo tratto percorso dai nostri dati, 
quello cioè tra l'ultimo nodoTor (Exit Node) 
e la destinazione finale (tipicamente un sito) 
perché in questo tratto dovranno essere non 
cifrati! La destinazione, utente e password, 
i dati della comunicazione potrebbero 
essere intercettati e forse anche correlati 
con un mittente (sul Web si mormora 
che la National Security Agency abbia i 
mezzi per correlare i dati In Ingresso alla 


rete Tor con quelli in uscita dall'Exit Node. 
Per scongiurare con ottime probabilità 
questo evento basterà, oltre alla rete Tor, 
utilizzare anche una connessione basata 


sul protocollo HTTPS (in figura il percorso 
in arancio) che ci assicurerà protezione 
adeguata anche nell'ultimo tratto della 
nostra connessione. 
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TOR Browser 




AVVIO DIREnO 

La cartella che ab¬ 
biamo scelto come 
destinazione del 
software conterrà 
al suo interno una 
cartella denominata 
Bromtr (con dentro 
il programma esegui¬ 
bile e tutte le compo¬ 
nenti necessarie al suo 
funzionamento) e un 
collegamento aitile 
eseguibile per avviar¬ 
lo che possiamo, per 
comodità, spostare sul 
desktop. 

COME FACCIO A 

DISINSTALLARE 

TOR? 


Tor Browser non si 
installa nel modo 
classico comune alle 
altre applicazioni per 
cui per disinstallarlo 
basta semplicemente 
eliminare la cartella 
o directory chiamata 
“Tor Browser" e tutto 
viene rimosso dal 
sistema. 


COS'È UN PROXY? 

Un proxyè un server 
che agisce da in¬ 
termediario in una 
connessione, rice¬ 
vendo le richieste da 
un computer diente 
reindirizzandole verso 
altri server, destina¬ 
tari delle richieste. 

Più semplicemente 
un proxy funziona 
come un centralino, 
ricevendo la chiamata 
da un primo computer 
e girandola ad un 
secondo. 


m La giusta configurazione 

Ora che il nostro browser per la navigazione anonima sul Web è installato, possiamo attivare 
le opzioni per mettere al sicuro la nostra privacy on-line. Ecco la procedura corretta. 




Configuriamo il oroxv 

Se al Passo A2 abbiamo cliccato su Configura perché il 
nostro computer usa un proxy per il collegamento ad Inter¬ 
net, dobbiamo rispondere Sralla domanda posta nella nuova scher¬ 
mata delle impostazioni della rete Tor che ci si presenta. Cucchia¬ 
mo quindi su Avanti. 



± Ecco Tindirizzo giusto 

Per recuperare i dati relativi al proxy, avviamo il browser 
solito, accediamo alle Opzioni e alle Impostazioni della 
connessione a Internet (le voci cambiano col browser). Trovata la 
schermata che ci interessa (in figura quella di Internet Explorer), 
prendiamo nota dei parametri usati. 



I dati di accesso 

Ci ritroviamo davanti la schermata (S configurazione di Tor 
Browser in cui inserire i parametri relativi al proxy. Digitiamo 
il Tipo d/proxy scegliendolo dal menu a tendina, il suo Indirìzzoe 
il Numero diporta. Se necessario, inseriamo anche Nome utente 
e Password. Cucchiamo Avanti. 



± Il provider blocca Tor? 

Il nostro provider blocca la connessione alla rete Tor? Que¬ 
sta la domanda che ci viene posta nella nuova scherma¬ 
ta. In generale la risposta è Ato e non resta che diccare Connet¬ 
ti. In caso contrario rispondiamo Sì. cucchiamo Avanti e Connetti 
lasciando inalterate le opzioni proposte. 



Navighiamo anonimi! 

Se tutto è andato a buon fine, ci ritroveremo con Tor Brow¬ 
ser avviato e la scritta Congratulations. Your browser is 
configured to use Tor. Questo vuol dire che per navigare anoni¬ 
mi su Internet non dobbiamo far altro che usare questa versione 
modificata di Rrefox e nessuno potrà rintracciarci! 


^ Uimjwstazionipredefinjle 

Tor Browser non salva i dati di navigazione che potrebbero 
rappresentare un rischio per la privacy, così come impedi¬ 
sce il caricamento degli elementi in Rash e dei plug-in. Per modi¬ 
ficare queste impostazioni cicchiamo Apri menu in alto a destra 
per aprire il pannello di gestione degli add-on. 
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GLI ELEMENTI BASE DELL'INTERFACCIA DI TOR BROWSER 

Pochi elementi, ma tante opzioni importanti: alcune da lasciare invariate, altre da modificare per adattare il browser alle proprie 
esigenze. Impariamo ad usarle al meglio. 



KB NOSCRIPT 

Ciccando questa icona 
accediamo alla opzioni 
di Noscript, un plug-in 
di Fìrefox che impedisce 
l’avvio di script Java nella 
pagina Wefc che stiamo 
visitando. Mettendo a 
rischio la nostra privacy 
possiamo scegliere se 
abilitare l’esecuzione degli 
script temporaneamente 
per una pagina o 
globalmente per tutta la 
navigazione (sconsigliato) 


□ torbctton 

Dalle voci di menu possiamo 
proteggerei dai cookie, 
impostare il proxy, gestire la 


cronologia della navigazione 
disabilitare I plug-in del 
browser (come Flash) e 
rìawiare la connessione alla 
rete Tot così da cambiare 
identità cambierà l'indirizzo 
IP del computer) 

EJ BARRA DEGÙ 
INDIRIZZI 

È la classica barra di 
inserimento degli indirizzi 
dei siti che vogliamo visitare: 
funziona esattamente come 
in tutti gli altri browsert 

E) BARRA DELIA 
RICERCA 

In Tor Browser di defautt 
è impostato come motore 


per effettuare le nostre 
ricerche Start Page, l’unico 
motore che garantisce la 
privacy. Il funzionamento 
è semplice: Start Page 
prende in carico il 
contenuto della nostra 
ricerca, lo ripulisce da tutto 
ciò che può identificarci e 
lo passa a Google in torma 
anonima 


D MENU 

L’icona in alto a destra 
apre il menu delle opzioni 
di Tor Browser che è 
praticamente identico a 
quello di Firefox. Unica 
differenza sostanziale 


la presenza dell'Icona 
di HTTPS Everywhere, 
un’estensione per Firetox 
che cifra le comunicazioni 

a TEST TOR 

Cuccando su questo 
link possiamo testare le 
impostazioni della rete 
Tor. Se tutto funziona 
correttamente, il browser 
ci collegherà ad una 
pagina Web dove ci viene 
mostrato IIP con cui il 
nostro computer è visto 
in rete (diverso da quello 
assegnatoci dal nostre 
provider) e, in basso, una 
scritta relativa all'attivazione 
o meno di JavaScript 


EJ STARTPAGE 

I primo di quest due link 
ci collega ad una pagina 
dove viene spiegato fin 
italiano) come funziona 
StartPage e come tutela la 
nostra privacy; il secondo 
ink ci colega alla pagina 
principale del motore di 
ricerca StartPage, molto 
simile a quella di Google 

CI PAGINA DEI CONSIGLI 

Da questo link apriamo 
una pagina Web di Tor 
Project dove vengono 
dispensati tutta una serie 
di consigli che certamente 
ci aiuteranno, se messi in 
prefica, a restare anonimi 


CI PAGINA DEGÙ AIUTI 

Se vogliamo aiutare la rete 
Tor e diventarne un nodo, 
non possiamo fare a meno 
di leggere quanto riportato 
al primo di questi link; gli 
altri corrispondono ad un 
aiuto di tipo differente, 
esplicitamente economico 

EH INFO SU TOR 
PROJECT 

Nel caso volessimo 
approfondire le nostre 
conoscenze sul progetto 
Tor, questo è sicuramente i 
link da seguire. 


Siamo davvero anonimi? 

Prima di iniziare a navigare su Internet, è utile verificare l’effettiva mascheratura del nostro 
indirizzo IP pubblico: solo cosi avremo la certezza di essere realmente anonimi sul Web. 



^ Una veloce verifica 

Coiteghiamoci a http://whatisrrryipaddress.com per cono¬ 
scere non solo TIP (nel nostro esempio è 80 . 116 . 80 . 74 ) 
ma anche chi ci fornisce la connessione e la posizione geogra¬ 
fica (non precisissima) dell'utenza su una mappa. Avviamo ora 
Tor Browser, puntiamolo allo stesso indirizzo e verifichiamo che 
effettivamente ora il nostro IP ( 204 . 85 . 191 . 30 ) è cambiato. 


± Alcuni compromessi 

Siamo “liberi" di navigare sul Web senza lasciare traccia. 

Alcune volte la navigazione può risultare lenta, ma consi¬ 
derando che le nostre richieste stanno rimbalzando per mezzo 
mondo prima di essere esaudite, un po' di pazienza è il minimo. 
Per visualizzare un video su YouTube dobbiamo sbloccare l'uso 
degli script dall'apposita voce del menu di NoScript. 



DI CHI £ 
QUESTO IP? 


L'Indirizzo IP visualiz¬ 
zato da Tor Browver 
che maschera il nostro 
reale indirizzo pubbli¬ 
co è quello del l'ultimo 
onion server, o relay, 
usato all'interno 
della rete Tor prima 
di raggiungere il sito 
Web di destinazione. 
Nell'esempio mostra¬ 
to, inoltre, la nostra 
utenza non risulta più 
in Italia ma è localiz¬ 
zata dall’altra parte 
del mondo e il nostro 


provider è diventato 
un Exit Node della 
rete Tor della Carolina 
del Nord! È ufficiale: 


siamo nella rete Tor e 
anonimi sul Web! 


Speciali Win Magazine 77 











































wSl HacKina 


TOR Browser 


ni Anonimi anche su Facebook 

Accedendo al nostro profilo Facebook con Tor Browser ci viene ricordato di abilitare gli script. Ecco come farlo 
consci del fatto che questo potrebbe diminuire il livello del nostro anonimato sul Web. 




Alla privacy pensiamo noi 

Accediamo al nostro profilo Facebook e, nella 
finestra di awiso che appare comunicandoci 
che per meglio tutelare la nostra privacy alcune del¬ 
le pagine di Facebook potrebbero esserci proposte 
in inglese, clicchiamo No per continuare a navigare 
anche con un IP che cambia ogni 10 minuti! 


In giro per il Mondo! 

Al successivo accesso a Facebook dal nostro 
browser (non da Tor) ci verrà notificato un 
avviso che il nostro account è stato bloccato per un 
accesso da una posizione geografica che è ritenuta 
non abituale. E in effetti è così: risulta che abbiamo 
effettuato l'accesso da una località del Bangladesh! 


^ Siamo davvero noi 

Per confermare la nostra identità e sblocca¬ 
re l'aecount ci verranno proposte delle foto in 
cui riconoscere uno dei nostri amici. Niente di com¬ 
plicato, finché non ti capita la foto in cui il nostro ami- 
oo è stato soltanto taggato! In questo caso premiamo 
Salta e proviamo con la foto successiva. 


Con Tribler, anche il file sharing 


Questo particolare Client BitTorrent open source funziona senza server centralizzati e, poggiando sulla rete Tor, 
assicura un eccellente grado di anonimato. Ecco come utilizzarlo al meglio per scaricare senza limiti. 



Installiamo il Client 

Scompartiamo l'archivio Tribler.zip nella 
sezione Antivirus&Sicurezza del Win CO/ 
DVD-Ftom ed eseguiamo il file EXE contenuto al suo 
interno. Nella prima schermata del wizard di installa¬ 
zione clicchiamo laccept, procediamo con Next nel¬ 
le successive e completiamo con Instali e poi Finish. 


* Cosa vogliamo scaricare? 

Il programma ci propone di diventare un Exit 
Nodee sottolinea come non saremo protetti 
dai controlli delle agenzie governative. Clicchiamo 
OK per caricare l'interfaccia di Tribler. In basso a 
sinistra possiamo spuntare il family filter. disatti¬ 
vandolo non avremo filtri sul materiale scaricabile! 


^ Tanti canali per i contenuti 

Ciccando Download avviamo un test che 
verificherà l'anonimato e le velocità di con¬ 
nessione e con Chamels accederemo ai canali di Tri¬ 
bler. Ogni canale ha un titolo: scegliamone uno e clic¬ 
chiamo Visti Channel pei vederne i contenuti. Con 
Mark as favorite vi accederemo più velocemente. 
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PANDORA BLOCCATA? TOR LA RIMETTE IN ONDA 


Colleghiamoci al sito Pandora, 
corri, l'home page della radio on- 
line che permette di creare playlist 
personalizzate, anzi meglio, delle 
stazioni radio virtuali che trasmettono 
solo la musica che ci piace. Sorpresa! 
Il servizio dall'Italia non è disponibile. 
"We are deeply deeply sorry...' è il 
messaggio chea si presenta. Nessun 
problema, avviamo II nostro Tor 
Browser! Accediamo nuovamente 
al sito del servizio e, se siamo 
fortunati, il nostro nuovo IP pubblico 
sarà localizzato in USA, Australia o 
Nuova Zelanda, permettendoci 
di accedere senza problemi. In 
caso contrario basterà cliccare 
sulllcona TorButton nell'Interfaccia 
di Tor Browser e cliccare nel menu 
contestuale che appare su Nuova 
identità. Il browser creerà un nuovo 
circuito Tor e potremo accedere 
al sito (se va male ripetiamo il 
procedimento). Se l'accesso continua 
ad essere bloccato perché abbiamo 
disabilitato gli scrip Java, sappiamo 
come fare: dicchiamo sulllcona di 


NoScript (la prima in alto a sinistra 
nell’interfaccia di Tor Browser) 
e scegliamo la prima opzione 
Permetti temporaneamente tutta la 
pagina. Ricordiamoci poi di bloccare 
nuovamente gli script quando 
decideremo di abbandonare questa 
pagina Web Un altro blocco! Questa 
volta più serio perché per come sono 
le impostazioni di base, Tor Browser 
non permette l'esecuzione di Flash 


che non essendo controllabile 
potrebbe minare il nostro anonimato! 
Se vogliamo rinunciare ad un po'di 
privacy e goderà un po'di musica, 
dobbiamo autorizzarne l’attivazione. 
Cucchiamo sulllcona del menu di 
Tor Browser posta in atto a destra e, 
quindi, nel menu che si apre sull'icona 
relativa ai Componenti aggiuntivi. Si 
aprirà una nuova pagina del browser 
in cui sono elencati i componenti 


aggiuntivi e sulla destra è mostrato il 
loro stato. Per Flash risulta selezionata 
l'opzione Non attivare mar. dal menu 
a tendina cambiamola in Attiva 
sempre. Una finestra di allarme 
ci avvisa del rischio che stiamo 
correndo. Ne siamo consci, quindi 
dicchiamo su Sì. Chiudiamo la scheda 
e torniamo alla nostra pagina che 
dovrà essere ricaricata premendo 
il tasto FS. 



diventa com pletamente anonimo 





Il download è anonimo... 

Scegliamo il file da scaricare e cucchiamo 
Download. Se il canale non è tra i favoriti ci 
viene chiesto se vogliamo marcarlo come tale. Nel¬ 
la schermata successiva specifichiamo la cartella 
di destinazione dei download. Sulla sinistra, invece, 
spuntiamo la voce Enable anonymous download. 


± ... e molto veloce 

Ir questo modo, la finestra aperta si modi¬ 
fica. Dovremo scegliere tra quanto essere 
anonimi e quanto essere veloci nel download! Optia¬ 
mo per una saggia via di mezzo: spostiamo il curso¬ 
re sul valore 2 e dicchiamo su Off per confermare 
questa modifica nelle impostazioni del dient. 


-a Monitoriamo le attività 

Le linguette in alto nella finestra principale, 
quando stiamo verificando i contenuti di un 
canale, e quelle in basso, che compaiono se sele¬ 
zioniamo un file per il download, ci forniscono infor¬ 
mazioni sullo stesso canale (interessante la linguetta 
AcMy in alto) e sullo stato dei download. 
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FARE IL ROOT 

Il root è un processo 
die permette di 
odenere I diritti di 
superutente, simil¬ 
mente all'esecuzione 
dei programmi come 
'amministratori'su 
Windows. Dopo aver 
fatto il root del tele¬ 
fono o tablet Android, 
avremo pieno accesso 
a tutto il sistema e 
sari possibile modifi¬ 
carne itile, eseguire 
più applicazioni, 
controllare le auto¬ 
rizzazioni a pp e via 
dicendo. Il rischio di 
blocco del dispositivo 
(brick) è minimo (ogni 
dispositivo richiede un 
procedimento diffe¬ 
rente) e la procedura, 
legale, in molti casi 
peri invalida la garan¬ 
zia del dispositivo. 


UNA NUOVA 
IDENTITÀ 


Quando il robot di 
Orbotiverdeecon 
le braccia in alto 
siamo connessi alla 
rete Tor. Per acquisire 
una nuova identità 
possiamo spegnere 
e riaccendere Orbot 
premendo il pulsante 
al centro, oppure pos¬ 
siamo sfiorare il robot 
con un dito: si animerà 
ruotando su se stesso 
e comparirà in basso 
il messaggio Vou'vt 
swrtched to a new Tor 


identity. 


Anonimi con Android 


Utilizzando i tool Orbot e Orweb possiamo proteggere la nostra privacy on-line anche quando 
navighiamo con lo smartphone, vediamo insieme come scaricarli e come configurarli. 



Parliamo in italiano 

Scarichiamo Orbot dal PlayStore, installiamola e awiamo- 
la. Scegliamo la lingua che preferiamo e tappiamo Avanti. 
Nella schermata successiva, se d limitiamo ad usare le app proget¬ 
tate per funzionare con Orbot, spuntiamo l'opzione per continuare 
senza root del dispositivo e tappiamo Avanti. 
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Il browser più adatto 

La nuova schermata d mostra una serie di app certamente 
funzionanti con Orbot e ci invita a scaricarle. Tra queste il 
browser Orweb. Tappiamo sull'icona per avviare il download. Una 
finestra di conferma ci chiede con quale browser effettuarlo. Tap¬ 
piamo Chrome e poi Solo una volta. 



è 

Congratulations. This browser is configured to 

nca T/vr 


Attiviamo Orbot 

Premiamo il pulsante per qualche secondo fino a che il 
robot diventa giallo. Un messaggio ci avvisa che siamo con¬ 
nessi alla rete Tor. Tappiamo Check per testare il browser e poi OK. 
Apriamo la barra delle notifiche e tappiamo sulla riga corrisponden¬ 
te a Orweb, poi su Installa e infine su Aprì. 



Facciamo un test veloce 

Nella barra degli indirizzi in atto inseriamo l’URL di un sito 
che sappiamo essere non accessibile: digitiamo www pan- 
dora.com e premiamo Vai. Se non abbiamo abilitato gli script Java, 
premiano in alto a sinistra l’icona per accedere al menu di Orweb, 
tappiamo Settingse poi Enable JavaScript 


± Tutto funziona bene 

Verremo indirizzati su https://check.torproject.org. Se tutto 
è a posto una schermata si congratulerà con noi e ci con¬ 
fermerà che Orweb è configurato per funzionare correttamente Per 
tradurlo in italiano, apriamo il menu in atto, selezioniamo Italiano, 
tappiamo Go e poi Conferma. 



* Torniamo visibili sul Web 

Terminata la nostra navigazione anonima, chiudiamo l’app 
Orweb ma non scordiamoci di chiudere anche Orbot. Per 
farlo tappiamo sull'icona corrispondente all'app Orbot e quindi 
apriamo il menu in alto a destra. Premiamo Stop per fermare la 
connessione alla rete Tor, Exit per chiudere l’app. 
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| Sistema | 


Al nuovo Windows 10 piace BigG 

S È possibile impostare Gooqle come motore di ricerca 

predefinito nel nuovo sistema operativo Microsoft? 

S Posso modificare il search engine predefinito anche 

se uso Chrome come browser? 


SERVE A CHI... 

... vuole personalizzare il sistema 
operativo per ottimizzare al meglio la 
navigazione Web 


N e è passato di tempo da quando Lar¬ 
ry Page e Sergey Brin, giovani studenti 
dell'Università di Stanford, fondarono Google 
nel lontano 1998. Con 3,3 miliardi di ricerche 
effettuate ogni giorno, oggi Big G è il motore 
di ricerca più utilizzato al mondo. Rispet¬ 
to agli altri search engine, quello sfornato 
dai laboratori di ricerca di Mountain Vìew 
è stato sempre caratterizzato da "spider" 
(si tratta di particolari software il cui unico 
compito è quello di visitare continuamente 
una grande quantità di siti Internet, leggere 
il testo contenuto nelle pagine ed estrarre 
le parole o i termini che ne rappresentano al 


meglio i contenuti) in grado di scansionare e 
valutare al meglio un sito Web per riuscire a 
restituire all'utente un risultato della ricerca 
il più vicino possibile alle sue esigenze. È 
proprio l'attenzione all'utente la chiave di 
tutto il successo di Google. 

Serve Firefox 

Nonostante il successo del motore di ricerca 
per antonomasia, esistono comunque delle 
alternative come Bing, motore di ricerca di 
casa Microsoft che, con un 18% sulle ricerche 
totali effettuate sul Web, risulta essere il secon¬ 
do motore di ricerca più utilizzato. Una delle 
mosse che ha permesso a Bing di ottenere un 
buon bacino di utenza è stata sicuramente 
quella di impostarsi come scelta predefinita su 
tutti i nuovi PC e notebook dotati di Windows 
10. Quando si fa clic sulla casella di Ricerca in 
Windows, infatti, viene usato proprio Bing 
come motore di ricerca. Inoltre, Microsoft ha 


reso particolarmente difficile riuscire a modi¬ 
ficare questa impostazione in modo tale da 
costringere di fatto gli utenti ad usare il suo 
motore di ricerca. Per effettuare questa modi¬ 
fica è necessario aver installato Mozilla Firefox 
nel proprio computer e, successivamente, 
seguire semplici passi checi permetteranno di 
modificare il browser predefinito in Windows 
10 e utilizzare Google anche come motore di 
ricerca predefinito di Windows. 

GOOGLE È PREDEFINITO ANCHE 
CONCHROME 

Anche se si utilizza Chrome come browser su Windows 
10 è possibile impostare Google come motore di ricerca 
predefinito. In questo caso, però, la procedura è un po’ 
più macchinosa ed è necessario installare l'estensione 
Bing2Google direttamente dal Chrome Web Store. Una 
volta impostato Chrome come browser predefinito tra¬ 
mite la procedura indicata nel Passo 1 della nostra guida 
e attivata l'estensione, Windows 10 utilizzerà Google 
per restituire i risultati delle ricerche effettuate tramite 
casella di ricerca. 


Ecco come impostare Google come motore di ricerca predefinito 



e 

Q. Cerco 


H Cere* con Google 

Cere* con: 


a m a o * h 


w 


Impostano™ ricerca 



Ricerca 

Motor* di ricorca predefinito 

Seleziona il motore di ricerca predefinito: verrà utili 2 
iniziale di Firefox 

0 Google w 

>/ Visualizza suggerimenti di ricerca 
>/ Utilizza questo motore di ncerca per le ricerche 


I Per prima cosa digitiamo app predefinite 
nella casella di ricerca di Windows 10 e selezio¬ 
niamo Impostazioni dalla lista dei risultati. Scor¬ 
riamo la schermata Sistema fino a individuare la 
voce Browser e dicchiamo su Microsoft Edge 
per selezionare successivamente la voce Firefox. 


2 In questo modo abbiamo impostato Firefox 
come browser Web predefinito. Possiamo 
quindi avviare il programma ediccare sull'icona 
a forma di lente di ingrandimento presente in 
alto a destra accanto alla casella di ricerca. Cuc¬ 
chiamo quindi sulla voce Impostazioni ricerca. 


3 Selezioniamo Google dal menu a tendina fa¬ 
cendo attenzione a selezionare anche le due 
voa sottostanti. D'ora in avanti tutte le ricerche 
effettuate all'interno di Windows oppure sfrut¬ 
tando l'assistente Cortana, utilizzeranno Google 
come motore di ricerca predefinito. 
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| Pubbliredazionale | 


Col browser giusto puoi navigare su Internet senza intoppi 

e con tutte le funzioni utili che hai sempre desiderato 


Esplora il Web 
come vuoi tu 


Cosaci 

occorre 

BROWSER INTERNET 

VIVALDI 

✓DVD 

Sito Internet- 

httpsyAflvalcJi.com 


L a nostra principale porta su In¬ 
ternet è sicuramente il browser 
Internet. Come sappiamo di 
software di navigazione Web ce ne 
sono tanti con delle caratteristiche 
che rendono ciascuno di essi diverso e 


particolare. Il bello sarebbe poter tro¬ 
vare un browser che riunisca il meglio 
delle funzioni di questi programmi di 
navigazione e magari anche qualche 
novità. Invero questo browser c’è e si 
chiama Vivaldi. Oltre ad essere facil¬ 


mente personalizzabile, dispone di 
tutta una serie di funzioni che rendono 
molto più comodo visitare i siti Inter¬ 
net, come ad esempio la possibilità di 
archiviare porzioni di testo di pagine 
Web o di creare gruppi di schede. 



Vìa con l'installazione 

Scompattiamo sul disco rigido l’archivio 
Vivaldi.zip (lo trovi sul Win DVD-Rom) e 
facciamo doppio clic sul file Vivai- 
di. 1. 1.453.47.exe. Premiamo Acceptand Instali 
al termine dell'installazione comparirà la scher¬ 
mata di benvenuto del browser. 


Personalizziamo l’interfaccia 

Selezioniamo l'aspetto dell'interfaccia ciccan¬ 
do su una delle immagini visualizzate. Prose¬ 
guiamo cuccando su Posizione barra delle 
schedee selezioniamo la posizione della barra. Cucchia¬ 
mo su Sfondi della pagina di avvio, scegliamo un'im¬ 
magine come sfondo e premiamo Inizia a navigare, 





Quello che ci interessa in una nota 

9 Vivaldi ci consente anzitutto di salvare come 
nota una parte di testo di una pagina Web. Per 
farlo, selezioniamo il testo, (ficchiamo su di 
essa col tasto destro e scegliamo Aggiungi la selezio¬ 
ne come nuova nota Per accedere all’elenco delle 
note cicchiamo Note nel pannello a sinistra. 



Iberniamo le pagine aperte 

a Per liberare memoria occupata in eccesso 
dal browser possiamo ibernare tutte le 
schede aperte esclusa quella corrente 
oppure solo la scheda in primo piano. Basta clic¬ 
care col tasto destro sul tab di una scheda e poi su 
Iberna le schede in secondo piano oppure su 
Iberna la scheda. 


I gruppi di schede 

| Se desideriamo liberare spazio nella barra 
in alto possiamo raggruppare più schede 
> in una. Basta cliccare sul tab di ogni sche¬ 
da e trascinarlo su quello di un’altra. Passando il 
puntatore del mouse sul tab del gruppo visualizze¬ 
remo le miniature di tutte le schede e potremo 
scegliere quale visualizzare. 


Salviamo una sessione 

di navigazione 

a In Vivaldi è possibile salvare la sessione di 
navigazione con le schede aperte e riaprirle 
in seguito tutte in un solo colpo. Per farlo 
andiamo nel menu Filee cicchiamo su Salva le sche¬ 
de aperte come sessione. Per aprire invece una ses¬ 
sione salvata andiamo in File/Apri sessione salvata. 
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Navigazioni col turbo! 

V C'è un modo per verificare e applicare i server DNS 

migliori per navigare veloci e sicuri sul Web? 

S Come faccio ad aggiungere altri server DNS alla lista 

di quelli predefiniti? 


SERVE A CHI... 

... vuole proteggere la sua privacy su 
Internet o accedere a siti altrimenti 
bloccati in Italia 


N onostante sia un argomento poco trat¬ 
tato sul Web e sui vari forum on-line di 
supporto tecnico, i server DNS (Domain Name 
System) rappresentano una parte fondamen¬ 
tale di quella che è la vera e propria naviga¬ 
zione su Internet. Ogni sito che visitiamo 
tramite il nostro browser, infatti, è identificato 
non solo dal nome a dominio che scriviamo 
nella barra degli indirizzi, ma da un vero e 
proprio indirizzo IP, ovvero un codice nume¬ 
rico composto da quattro gruppi di numeri 
divisi da un punto che indica nello specifico 
quale sia il server che ospita il dominio che 
intendiamo visitare. Compito dei server DNS 


è proprio quello di "risolvere" il nome del 
dominio e comunicare al nostro browser e 
provider il giusto indirizzo IP associato al sito 
Web digitato nella barra degli indirizzi del 
browser, facilitando di molto l'esperienza 
di navigazione. Senza l'intermediazione dei 
server DNS, infatti, ogni utente sarebbe co¬ 
stretto a ricordare a memoria, per ogni sito 
visitato, l’indirizzo IP da dover digitare per 
poter aprire il sito Web desiderato. 

Più veloci e sicuri 

Quello che pochi sanno è che, molto spesso, il 
tempo di risposta del server DNS può influire 
sulla velocità di navigazione in base, tra le altre 
cose, anche al carico di lavoro in quel preciso 
momento. Senza dire che in Rete sono dispo¬ 
nibili particolari servizi di risoluzione dei nomi 
a dominio che garantiscono l'anonimato e la 
nostra privacy filtrando contenuti pubblicitari 
o malevoli. Generalmente, se non li abbiamo 


modificati, i server DNS utilizzati sul nostro 
PC sono quelli di default del nostro provider 
Internet Molto spesso per velocizzare la con¬ 
nessione, però, è necessario modificare i server 
DNS con altri più performanti. Ma come fare 
per capire quali siano i server DNS più veloci 
e come impostarli per la nostra connessione? 
Ecco la nostra soluzione al problema. 

DNS JUMPER 

•'DVD 

SERVER DNS DA TESTARE 

Come abbiamo visto, DNS Jumper ci aiuta a testare e 
modificare i server DNS in uso sul nostro PC. La lista Im¬ 
plementata nel programma, peri, non è completa e non 
sono presenti i server DNS dei maggiori provider italiani. 
Per aggiungerli manualmente non dobbiamo fare altro 
che diccare sull'ingranaggio presente a destra della voce 
Seleziona un server DNS. Nella relativa schermata scri¬ 
viamo il nome del server DNS che desideriamo aggiun¬ 
gere e l'indirizzo IP primario e secondario. Al termine, 
dicchiamo su Aggiungi. 


Modifichiamo i server DNS della scheda di rete in tre passi 


\ DNS Jumpet v2H 

z nwq 

Seleziona una scheda di rete 

%<X U M □ 

1 . Realte* PCIe GBE Faroly Contata 

^ JUMPER 


■ irv- 

Seleziona un Server DHS 

^ DNSpùvdoa 


- DNS Predefirvb 





Server DHS personale 

v Svuota DNS 


192 .168 . 1 . 1 O 

•JJ* Demoni 


Verifica Tempi Risposta 



1 DNS Jumper non richiede nessuna installa¬ 
zione: per avviarlo basta fare doppio clic sul 
file eseguibile DNSjumper.exe che troviamo 
nell'archivio compresso DNSJumper.zip pre¬ 
sente sul Win DVD-Rom. Attendiamo l'avvio del 
programma. 


2 La sua interfaccia grafica è semplicissima. Per i 
nostri scopi, dicchiamo a sinistra sul pulsante 
DNS più veloci per testare i server disponibili: 
nella finestra che appare dicchiamo su Inizia 
test DNS. Il server DNS più veloce sarà quello 
con il tempo di risposta più basso in millisecondi. 


3 11 programma evidenzierà comunque in 
modo automatico il server DNS più veloce 
e con tempo di risposta (espresso in millisecon¬ 
di) più basso e potremmo così applicarli alla 
nostra connessione semplicemente premen¬ 
do sul pulsante Applica server DNS in basso. 
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Così navigo 
dalla radio! 

Abbiamo scoperto una Rete alternativa e indipendente per 
comunicare con chiunque, anche quando Internet è out! 


F in dall' invenzione della radio 
da parte di Guglielmo Marconi 
esistono persone appassionate 
alla sperimentazione nel campo del¬ 
le trasmissioni radio: i radioamatori. 
Qualcuno si chiederà perché parliamo 
di radioamatori in una rivista di infor¬ 
matica. La risposta è semplice: perché 
i computer, ma anche gli smartphone 
e i tablet, fanno ormai parte integrante 
della strumentazione necessaria per 
accedere alla rete radioamatoriale. In 
questo ambito esiste il mondo delle 
comunicazioni radio digitali che, an¬ 
che in casi molto recenti di calamità 
naturali o di altri eventi critici, sono 
state di notevole supporto alle squadre 
di intervento e di soccorso sui territori 
colpiti in cui le tradizionali comuni¬ 
cazioni su Internet o sulle reti cellu¬ 
lari erano di fatto inesistenti. Stiamo 
parlando di reti per la trasmissione 
dati sviluppate nel corso degli anni e 
che utilizzano diverse tecnologie che 
analizzeremo nelle pagine seguenti. 
In breve, nel nostro percorso faremo 
un cenno alle applicazioni software e 
ai sistemi utilizzati dai radioamatori 
nelle reti di dati, ma parleremo an¬ 
che di come oggi il VoIP (Voice over 
IP) venga utilizzato per trasferire un 
segnale audio di una conversazione 
fra più ripetitori utilizzati per le co¬ 
municazioni radio in voce. 

Accesso via PC 

Il modo più semplice per accedere 
alla rete radioamatoriale è me¬ 
diante un software gra¬ 
tuito come EchoLink 


che permette di realizzare, a seconda 
della configurazione, uno o più colle¬ 
gamenti in fonia fra radioamatori, che 
in questo modo hanno la possibilità 
di parlare tra di loro utilizzando una 
connessione VoIP che funziona tramite 
la rete Internet. Basta quindi collegare 
una cuffietta dotata anche di microfo¬ 
no per accedere al fantastico mondo 
delle comunicazioni radio digitali. In 


questo modo potremo iniziare le nostre 
prime comunicazioni radio in fonia e 
prendere contatto con i radioamatori 
per chiedere loro informazioni in me¬ 
rito alle tipologie di accesso alla rete 
e iniziare così a prendere confidenza 
con le tecniche e, perché no, anche con 
il gergo tipico dei tanti appassionati. 
Il bello di EchoLink è che può essere 
installato anche su smartphone e tablet 
Android e iOS per trasformare il nostro 
telefonino in una stazione radio porta¬ 
tile. Per saperne di più su come instal¬ 
lare, configurare e utilizzare EchoLink, 
leggiamo la guida di pagina 58. 


Cosaci 

occorre 


ANTENNA 

RADIOAMATORIALE 

S m 
STATION 
M5 

Quanto costa € 96 xe 
Sito Internet: 

«vwwamazon.it 

SOFTWARE PER 
RADIOAMATORI 

ECHOUNK 


SOFTWARE COMPLETO 


Lo trovi su: IKDVD 
Sito Internet 

www.echolink.org 

APP PER RADIOAMATORI 

ECHOUNK 

MOBILE 

Lo trovi su: S^DVD 

Sito Internet: https jl 
play.google.com 

DISTRIBUZIONE LINUX 

UBUNTU 15.10 


SOFTWARE COMPLETO 


►'DVD 

Sito Internet 

«vww.ubuntu-itorg 
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ECCO COME FUNZIONA IL SISTEMA DI COMUNICAZIONE ECHOLINK 



Nello schema, il PCI 
è connesso a Internet 
tramite un router 
ADSL. Al tempo stesso, 
è anche collegato alla 
rete radioamatoriale 
grazie al sistema 
composta da 
interfaccia echolink, 
radio e antenna UHF/ 
VHF. Con il software 
EchoLink installato, 
il PCI è in grado di 
comunicare con il 
PC2 (che ha lo stesso 
schema di stazione del 
PCI ). Così facendo, gli 
utenti collecjati alla 
radio del PCI sono 
in grado di dialogare 
con gli utenti collegati 
alla radio del PC2 pur 
essendo le stazioni 
distanti migliaia di Km. 


COME SI DIVENTA RADIOAMATORI? 


Usiamo un’antenna Wi-Fi 

Se siamo rimasti affascinati da questa rete 
di comunicazione alternativa alla classica 
Internet, possiamo passare allo step successivo 
e accedere mediante la rete wireless oppure 
utilizzando un vero e proprio apparato radio. 
In ambito radioamatoriale, le principali reti 
di trasporto dati usano il protocollo Ax25 che 
consente, tramite un TNC (Terminal Node 
Controller, un dispositivo autocostruito facil¬ 
mente reperibile su Internet) il trasferimento 
dei dati via radio. Con l’avvento delle nuove 
tecnologie wireless, poi, anche i radioamatori 
hanno creato le loro infrastrutture arrivando a 
crearelinkdi collegamento con capacità fino 
a 300 Mb/s, realizzando di fatto una sorta di 
Rete alternativa ad Internet. In questo caso, 
per collegarci alla rete radioamatoriale fare¬ 
mo uso dì una antenna di facile installazione 
come la Ubiquiti NanoStation M5. Ottenuti 
dal gestore del radiogateway della propria 
area, l'assegnazione di uno o due indirizzi IP 
, possiamo procedere con l’installazione. A 
pagina 61 troviamo la guida per configurare 
la nostra postazione radioamatoriale e acce¬ 
dere alla rete di comunicazioni digitali che 
ci consente di rimanere connessi anche se ci 
troviamo in una montagna sperduta o in una 
zona dove non arriva Internet e neppure il 
segnale mobile 3G/4G. 


L'attività radioamatoriale è regolamentata 
da apposite normative, il solo acquisto di 
un apparato ricetrasmittente e dell'anten¬ 
na non dà diritto all'uso, ma è necessario 
disporre in prima fase di una patente di 
operatore di stazione di radioamatore che 
viene rilasciata solo dopo il superamento di 
un esame relativo ad argomenti di elettro¬ 
nica e radiotecnica.Tuttavia, se disponiamo 
dei titoli di: 

• diploma di qualifica di radiotelegrafista 
rilasciato da un Istituto Professionale di 
Stato; 

• Diploma di perito industriale in teleco¬ 
municazioni o elettronica (conseguito 
presso un Istituto Tecnico Industriale); 

• laurea in ingegneria informatica o elet¬ 
tronica; 

slamo esonerati a sostenere l'esame e quindi 
possiamo richiedere subito il rilascio della 
patente all'Ispettorato Territoriale del Mi¬ 
nistero dello Sviluppo Economico compe¬ 
tente sul territorio dove siamo residenti. In 
seguito ai rilascio delia patente di operatore 
è possibile richiedere in seconda istanza il 


rilascio dell'autorizzazione per stazione di 
radioamatore, autorizzazione che di fatto 
contiene l'indicativo o nominativo di ra¬ 
dioamatore, con tale autorizzazione inizia 
la nostra attività radio. 

E'possibile richiedere, senza sostenere l'esa¬ 
me agli Ispettorati territoriali, l'autorizza¬ 
zione al radio ascolto SWL Maggiori info 
su www.winmagazine.it/link/3367. 
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MODALITÀ 
SEMPLICE 0 
RIPETITORE? 


Durante la tue di in¬ 
stallazione di EchoLink, 
dobbiamo indicare se 
il collegamento die 
vogliamo stabilire è 
i i tipo Simplex Link o 
RepeaterLink. Qual e la 
differenza fra) due? Il 


primo collega mediante 
una frequenza simplex 
le stazioni radio amato¬ 
riali con quelle connesse 
alla rete Echolink. La 
modalità ripetitore i 
quella utilizzata per 
collegare la propria 
radio su un ripetitore 
VHF/UHF locale. In que¬ 
sto modo con l'ausilio 
del ripetitore il nostro 
nodo EchoLink avrà una 


copertura maggiore sul 
territorio rispetto alla 
frequenza simplex. 


E SE VOGLIO SOLO 
ASCOLTARE? 


Nel caso in cui volessimo 
limitard al solo ascolto 
delle frequenze radioa¬ 
matoriali, non è neces¬ 
sario sostenere l’esame 
per il rilascio della 
licenza, ma più sempli¬ 
cemente possiamo ri¬ 
chiedere all'Ispettorato 
Territoriale del Ministe¬ 
ro delle Comunicazioni 
il rilascio di un SWl. DI 


cosa si tratta? In poche 
parole, è un identifica¬ 
tivo che a permette di 
ascoltare legalmente 
e liberamente tutte le 
frequenze disponibili. 
Maggiori informazioni 
sono disponibili sulla 
pagina Web www.wln- 
magazine.it/link/33S4. 


Ecco la procedura per installare il software magico e connetterci alla rete radioamatoriale 
in fonia anche dal PC. Bastano pochi clic per riuscire a catturare le onde radio! 
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-x. Ecco il software 

Raggiungiamo il sito www.echolink.org e spostiamoci nella 
sezione Download Nella pagina che appare, compiliamo il 
campo Callsign con il nostro identificativo radioamatoriale e fornia¬ 
mo un indirizzo e-mail valido. Confermiamo con Submite successi¬ 
vamente con Click Mere to Download. 


| |',l , • ■ | 

m 

IrtBtaflShMd Wizard Compteted 

ymiatthatf >'> jdc rag muniti r»j*oc tVon. 

OCA Q» «art r« MJVd. 

A . 





-x. Condizioni d’uso 

Terminato il download (che dura solo pochi secondi), avvia¬ 
mo il file EchoLinkSetup_2_0_908.exe per iniziare l'instal¬ 
lazione guidata del software radioamatoriale. Accettiamo le condi¬ 
zioni d'uso con / accept thè terms in thè license agreement e pro¬ 
seguiamo con A lext 


» — » 1»E B'RJ ti d >E » 





jx Avviamo EchoLink 

Continuiamo a premere il pulsante Next fino ad arrivare a 
Instali Non appena tutti i file saranno copiati sul PC, nella 
nuova schermata che appare spuntiamo la casella Launch EchoLink 
e terminiamo con Finish A questo punto, il software viene avviato per 
la sua configurazione di base. 


-x Configurazione guidata 

Eccoci di fronte all’interfaccia grafica di Echolink. Per ini¬ 
ziare la procedura di configurazione guidata, cicchiamo sul 
pulsante Avanti nella schermata che appare, cosi facendo proce¬ 
deremo nella configurazione della nostra nuova staziono radioa¬ 
matoriale virtuale. 


Setup Wizard 


X 


Setup Wizard 


X 


w 

Pteose setect one o f thè folowng 
(• Computer User 

Se*ed tha option f you eapect to use Echolink 
uSÉn ° ^ ^ 5 mc r ophone and speaker onty 

Seéed thrt eption i you riend tc corraci rad» 

•( «Kjjp-nert !o your computer and te up a ire. to 

* è unpe* frequency or a repeater 

Ma - 



EchoLnk ha* severa! settmgs that hefc> optmze thè 
software for thè type crf internet connection you are ueng 

Flesse choose thè Rem that bea desenbes thè t>pe c f 
connection you have: 

Oal-up Vrodem.l connecton 5Q< orbdow 
(• OSI cabe ISDN, or other (above 5€k) 


.x Da Internet o dall’ant e nna? 

Nella nuova schermata che appare, scegliamo Computer 
User se non disponiamo di un'antenna e vogliamo accedere 
alle frequenze radioamatoriali utilizzando la rete Internet. Se, al con¬ 
trario, preferiamo realizzare il nostrto nodo EchoLink, optiamo per la 
funzione Sysop. Premiamo Avanti. 


-x Questione di banda 

Nel caso in cui al passo precedente abbiamo optato per 
Computer User (usando dunque la classica rete Internet e 
senza sfruttare l'antenna specifica) indichiamo il tipo di connessione 
in uso. Il campo da scegliere è DSL, cable. ISDN, or other (above 
56k ). Proseguiamo con un die su Avanti. 
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Accesso alla nuova rete 


Affinché EchoLink sia operativo occorre identificarci con il nostro nominativo radioamatoriale. 
Seguendo i passi del tutorial riusciremo a connetterci alla rete di comunicazione alternativa. 



tup Wizard 


Pleaae erter {hefolowng nfonnation 


Caletgn |lK8HZFl 


Password: |- 

First Name [^nMagaane 


(f you dcnt aready bave 
one choose one.) 
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fVese select thè geojyaphc regon whch best deserto» 
yoirtocatoon 

The mosl appropriale choiee meecHng your cdhign a 
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Mica 

Noith Ameaca - Eaat 

C Asia 

C North America - West 

Europei 

Induòng MtfweflI) 

C Oceana 
r Crvibl^, 

C ‘tofth Mesca South 
'Southern U S Cartai 


Setup Wizard 


-x Identificarsi, prego 

È arrivato il momento di fornire le nostre credenziali d'ac¬ 
cesso. Compiliamo Callsign con il nostro identificativo 
radioamatoriale e scegliamo una password. Indichiamo poi il nostro 
nome completo, la nostra città ( Locatiorti e un indirizzo di posta 
elettronica valido. Proseguiamo con Avanti. 



^ Da dove ci connettiamo? 

Per far si che EchoLink si agganci ai giusti ponti radio è 
necessario a questo punto indicare l’area geografica dalla 
quale ci sdamo connettendo (la rete EchoLink si estende in tutto 
il mondo). Nei nostro caso, selezioniamo la voce Europe e prose¬ 
guiamo con un die sul pulsante Avanti. 



^ L’e-mail di validazione 

Cicchiamo Fine, la configurazione del software è termi¬ 
nata. Tuttavia, la connessione ai server non viene effettua¬ 
ta. Ciò perché è necessario confermare il possesso deila patente 
radioamatoriale. Attendiamo quindi l'arrivo di un messaggio sulla 
mailbox che abbiamo incficato al Passo B1. 



^ Apriamo la giusta porta 

Per connetterà alla rete EchoLink usando Internet, sul rou- 
ter apriamo le porte 5198 UDP, 5199 UDP e 5200 TCP. 
Col bnowsercolleghiamoci a 192.168.1.1 (peri router Alice) edic- 
chiamo Impostazioni Avanzate/PortMapping/Configurazione Port 
Mapping. Premiamo Aggiungi, chiamiamolo EchoLink e compiliamo 
i campi TCP e UDP con le porte sopra indicate. Cicchiamo Salva.. 


Licenza inviata! 

Cucchiamo sul link presente nell'e-mail che ci è sta¬ 
ta inviata per raggiungere una nuova pagina nella quale 
abbiamo due possibilità: Inviare una scansione della patente radio¬ 
amatoriale (Scan and Uptoad) o spedire un Fax con la copia della 
licenza. La via più veloce è Scan and Upioad 



-v E adesso cosa ci faccio? 

Il software si connetterà alla rete EchoLink e nella sua 
interfaccia grafica principale appariranno i nodi ai qua¬ 
li siamo connessi. Per iniziare a comunicare in fonia con gli altri 
radioamatori, inforchiamo le cuffiette con microfono, selezioniamo 
Userse cucchiamo due volte suH’identrficativo del contatto. 



USIAMO UN PROXY 

Perla connessione ad 
echolink nel caso in cui 
le porte UDP 5198 e 
5199 e TCP 5200 siano 
impegnate per il nostro 
nodo per utilizzare il 
software conte User 
faremo uso del proxy. 
Lalistadeiproiyè 
disponibile dal setup 
del programma nella 
funzione MyStation. 



ALLEGHIAMO 
LA POSTAZIONE 
RADIO ECHOLINK 

Nef Passo A5 abbiamo 
visto come configurare 
Echolink per accedere alle 
frequenze radio amato¬ 
riale usando Internet In 
modalità Spop, invece, 
il sistema permette di 
«rilegare il PC ad un ap¬ 
parato radio. Ciò avviene 
mediante un'interfaccia 
che gestisce i criteri di 
funzionamento dell'ap¬ 
parato ricetrasmittente 
gestita da Echolink. In 
questa configurazione 
possiamo realizzare un 
nodo che potrà funziona¬ 
re in modalità link (sta¬ 
zione radio die trasmette 
in modalità simplex/ iso¬ 
frequenza) o In modalità 
repeater. Con la modalità 
repeater la stazione in¬ 
terconnette un ripetitore 
radio die usa una coppia 
di frequenze e consente 
una maggior copertura. 
Un'altra funzionalità di 
Ediolinkèqueladeile 
conferenze die, median¬ 
te un apposito software, 
permette di interconnet¬ 
tere più utenti fra di loro 
creando una rete radio 
di interconnessione fra i 
nodi collegati. 


► 
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Il cellulare diventa una radio 


ANCHE PER CHI 
HAL1PH0NE 

L'appEdiolinkè 
disponibile anche per 
device I0S: dunque, 
possiamo installarlo 
senza problemi anche 
su iPhone, iPad e iPod 
Touch. L'app è scari¬ 
cabile gratuitamente 
dall'AppStorce la sua 
configurazione è del 
tutto analoga a quella 
vista peri dispositivi 
Android. Affinché tutto 


vada per il verso giusto, 
però, é necessario che il 
dispositivo Apple abbia 
una versione di iOS 
superiore alla 7.0. 


QUASI IN 
TEMPO REALE 

Durante i nostri 
test dell'app mobile 
EchoLink, abbiamo 
riscontrato un minimo 
ritardo nell'arrivo 
della voce proveniente 
da un apparato radio 
e ascoltato da uno 
smartphone o tablet 
Android. Oò è da 
considerarsi normale: 
dopotutto, il segnale 
radioamatoriale viene 
incapsulato e succes¬ 
sivamente convertito 
in traffico VolP. Ciono¬ 
nostante, il ritardo è 
minimo (attorno adì 
o 2 secondi) e non si ri¬ 
scontrano interruzioni 
(segno di una buona 
bufferizzazione). 


Siamo lontani dal PC e abbiamo necessità di comunicare con i nostri amici radioamatori? 
Ecco come configurare EchoLink per utilizzarlo sullo smartphone o sul tablet Android. 




a La giusta ano 

Verifichiamo che il 
nostro smartphone o 
tablet Android sia connesso 
a Internet (tramite Wi-Fi o rete 
3G/4G) e accediamo al Play 
Store. Cerchiamo l'app gratu¬ 
ita EchoLink e tappiamo dap¬ 
prima sul pulsante Installa e 
successivamente su Accetto. 
Attendiamo la fine del down¬ 
load 



A L oqgh iamoci 
alia rete! 

Avviamo l'applicazio¬ 
ne che abbiamo scaricato: una 
nuova finestra ci informa che 
è necessario inserire il nostro 
callsign, ovvero l'identificativo 
radioamatoriale in nostro pos¬ 
sesso (quello che abbiamo già 
utilizzato al Passo B1). Digitia¬ 
molo e confermiamo con OK 


^ Registrazione 
necessaria 

Se non siamo anco¬ 
ra registrati (e, dunque, non 
abbiamo già effettuato tutti i 
passaggi del Macropasso B) 
Indichiamo un Indirizzo e-mail 
da utilizzare per la registrazio¬ 
ne e una password composta 
da almeno 5 caratteri. Confer¬ 
miamo con un tap sul pulsante 
Register Callsign. 


. »*»« 

EchoUnk 

To register IK6HZF for EchoUnk. 
plea*c cntcr fot* e-mail address 
and cfcoos* s password 

«vKOMTlirtOffgmer oom 

test _ 

REGISTER CALLSIGN 


qwe rtyulop 
a s d f g h J k I 
♦ zxcvbnmO 


- . •■■HB O 




Una nuova finestra ci 
informerà che il nostro identi¬ 
ficativo è stato registrato ma 
che è necessario validarlo. Ciò 
accade se abbiamo saltato II 
Passo B4. Senza inviare una 
copia della nostra licenza, non 
potremo usare l'app mobile 
EchoLink. Provvediamo dun¬ 
que all’invio della scansione. 


» *4 • tei* 

EchoLink 

The csMsàgn K6HZF is registercd. 
but i» noi yet vekdeted Plessesee 
www echolink org/vslidetion for 
more infonnsUon 


OK 


<3 O □ 


> y • 

•CALABRIA* iA i 

I © * * 

•CALABRIA* 


«*JM Link c»laùnm»l» 



A 

5 


Tì ascolto... 


A validazione avve¬ 
nuta, vedremo appa¬ 
rire neir interfaccia principa¬ 
le dell’app le conferenze alle 
quali facciamo parte, le stesse 
di quelle già viste sul PC (Pas¬ 
so B8). L'ascolto parte in auto¬ 
matico. Per trasmettere tramite 


VolP, invece, ci basta tappare 
sul pulsante Transmit. 


fc a ■ «• “ A' % il 

•CAI MI RIA* i 

! o 4 • 

♦CALABRIA* 

R*3,0 link CaljSvtt lini» 


a ...e ti scrivo! 

Spostandoci nel secon¬ 
do tab dell'applicazione 
(icona che raffigura un fumetto), 
abbiamo la possibilità di scrive¬ 
re messaggi di testo. Digitia¬ 
mo ciò che vogliamo nel cam¬ 
po Enter text to send e confer¬ 
miamo con un tap sul pulsante 
Invio. Non c'è limite di lunghez¬ 
za dei messaggi! 
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AMPR.ORG: LA RETE IP USATA DAI RADIOAMATORI 


Nata in America e precisamente 
nello stato della California, è la 
struttura tecnica che organizza 
e gestisce la rete IP usata dai ra¬ 
dioamatori per comunicare tra 
di loro. Infatti, alla rete ampr.org 
risulta assegnata la classe di in¬ 
dirizzi 44 . 0 . 0 . 0 / 8 . Questa rete è 
principalmente organizzata in ra- 
diogateway: si tratta di nodi che 
si collegano fra di loro per mezzo 
di una normale tabella di routing, 
fornita sempre dal team di svilup¬ 


po di ampr.org e che viene aggior¬ 
nata ad ogni nuova assegnazione 
di numeri agli utenti che entrano 
a far parte della rete. Ogni radio- 
amatore per navigare all'interno 
della rete ampr.org necessità di un 
numero ip, numero che lo identifi¬ 
ca univocamente all'interno della 
rete stessa e che viene assegnato 
in modalità statica. Un maggiore 
approfondimento lo si può avere 
consultando i seguenti siti agli 
indirizzi www.winmagazine.it/ 


link/3366 o al sito www.ampr. 
org. Le infrastrutture principali 
utilizzate per il collegamento della 
rete sono le reti in Ax25 o le reti 
Wireless di cui abbiamo prece¬ 
dentemente dato cenno. Un'al¬ 
tra caratteristica di questa rete è 
che i nodi connessi a questa rete 
sono raggiungibili solo dalle reti 
radioamatoriali e non dalla rete 
I ntemet: questo perché la rete ha 
una caratteristica sperimentale e 
non commerciale. 



Nodo Ham Wireless IW8PGT in Mendicino (CS). 


Il PC connesso all’antenna 


Ecco come configurare l’antenna Nanostation M5 al computer. In questo modo potremo connetterci alla rete 
radioamatoriale Ham per comunicare con gli altri utenti attivi. 



Cacciavite in mano 

Innanzitutto richiediamo al gestore del radio- 
gateway della nostra area, l’assegnazione di 
uno o due indirizzi IP e procediamo con l’installazione 
dell’antenna. Individuiamo il nodo AP a cui connetterci 
(per direzionarla, chiediamo aiuto ad altri radioamato¬ 
ri). fissiamo l’antenna e cabliamo il cavo tino al POE. 



^ Colleglliamoci all’antenna! 

Avviamo il browser e digitiamo il nuovo indi¬ 
rizzo dell’antenna appena configurata: inseria¬ 
mo la password di accesso predefinita e nel menu a 
tendina in alto a destra selezioniamo Site survey. Nel 
caso in figura, la rete radioamatoriale che ci interes¬ 
sa è IW8PGTHamAp CsOV.sì tratta di una rete Ham. 


i - • —- i 





IP statico per la scheda di rete 

Procediamo alla configurazione software 
dell’antenna. Awiamo il browser e colleghia¬ 
moci a 192.168.1.20. logghiamoci usando ubnfcome 
usemame e password. Specifichiamo il paese (Italia) 
e accettiamo le condizioni d’uso dell'apparato. Appare 
l’interfaccia di configurazione della Nanostation M5. 



Accesso eseguito! 

In Wireless selezioniamo IW8PGT HamAp 
CsOI e clicchtamo Select. Prima di connetter¬ 
ci è necessario fornire al gestore del nodo (che ci darà 
anche la chiave d’accesso) il MAC Address dell’anten¬ 
na. Quindi premiamo Change/Apply. Al riavrò dell’an¬ 
tenna avremo la conferma di avvenuto collegamento. 



^ Configuriamo l’antenna 

Assegniamo all'antenna un indirizzo in clas¬ 
se 44 e cucchiamo Change/Apply la nostra 
antenna caricherà la configurazione con il nuovo IP 
assegnato. Per raggiungere l’antenna dal PC, asse¬ 
gniamo in modalità statica alla scheda Ethernet, l'indi¬ 
rizzo in classe 44 assegnatoci dal numeratore. 



RISULTATO FINALE Possiamo iniziare a navigare in 
Rete collegandoci al server 44.134.181.111 tramite un 
browser. Potremo cosi accedere ad una serie di servizi: 
HTTP, FTP, SSH, tei net, e-mail... basta solo un po' di 
fantasia e avremo a disposizione tutte le risorse della 
rete Ham! 
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XNET, IL ROUTING PER CONNESSIONI SUPERVELOCI 


Tramite la rete XNET è possibile connettere svariati nodi 
radioamatoriali che offrono una ampia gamma di servizi 
quali BBS, Cluster, Gateway eccetera. Il software Xnet, 
sviluppato in Germania da alcuni radioamatori, ha avuto 
una crescita esponenziale: la stabilità del routing fra i 
nodi e i tempi di risposta velocissimi all'interno della 
rete, ne fanno un valido strumento delle comunicazioni 
radio digitali. Esistono diverse documentazioni in lingua 
tedesca e tradotte in inglese che offrono al radioama¬ 
tore che vuole cimentarsi nello sviluppo di un nodo, un 
valido supporto nella sua configurazione. Un nodo Xnet 
implementa anche il protocollo TCP/IP, pertanto molti 
nodi sono raggiungibili oltre che dalla rete Internet con 


indirizzo IP pubblico, anche dalla rete Ham gestita da 
ampr.org (leggi il box di pagina 61) mediante un indi¬ 
rizzo di classe 44.0.0.0/8, In questo modo, sfruttando le 
comunicazioni radio, è possibile rimanere connessi anche 
se ci troviamo in una montagna sperduta o comunque 
in zone geografiche dove non arriva Internet. Di seguito 
i passaggi per la connessione ad un nodo Xnet. Come 
riferimento abbiamo utilizzato il nodo iw8pgt- JJ,che 
risulta raggiungibile tramite la rete Internet con un col- 
legamento telnet. L'indirizzo da utilizzare è ttlntt://xnet. 
iw8pgt.org 2300. Il nodo è anche raggiungibile dalla rete 
Ham all'indirizzo 44.134.96.2 con una sessione telnet : 
telnet://44.134.96.2 2300. 



IL DATABASE DEI 
RADIOAMATORI 


Su www.qrz.com 

possiamo consultare 
l'elenco di radioama¬ 
tori sparsi nel mondo. 
Inserendo nel campo di 
ricerca l'ID radioama¬ 
toriale e confermando 
con Stordì potremo 
leggere anche una 
completa descrizione 
deH’utente. 


Collegamenti radio... attivi! 

Connettendoci ad un nodo Xnet possiamo visualizzare la lista dei nodi collegati alla rete radioamatoriale 
e connettere gli utenti attivi. Possiamo così iniziare a navigare tramite la rete Xnet. 



Tutto roccorrente 

per coileqaroi 

Utilizzando un qualsiasi terminale Telnet damo 
il comando telnet://44.134.96.2 2300 se il compu¬ 
ter è connesso alla rete Ham (tramite antenna) oppu¬ 
re telnet//xnet.iw8pgt.org 2300 se siamo connessi 
tramite Internet 
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^ Chi è connesso? 

Digitando L (seguito da Invidi otteniamo la lista 
dei link di interconnessione stabiliti fra il nodo a 
cui siamo connessi e gli altri. Il sistema, nel predisporre 
le tabelle di routing verso gli altri nodi, predilige sempre 
il routing più breve. 


^ Autenticazjoiiejìecessaria! 

Il nodo Xnet che abbiamo scelto per il nostro 
test necessita di autenticazione. Per accede¬ 
re è dunque necessario di disporre di un nome uten¬ 
te (che corrisponde all’identificativo radioamatoriale) 
e una password. Per ottenere quest'ultima, inviamo 
una richiesta all'Indirizzo e-mail iw8pgt@ivr8pgt.org. 
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Da un nodo all’altro 

Dando un'occhiata alla lista, possiamo spo¬ 
starci da un nodo ad un altro. Nell'esempio in 
figura, lanciando il comando c iz3lsv-2 effettuiamo la 
connessione al nodo Xnet nominato iz3lsv-2 (presente 
nell’area geografica di Venezia). 


^ Cosa faccio in questa rete? 

Non appena avremo ottenuto l’accesso, digi¬ 
tiamo nome utente e password assegnata e 
confermiamo con Invio. Subito dopo il messaggio di 
benvenuto, digitiamo hdp seguito da Invio per ottene¬ 
re una lista di tutti i comandi disponibili all'Interno del 
nodo Xnet al quale ci siamo connessi. 


Port 

port parane 

PS 

processes 

PW 

sysop 

Quit 

quit box 

SAps 

SAPs 

Stati 

stattstics 

SYsop 

sysop 

E adesso cosa facciamo? 


Siamo finalmente in rete! Grazie alle poten¬ 
zialità di Xnet possiamo così disporre di tutti 
i servizi tipici della rete Ham (e-mail, FTP, HTTP, SSH 
eccetera) indipendentemente dalla tipologia d connes¬ 
sione utilizzata. 
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ADSL Hacking C* 


Cosa succede nella rete? 

Con il packet cluster DX possiamo visualizzare i collegamenti radio in corso, scoprendo chi sta operando, 
quale frequenza utilizza e da dove trasmette. Ecco come procedere. 


franccscoffranccsco C31MFSZI-S tclnet spldcr.lH6pgt.org 89O0§ 


frjnccitoffrenccvco C31MF 52:-$ trinci spldor.lH8pgt.org 8666 
Trytng 185.54.154.13... 

Connectod to spldcr.lH9pgt.org. 

Fscapc chirirtrr 1» •*]'. 
logln:lM#pgt| 


u 


Il giusto indirizzo 

Da un terminale digitiamo il comando telnet//44.134.%. 18000 se il 
PC è connesso alla sola rete Ham o telnet//spider.iw8pgtorg 8000 se 
siamo connessi via Internet. 
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Settiamo una oasswonl 

Per ragioni di sicurezza è consigliabile settare una password personale 
di accesso. Ciò, per tutelarci dall'uso improprio del nostro identificativo 
radioamatoriale. Per farlo, utilizziamo il comando SET/PASSWORD seguito dalla 
chiave che preferiamo utilizzare. Confermiamo con Invio. 


I 


I 


L’ID come loqin 

Dopo aver confermato con Invio, appare una richiesta di login che corri¬ 
sponde al nostro identificativo radioamatoriale. In molti casi non è richie¬ 
sto l’inserimento di una password d'accesso. 
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^ Dentro al cluster 

A questo punto siamo connessi ai cluster. Cosa possiamo vedere? 
Tutti gli spot dei collegamenti radio realizzati da radioamatori in quel 
momento sulle bande radioamatoriali. 


BBS: L'E’MAIL "SEGRETA" DEI RADIOAMATORI 


La possibilità di incapsulare le fre¬ 
quenze radioamatoriali in traffico 
VolP non è l'unico vantaggio che si 
ha nel collegare alla Rete alternativa 
il nostro PC. I radioamatori, infatti, 
dispongono anche di un sistema 
di messaggistica istantanea che 
permette loro di Inviare messaggi 
usando esclusivamente il proprio 
identificativo radioamatoriale. Il si¬ 
stema in questione si chiama BBS 


ed è l'acronimo di Bullettin Board 
System. Al giorno d'oggi, complice la 
semplicità dell'invio di una classica 
e-mail, questo sistema è poco ap¬ 
prezzato ma risulta comunque ancora 
attivo e, per certi versi, affascinante 
da utilizzare. Ogni messaggio pre¬ 
senta un Path che è il percorso che 
il messaggio compie nel raggiunge¬ 
re la BBS dove lo stiamo leggendo. 
Un esempio di BBS è disponibile 


alla pagina Web http://bbs.iw8pgt. 
org:8060 dove, pur non loggandoci 
con il nostro identificativo radioa- 
matorlale, avremo la possibilità di 
leggere i messaggi pubblici che sono 
presenti, suddivisi per categorie. Il 
sistema permette inoltre la trasmis¬ 
sione di messaggi personali ai ra¬ 
dioamatori che si collegano ad una 
BBS utilizzandola come riferimento 
(Home BBS). 


Per il prezioso suppor¬ 
to tecnico nella realiz¬ 
zazione dell'articolo, 
vogliamo ringraziare i 
radioamatori Francesco 
Ciacco IW8PGT, Cristiano 
Davanzo IZ3LSVe Franco 
Frontera IZ8UZK. 


■ 
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Faldate | Stop agli spioni del Web | 


Stop agli spioni 
della Rete 

Vuoi proteggere la tua privacy quando navighi in 
Internet? Ti sveliamo come farlo una volta per tutte 
e proteggere il tuo computer dai ficcanaso on-line 


Cosaci 

occorre 


Oi 

LY FAQLE 1 


SOFTWARE 

ANT1SPÌ0NAGGI0 

ANTIBROWSER 
SPY 2016 


SOFTWARE COMPLETO 


•'DVD 

Sito Internet 

www.atjelssoft.net 


SOFTWARE 

ANT1SPI0NAGGI0 

GOOGLECLEAN 

2016 


SOFTWARE COMPLETO 


•'DVD 

Sito Internet 

www.abelssoft.net 


D urante la navigazione Internet viene 
raccolta da società esterne un’infinità 
di dati sensibili. Tra i “ficcanaso” del 
Web ci sono ad esempio i gestori delle pagine 
Internet: tutti i browser, quando consultiamo 
pagine on-line, segnalano infatti numero ID e 
dati tecnici, rendendoci riconoscibili in modo 
inequivocabile. Gli spioni dall'altro lato, co¬ 
me le agenzie di pubblicità, riescono così ad 
avere traccia delle pagine visitate, ottenendo 
informazioni sui nostri interessi che verranno 
sfruttate per pubblicità personalizzate. Anche 
con Facebook, pur rimanendo alla larga da 
questo social network, la nostra privacy non è 
protetta. Su numerose pagine Web è presente 


il tasto “Mi piace" che riesce a riconoscere il 
nostro browser da Facebook. Anche se non lo 
clicchiamo, viene registrata la provenienza 
della richiesta e vengono collegate queste 
pagine al nostro account Facebook, ricavando 
il quadro delle nostre abitudini di navigazio¬ 
ne. Per non parlare poi di Google, che non si 
limitaa spiare solo tramite il browser Chrome, 
ma raccoglie dati riservati anche tramite i 
suoi popolari servizi Web. 

Come proteggere i nostri dati? 

Per bloccare queste "intrusioni" dobbiamo 
ricorrere a dei tool, come AntiBrowserSpy 
e Google Clean 2016, che ci consentano di 


proteggere la nostra privacy in Rete. Antibrow- 
serSpy, ad esempio, si occupa delle "spiate” 
dall’esterno. Una volta attivata la funzione 
“Invisibile” del programma, il browser, an¬ 
ziché informazioni relative al nostro PC, in¬ 
vierà solo dati random incongruenti, il nostro 
comportamento di navigazione non sarà così 
riconducibile a noi. Si bloccheranno anche le 
intrusioni di Facebook, poiché i tasti di opinio¬ 
ne per il social network verranno caricati solo 
se saremo noi a confermarlo. Dalle intrusioni 
di Google ci protegge invece GoogleClean 
2016. Come vedremo, dopol’instaUazione, ba¬ 
steranno pochi clic per impedire il passaggio 
dei nostri dati tramite i vari servizi di Google. 



ANTIBROWSERSPY 

Si tratta di un browser che 
mette a disposizione la funzione 
"Invisibile" per far si che il nostro 
comportamento di navigazione 
non sarà riconducibile a noi. 


GOOGLECLEAN 

Questo tool ci proteggi 
I di Google 


dalle intrusioni di Google. 


in particolare impedisce ii 
passaggio dei nostri dati 
tramite i vari servizi di BigG. 
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Blindiamo Firefox & Co. 

Mettiamo al sicuro i nostri browser Internet installando AntiBrowserSpy 2016. Al 
termine, vedremo come impostarlo al meglio per poter navigare senza essere spiati. 



▲ Installiamo il programma 

Estraiamo sul disco rigido del computer l’archivio com¬ 
presso antibrowserspy20 7 ftzjp (scaricatile da Win DVD) 
e facciamo doppio die sul file antibrowserspy2016.exe. Andia¬ 
mo avanti seguendo la procedura guidata e al termine dicchiamo 
sul pulsante Finish. 



* Le impostazioni iniziali 

Chiudiamo tutti i browser. Al primo avvio del software ci 
verrà chiesto se devono essere cancellate tutte le pas¬ 
sword e se siamo l’unico utente a usare il PC. Di solito tutte le altre 
impostazioni non devono essere variate. Per vertale, dicchiamo 
Settings e poi Securìty Suggestions. 





PROTEGGERE 
I DATI DEL 
BROWSER 

Password memorizzate, 
cronologie di pagine 
web visitate e dati di 


formulari rendono più 
comoda la navigazione, 
ma sono dati del brow¬ 
ser che possono rivelare 
informazioni private. 

Se non siamo certi di 
potere rinunciare a tutti 
questi dati, con la ver¬ 
sione Pro di AntiBrow¬ 
serSpy 2016 possiamo 
proteggerli prima di 
eliminarli, dicchiamo 
su Atdrup e poi su Cre¬ 
ate completi bockup. 
Per proteggere i dati da 
intrusioni immettiamo 


una password. Cucchia¬ 
mo su Create completi 
bockup, selezioniamo 
la cartella di memoriz¬ 
zazione e facciamo die 
su Save. 


LA SOLUZIONE PER NAVIGARE IN INCOGNITO 

Dall'Interfaccia di AntiBrowserSpy 2016 possiamo velocemente, con estrema semplicità e in pochi clic del mouse 
rendere più sicura la nostra navigazione e bloccare i ficcanaso. Vediamo quali sono le funzioni principali. 


Gel Pro Wruon Sefttng* ? _ X 

@ AntiBrowserSpy 2016 B 

1 & 3 <4 B 

Stari AritiSpy SteadtiBrowser Ctoanup Backup Task Sctiedulng Sodai Network Block 


Welcome to AntiBrowserSpy 

Witti AntiBrowserSpy you can manage an improve fte securìty of your nstailed 
browsirs. clean orowser garbaga and surfing traces on your computar and 
perforiti backups of your browser settings 


Social Network Block proteets your Browsers from beino 
tracked by Facebook. 

Many websrtes bave mstalled a ‘Like-BuflorT or other social plugms from 
Facebook ioarfing tnese social plugms does noi onfy include gettng tne 
reouired data but atso data wtaefi Facebook can use to buid track your surfing 
behaviour lorc 


Status Sommar, 



Your Status at a Glance 

Thcre are fbrtber optlons avaiiabie to cptimize your 
System. 

AI tne Dcttom of this paoe you can firn) more options to 
■riprove tne status 



Microsoft internet Explorer 




Mozilla f irefox 


Google Chrome 



^ Quick Access 


WWW Ariti Spy 


StealthBrowser 


[TI^ Cleanup 


0 16 browser features are not set to thè 

preset values 


o 


Tne StealthBrowser is «tacito* 


O There are 19 deanop optioo? 
avaiaMe 


D START 

É la scheda principale del 
programma. Offre una 
rapida panoramica dello 
stato di sicurezza del nostra 
navigazione Internet 


CJ AHTISPY 

In questa sezione è 
possibile ottimizzare le 
impostazioni dei browser 
per rendetti più sicuri. 

O STEALTBROWSER 

Da qui possiamo attivare 
l'uso invisibile del 
browser per impedirne il 
riconoscimento automatico 
da parte dei siti Web. 

CI CLEANUP 

Consente di eliminare tuffi i 
dati salvati dal browser sul 
nostro computer. 


El SOCIAL 
NETWORK BLOCK 

In questa sezione possiamo 
attivare la protezione contro 
le intrusioni in Facebook. 

O SETTINGS 

Ciccando qui accediamo 
alla sezione che ci permette 
di configurare le singole 
opzioni del programma. 


► 
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ATTIVIAMO LE PRINCIPALI FUNZIONI DI PROTEZIONE 


Ta le tante funzioni antispionaggio integrate in AntiBrowser 
2016 ce ne sono alcune che consentono di impedire ai siti 
di identificare il nostro browser e impedire di essere spiati 
mentre si è su Facebook. Ecco come attivarle. 

StealthBrowser: se, richiamando pagine Internet, desi¬ 
deriamo che il nostro browser non segnali dati relativi al 
nostro PC, dovremo cliccare su Adivate now e poi chiudere 
la finestra che comparirà. 


The StealthBrowser is inactive 



Adivate now 


di un ID. Cuccando su AntiSpy, Common Security Settings 
e poi sui logo dei browser potremo vedere quali sono le 
impostazioni attive o disattivate. Facendo clic sui simboli 
delle informazioni compariranno le indicazioni per le relative 
voci. Per seguire i consigli forniti dal software cucchiamo su 
tutte le scritte rosse, cosi da attivare il rispettivo interruttore. 


Protezione per Facebook: per impedire spionaggio all'in¬ 



terno di Facebook, nel momento in cui vengono richiamate 
Antispionaggio: questa funzione ripara tutte le falle che pagine Web, dovremo cliccare su On per tutti i browser, nella 
possono presentarsi nei browser, ad esempio la segnalazione sezione Sodai Network Block. 



IMPOSTARE 
LA PULIZIA 
AUTOMATICA 


La versione Pro di 
AntiBrowserSpy 2016 è 
in grado di eseguire au¬ 
tomaticamente, anche 
a intervalli di tempo re¬ 
golari, il backup e la pu¬ 
lizia dei dati. Clkchiamo 


dalla barra del menu su 


TaskSditduling. Dopo 
aver diccato su Backup 
Schtduling o su Cltanup 
Schtdulink compariran¬ 
no tutte le impostazioni 
per proteggere o pulire 
i dati e potremo quindi 
stabilire quando dovrà 
essere effettuata 
l'operazione e la sua 
frequenza. 


AutoComplete Fonns 


W Automatic completion of web browser forms 




Teniamo a bada Google 

Grazie a GoogleClean possiamo impedire a Big G di raccogliere dati dal nostro computer mentre utilizziamo i suoi 
servizi on-line. Ecco come installarlo e configurarlo. 


JL IU 


V 




Setup Wizard 


Setup has firvshecl instai mg GoogìeOean on your computer. 
The appbcadon may be laurtched by sefectmg thè nstailed 
icore. 

Ckk Finish to ewt Setup, 
ly Launch GoogleClean 




Tu ne GoogleClean 

GoogieCiean ean set your orowsers seoa*y setmgs lo nateti your neees 
Pieese anseer r*o y»rt quwtiom to cusiomze Goog*eC*an 

O Al thè end of Vie Setongs Vfcjrd you tan decide If you want to keep thè dtoeen setbngs or noi 


✓ Oonl ihew mevtaQt «oam 


ClOM SeTDAO mimi 


-k Il setup del software 

Estraiamo sul disco rigido del computer l’archivio compresso googlecle- 
an2016.zip (scaricabile dal Win DVD) e facciamo doppio clic sul file goo- 
gleclean2016.exe. Andiamo avanti seguendo la procedura guidata e ai termine 
cucchiamo sul pulsante Finish. 


I giusti settaggi 

Al termine del setup GoogleClean si avvierà automaticamente e, come per 
AntiBrowserSpy, ci chiederà quale regola di sicurezza vogliamo impostare. 
Occhiamo su Let's answer thè questions e selezioniamo le impostazioni adegua¬ 
te. Cicchiamo poi su Save settings and dose , 
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IL TOOL MAGICO CHE BLOCCA GOOGLE 

Dall'interfaccia di GoogleClean 2016 possiamo facilmente bloccare le attività di Big G e impedire che memorizzi 
nostri dati mentre usiamo i suoi servizi. Ecco le funzioni principali. 


[ITI GoogleClean 5 


Gel Pro Wrtiofi Sedvtgs 


□ 


i. i 


Welcome to GoogleClean 



Security Status Summary o Wtiat ts dispiayed Dy me Status Summary"? 

^ 24 security settmos have boeri ctiockod 

v 9 secunty sertings are set as recommerded 

X 15 security features are not set as recommerded 


Quiete Access 


B 

Quick Access for Google Applications © What are Index del fites’ GoogleRadar 


Additiorval cleaning optk>m while pertorming thè Quick Access: 

AJso delete Google cootaes 
H AJso defete YouTube cooloes 
AJso boleto Windows index dat tios 


Optimi/e all Google Applications now 



K1 START PAGE 

Cuccando qui viene visualizzata 
la schermata principale del 
programma che mostra lo stato 
attuale della impostazioni di 
sicurezza 

O GOOGLE COOKIES 

In questa sezione è possibile 
monitorare i cookie di Googie ed 
eliminare quelli salvati per ogni 
browser. 

EJ GOOGIE CHROME 
SECURITY SETT1NGS 

Conserte di accedere alla 
settennata in cui si possono 
impostare tutti i principali 
parametri di sicurezza di Google 
Chrome. 

CI IMPOSTAZIONI 

Cuccando su questi pulsanti 
possiamo gestire il blocco 
antispionaggio per opti singolo 
servizio di Google 

n STATO DELLA SICUREZZA 

Questa percentuale indica in 
tempo reale e a colpo d’occhio 
quanto si il nostro computer 
è difeso dallo spionaggio di 
Google 

n OPTIMIZE ALL GOOGLE 
APPLICATION NOW 

Basterà fare clic su questo 
pulsante per bloccare tutte le 
intrusioni di Big G. 



PERSONALIZZARE 
LA SICUREZZA 

Ogni volta die avvie¬ 
remo GoogleClean, 
verranno disattivate 
anche tutte le segnala¬ 
zioni di Google. A volte 
peri la trasmissione di 
dati può anche rivelarsi 
utile come nella digita¬ 
zione degii indirizzi In¬ 
ternet, se desideriamo 
die vengano comple¬ 
tati automaticamente. 
Dovremo quindi 
escludere questa fun¬ 
zione dalla pulizia au¬ 
tomatica, diccando in 
alto sul servizio Google 
desiderato, ad esempio 
sull'icona a forma di 
otturatore di Googie 
Picasa. In questo caso 
dovremo discare su On 
per attivare l'invio del¬ 
le statistiche di utilizzo 
a Google. 


BLOCCARE LO SPIONAGGIO DI GOOGLE 



*>|\ x 

Ptease walt... 


per il nostro antlvlrus: 
non ci resta che dare il 
nostro Off per tutte le 
modifiche apportate. 
A questo punto, il 
software prowederà 
a impedire tutte le in¬ 
trusioni. Attenzione! 
Dovremo sempre ripetere queste operazioni se 
installeremo nuovi programmi Google 
o aggiorneremo software di Google 
già presenti sul computer. 


Una volta installato e configurato GoogleClean 2016 po¬ 
tremo neutralizzare le intrusioni in tutti i servizi di Google. 
Basterà dicca re su Optimize all Google Applications now e 
la pulizia avrà inizio. Poiché Google Clean modifica anche le 
impostazioni di Windows, compariranno degli avvertimenti 


J Welcome to GoogleClean 


Security Status Summary 

y/ 1 s security senngs nave Dean et 

^y "8 security setlngs are se*, as rei 
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Il 4G ti spegne 
la televisione 

I nuovi servizi di Internet in mobilità utilizzano la 
banda 800 MHz su cui trasmettono alcuni canali TV. 
Ecco come evitare possibili interferenze 



E ormai noto che una pane delle frequenze 
originariamente destinate alia diffusione 
televisiva sono state dirottate verso i servi¬ 
zi di telefonia mobile di quarta generazione (4G), 
conosciuti anche con l'acronimo di Lte (Long 
term evolution). Si tratta degli ultimi canali 
della gamma UHF (Ultra High Frequency), 
compresi fra il 61 e il 69, corrispondenti alle 
frequenze che vanno da 791 a 862 MHz (per 
brevità si parla di banda 800 MHz). Destinatari 
di questa nuova capacità trasmissiva sono stati 
tre operatori di telefonia mobile: TIM (www. 
tim.it), Vodafone (www.vodafone.it) e Wind 
(www.wind.it). Questi stanno gradualmen¬ 
te attivando i nuovi servizi, destinati alla 
fruizione di Internet in mobilità tramite 
smartphone e tablet 4G. Ciò ha comportato, in 
alcuni casi, la comparsa di fenomeni di interfe¬ 
renza fra le stazioni radio base Lte e gli impianti 
di ricezione televisiva. 1 nostri tecnici hanno 
attentamente esaminato gli effetti di queste 
interferenze e le modalità di mitigazione degli 
stessi che possiamo mettere in atto. 

Le cause del problema 

A causare possibili problemi alla ricezione tele¬ 
visiva in un palazzo, un intero quartiere o in una 


DVB-T/T2 
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determinata zona di una città sono le stazioni 
radio base (o BTS) della telefonia cellulare che 
operano nella banda 800 MHz, poiché le loro 
emissioni avvengono su frequenze che sia i sin¬ 
tonizzatori di cui sono equipaggiati i televisori, 
sia gli elementi dell’impianto ricevente, sono 
in grado di trattare (proprio perché ex canali 
televisivi). Per quanto riguarda gli impianti, già 
da qualche tempo sono disponibili sul mercato 
nuovi componenti denominati “Lte Free”: si 
tratta di antenne di gamma UHF, amplificatori 
e miscelatori la cui banda passante (termine 
con cui in radioelettronica si indica il segmento 
di frequenze che può essere trattato senza si¬ 
gnificative attenuazioni) è limitata a 790 MHz, 
ovvero al canale 60. Oltre, naturalmente, ai filtri 
soppressori, di cui parliamo più oltre. 

Attenti alle interferenze 

Il fenomeno delle interferenze non si è ancora 
dispiegato in tutta la sua potenziale danno¬ 
sità, in quanto le BTS Lte sono ancora poche 
e gestiscono un traffico dati per il momento 
contenuto dalla limitata diffusionedi terminali 
4G e dalTavvio dei servizi solo da parte di Tim 
e Vodafone, con esclusione di Wind, mentre 
l’operatore 3 (www.tre.it) non utilizza gli 800 
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MHz ma altre bande di frequenza. Tuttavia, 
c’è da attendersi che lo scenario evolva rapi¬ 
damente verso una maggiore diffusione, sulla 
spinta della richiesta dell'utenza, già dal 2015, 
con il moltiplicarsi delle situazioni critiche. Gli 
effetti delle interferenze Lte sulle trasmissioni 
televisive DVB-T (digitale terrestre) sono stati 
studiati in alcune simulazioni. Il più completo è 
stato quello realizzato nel 2013 a San Benedetto 
del Tronto, nelle Marche, dal Centro Ricerche 
e Innovazione Tecnologica della Rai, che ha 
evidenziato l’esigenza di utilizzare filtri sop¬ 
pressori per la banda 800 MHz laddove esista 
il rischio di compromissione della ricezione 
televisiva a causa delle BTS Lte. Da questa espe¬ 
rienza è scaturita anche la norma CEI100-7 che 
regolamenta gli interventi di mitigazione delle 
interferenze Lte negli impianti TV e che prevede 
l’impiego di opportuni filtri negli impianti di 
nuova realizzazione già a partire dallo scorso 
primo gennaio 2014. 

Ecco le soluzioni 

Come spesso accade nel campo delle radio- 
frequenze, le situazioni che danno luogo a 
criticità possono presentare aspetti diffe¬ 
renti fra loro, a seconda dei casi, richiedendo 
quindi non un unico tipo di intervento bensì 
un pacchetto di azioni che investono quasi 
tutti i componenti dell’impianto. Bisogna 
considerare, infatti, che occorre proteggere il 
segnale TV non soltanto dalle emissioni delle 
BTS ma anche da quelle dei terminali mobili 
4G, che possono venirsi a trovare addirittura 
nella stessa stanza in cui è collocato il televi¬ 
sore! Anche i terminali, infatti, utilizzano in 
trasmissione frequenze che appartenevano 
alla banda TV e le loro emissioni possono 
essere ricevute senza alcun ostacolo dal tuner 
digitale. Il sistema di modulazione dei segnali 
Lte è, inoltre, simile a quello adottato per il 


<70 MHZ 790 MHz 862MHZ 

Ecco come sono stati suddivisi i canali da 61 a 69 sottratti alle emittenti televisive. Dopo il canale 60 (ancora 
in uso alla TV) vi è uno spazio cuscinetto di 1 MHz. Seguono poi sei blocchi di frequenze Lte destinate al down- 
link (la connessione fra BTS e terminale mobile), ognuno largo 5 MHz; quindi un altro spazio cuscinetto di 11 
MHz, infine altri sei blocchi da 5 MHz ciascuno, destinati aH'up-IInk (la connessione fra terminale mobile e BTS). 
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ANTENNISTA QUALIFICATO GRATIS A CASA TUA 
LO PAGA IL GESTORE TELEFONICO! 


HELP Interferenze (www.helpinterferenze.it) è il servizio apposito Web form con i propri dati anagrafici e con 
istituito appositamente per intervenire a risolvere le l'ubicazione dell'impianto di antenna TV. Dopo la ve- 
problematiche di Interferenza dell'Lte sugli impianti rifica dei requisiti tecnici e amministrativi richiesti per 
TV. Affidato alla Fondazione Ugo Bordoni, ente terzo e l'accesso al servizio (è necessario essere in regola con il 
indipendente che opera sotto la supervisione del Mini- pagamento del canone Rai), sarà inviato all'indirizzo 
stero dello Sviluppo Economia* è finanziato interamente del richiedente un antennista qualifi- / . 

dagli operatori titolari delle frequenze in banda 800 MHz, cato che effettuerà l'intervento / / 

tramite un fondo appositamente costituito, secondo di ripristino della corretta ri- ^* A ; ' 

l'art. 14 comma 2-bis del Decreto Legge n. 179/2012 cezione dei segnali, in modo • Ai 

introdotto dalla Legge di conversione n. 221/2012. del tutto gratuito per l'utente. Lin- « / 

tervento avviene entro tre giorni j f , 1 

dall'apertura del ticket Nel caso / * 

in cui si richieda la spedizione del filtro, /X 7~~ , 

i tempi di consegna variano in funzio- f) ' 

ne delle località di destinazione: tre •/■ 

giorni per spedizioni sulla peni- / L* J- 

sola, cinque giorni per le isole / £ Ì j 

maggiori e fino a quindici ■ ■ jSJ k'f 

giorni per le minori. _ ^ ’V» 


COME FUNZIONA? 

Se il nostro TV presenta disturbi di ricezione e abbiamo 
il sospetto che possa trattarsi di una interferenza Lte, 
per prima cosa chiamiamo un antennista qualificato 
che accerterà, tramite gli strumenti di misura, la reale 
causa del problema. Se viene accertata l'interferenza 
Lte, privati o condomini possono inviare una segna¬ 
lazione al servizio HELP Interferenze, compilando un 


DVB-T (OFDM contro COFDM), per cui i se¬ 
gnali Lte possono insinuarsi fino ai circuiti 
di demodulazione del tuner, con il rischio di 
generare fenomeni di disturbo (in termini 
tecnici, si parla di saturazione e intermodula¬ 
zione, causati dal superamento del massimo 
livello in uscita previsto dal costruttore) se 
tali segnali risultano di elevato livello. Rischio 
tutt’altro che remoto, specie se i segnali TV 
ricevuti dall'antenna sono amplificati, poiché 


le BTS non hanno la stessa dislocazione dei 
ripetitori televisivi e possono quindi venir¬ 
si a trovare molto più vicine alle abitazioni 
rispetto a questi. Si verifica pertanto una 
sensibile differenza di livello fra i due segna¬ 
li, quello delle trasmissioni DVB-T e quello 
delle emissioni Lte, a favore di quest'ultime. 
In questi casi si parla di "accecamento" del 
tuner, che riceve una quantità complessiva di 
segnale superiore alla massima ammessa. A 


seconda dell'entità del disturbo Lte, quindi, 
si possono avere difficoltà di ricezione solo 
sugli ultimi canali della gamma UHF, quelli 
più vicini alle frequenze Lte (in pratica, il 59 
e il 60) o, nei casi più gravi, su tutti i canali 
indistintamente. Esaminiamo quindi quali 
sono i rimedi nel caso in cui la ricezione dei 
canali televisivi in digitale terrestre risulti 
disturbata dai segnali Lte di una BTS situata 
nei pressi dell’abitazione. 


COME LEGGERE LE SPECIFICHE RIPORTATE SUL FILTRO LTE 



Banda: 5 * 790 MHz 
Tilt eh 60: <6 dB 

Valori di attenuazione: 
In banda: <1,5 + 2 dB 
791 MHz: >15dB 
793+821MHz: >30dB 
832+862MHz: >15dB 


CE1100-7 


1 C€ 


La norma CE1100-7 (variante VI lu¬ 
glio 2013 - appendice C), alla quale 
dovrebbero fare riferimento i vari 
dispositivi di mitigazione delle inter¬ 
ferenze Lte, impone ai costruttori di 
riportare sul filtro (o su un documen¬ 
to allegato) le specifiche possedute. 
Nella figura è rappresentato un filtro 


che risponde pienamente alla nor¬ 
ma CEI. È consigliabile acquistare e 
installare questo tipo di prodotti. 
Vediamo cosa significano i vari dati. 

Banda: 5 + 790 MHz 

Indica la cosiddetta "banda passan¬ 
te: cioè l'Intervallo di frequenze che 


transitano nel filtro subendo una 
attenuazione ininfluente, che può 
variare fra 1,5 e 2 dB, come stabilito 
dalle norme. In questo caso, com¬ 
prende Unterò spettro destinato 
alle trasmissioni tv, dal canale 5 al 
canale 60. 

Valori di attenuazione 
In banda: <1,5 + 2 dB 
791 MHz:>15dB 
793 + 821 MHz: >30 dB 
832 + 862 MHz: >15 dB 
Questa tabella permette di con¬ 
frontare le specifiche del filtro con 
la norma CE1100-7 che stabilisce lo 
stato dell'arte delle nuove installa¬ 
zioni per la ricezione tv. L'effetto del 
filtro inizia a farsi sentire già nella 
fascia di guardia (inutilizzata) posta a 
cuscinetto fra la banda tv e la banda 


LTE (790 + 791 MHz); le frequenze 
destinate al downlink dei servizi LTE 
(trasmissione dati dalla BTS al ter¬ 
minale) devono essere attenuate di 
almeno 30 dB, mentre per il blocco 
di frequenze destinate all'upiink è 
consentita una attenuazione minima 
di 15 dB. 

Tilt eh 60: <6 dB 

Poiché l'ultimo canale destinato alla 
diffusione tv, il 60, termina alla fre¬ 
quenza di 790 MHz, questo dato de¬ 
termina la massima variazione nella 
risposta in ampiezza all'interno del 
canale, come previsto dalla norma 
CE1100-7. Si tratta di una attenua¬ 
zione minima che non produce una 
significativa alterazione del segnale 
ai fini della corretta ricezione da par¬ 
te di tv e decoder. 
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MEGLIO USARE UN FILTRO 

> 1 ^ Dove va installato il filtro sop- 
pressore della banda 800 MHz? 

II filtro soppressore va installato fra 
l'antenna UHF e l'ingresso dell'impianto, ovve¬ 
ro dell’amplificatore nel caso in cui sìa prevista 
l'amplificazione, poiché i segnali che possono 
causare l'accecamento del tuner o la satura¬ 
zione dell’amplificatore, sia esso da paio o da 
Interno, sono captati dall’antenna UHF. Esisto¬ 
no vari tipi di filtri, con prestazioni differenti: da 
esterno (waterproof) o da interno (per centrali¬ 
ne poste in locali riparati). 


TANTE ANTENNE, 

UNA SOLUZIONE 

Viti Cosa occorre fare nel caso In cui 
* 7 /' nell’impianto sia presente più di 
una antenna UHF? 

È necessario inserire un filtro soppressore per la 
banda 800 MHz su ogni antenna, prima del'in- 
gresso dell'amplificatore o eventuale preampli¬ 
ficatore. Teniamo conto, comunque, che se l'in¬ 
stallazione del filtro a monte dell’amplificatore è 
una condizione irrinunciabile per ridurre al mi¬ 
nimo i disturbi causati dalle BTS, non è tuttavia 
sufficiente a scongiurare gli effetti dei disturbi 
prodotti dai terminali mobili 4G durante le fa¬ 
si di comunicazione con la stazione radio base. 




Cosa si dovrebbe fare per evitare 
i disturbi provocati dai terminali 
46/Lte? 


Per una buona prevenzione da possibili interfe¬ 
renze si dovrebbe aggiornare l’intero impianto 


La linea rossa 
nel grafico 
Indica la curva di 
soppressione di un 
filtro LTE a norme 
CE1100-7. Comesi 
può vedere, l'effetto 
di attenuazione 
ha Inizio intomo 
ai 790 MHz (limite 
superiore del 
canale 60) per 
incrementarsi 
rapidamente fino a 
raggiungere -30 dB 
a 793 MHz e-SO dB 
a 860 MHz. 


Attenuazione 



interno all’appartamento, montando una serie 
di componenti ad alta schermatura, risponden¬ 
ti alle norme CE1100-7. Essendo per loro natu¬ 
ra ‘'mobili”, infatti, i terminali (smartphone, ta¬ 
blet e PC) possono trovarsi in qualsiasi punto 
dell’abitazione e le loro emissioni possono pe¬ 
netrare neirimpianto TV da falle di schermatu¬ 
ra dello stesso. 



t Quali sono i componenti dell'im¬ 
pianto da adeguare? 

In particolar modo dovremmo sempre 
utilizzare cavi coassiali, componenti per la di¬ 
stribuzione del segnale (partitori e/o derivatori) 


e connettori di qualità. Per questi ultimi, vanno 
bene quelli di tipo “F" mentre quelli di tipo IEC 
devono essere schermati. 


\£ 


JZIONE 
YTIvA 

Cosa si può fare, in alternativa, 
se non è possibile intervenire 
”* sull'impianto? 

Se non si ha la possibilità di intervenire in 
modo radicale sull'impianto di distribuzione 
di casa, si può ottenere un buon risultato in¬ 
serendo un filtro soppressore di banda 800 
MHz prima dell’ingresso del segnale nell’ap¬ 
parecchio televisivo o nel decoder DVB-T. In 
questi casi, il filtro potrà essere ovviamente 
del tipo da interno. 


L’OGCORRENTE PER RICEVERE IL SEGNALE DIGITALE SENZA DISTURBI 



MAP540LTE 

Come avere un 
segnale piu potente 

Un utile amplificatore da palo do¬ 
tato di quattro ingressi (bande IV, 
V, UHF, 110, con guadagno da 10 
a 15 dB. Gli ingressi banda V e 
UHF sono limitati alla frequenza 
di 790 MHz, lasciando fuori le 
frequenze utilizzate dai servizi 
di telefonia mibile 4G. 

Quanto costa: € 24,00 
Sito Internet www.fracarro.it 




BLU10HDLTE 

L’antenna col filtro dentro 

AH’intemo del dipolo di questa antenna, una tra le più diffuse per la 
ricezione televisiva, è stato inserito un filtro Lte per limitare la ricezione 
alla frequenza di 790 MHz. In molti casi di interferenza con le BTS 4G, 
questo accorgimento può essere sufficiente a scongiurare disturbi alla 
ricezione TV. 

Quanto costa: €40,00 
Sito Internet www.fracarro.rt 
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I FILTRI PER INTERNO ED ESTERNO IDEALI PER ANNULLARE LE INTERFERENZE LTE 




OFFE 22-298 

Protegge il televisore da qualsiasi disturbo 

Un filtro da interno che si installa prima dell'ingresso del TV. Dispone in 
ingresso di connettore F e in uscita di connettore IEC per abbinarsi ai 
classici cavi usati per il collegamento del televisore alla presa di antenna. 
Può essere usato anche all'ingresso di centraline da interno con ingressi 
a connettori IEC. L’attenuazione in banda 800 MHz è di oltre 35 dB 

Quanto costa: € 14,78 
Sito Internet www.offel.it 


art. 22-298 

FSP PRO/DIGIT LTE 
can. E02/E60 


◄ IN OUT ► 

Perdita di paesaggio eh. E02/E59 <2/5 dB 
eh EGO <5/11 dB 

Attenuazione media eh. LTE >35 dB 


' -' 

FAGGI LBF-E782 

Resiste alle intemperie 

Filtro da esterno utilizzabile sia in esterno, nella custodia stagna, sia 
all’intemo. All’esterno si inserisce fra l’antenna e l’ingresso dell’ampli¬ 
ficatore. Dispone di connettori F. L’attenuazione della banda LTE MHz è 
di 60 dB. Consente il passaggio della corrente continua per eventuali 
antenne attive. 


Quanto costa: € 28,00 
Sito Internet 

www.fagorelectrarica.es'ìt 


Quanto costa: n.d. 

Sito Internet www.iare.it 


8766L 

Ideale per eliminare le jnterferenze 
negli impianti condominiali 

Questo filtro soppressore per segnali Lte è un modulare da interno. 
Si utilizza sopratutto negli impianti condominiali di tipo canalizzato, 
Inserendolo tra l’antenna e la centralina di amplificazione. Dispone 
di connettori F di ingresso e uscita. L’attenuazione della banda 800 
MHz è superiore a 30 dB. 


r 




FTUHF/P 

ISna 

Equipaggiato di conteni¬ 
tore protetto e resistente 
agli agenti atmosferici, 
questo filtro per esterno 
è predisposto con fascette 
per l’ancoraggio al palo 
di sostegno dell’anten¬ 
na. L’ingresso si collega 
all’antenna, l’uscita per¬ 
mette al segnale TV di pro¬ 
seguire verso la centralina 
senza le nocive emissioni 
Lte. 

Quanto costa: €12,00 

Sito Internet www.galaxy.it 



wm b 


V, 





81947L 

Effetto... soppressione 

Costruito in alluminio pressofuso, il filtro è resistente agli agenti atmo¬ 
sferici con protezione IP66. Si inserisce fra l’antenna e l’ingresso del 
centralino amplificatore. Presenta una bassa attenuazione della banda 
da ricevere (meno di 1 dB), mentre a 800 MHz l’effetto di soppressione 
è di 25 dB e a 810 MHz sale a 55 dB. 


■ 

■ 


Quanto costa: €14,00 
Sito Internet www.emmeesse.it 
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CANONE 

ANNUO 

35 5 oo € 

+ IVA 


SELEZIONA 
IL LAYOUT 

i 

Oltre 150 Template 
grafici 

Oltre 30 lingue 


A 

INSERISCI TESTI 
E IMMAGINI 



SCEGLI 

IL TUO DOMINIO/' 
/ 

✓ 

✓ 

✓ 

* 

V 

V 

•V 

■ Dominio 

■ Posta elettronica 

■ Hosting tutto incluso 



■ Tecnologia Drag&Drop 

✓ 

/ ^ / ■ Grafica ottimizzata su 

desktop e dispositivi 
mobili 




vai su www.hostek.it 

e prova on line a realizzare il tuo sito: 
se sei soddisfatto acquistalo subito! 


HOSTEM 

HOSTING TECHNOLOGIES 











